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Il. Introduccion

Este documento tiene el propdsito de presentar el Plan Especifico de Tecnologias de Informacion y
Comunicacion del Consejo Nacional de Rectores (CONARE), formulado con base en la metodologia
que contd con la aprobacién por parte del Centro de Tecnologias de Informacion y Comunicacion
(CeTIC).

El producto que se presenta es el resultado de una amplia cantidad de sesiones de capacitacion y
talleres de construccidon, reuniones y validaciones, realizados con funcionarios del CeTIC y con el
acompafiamiento de la Oficina de Desarrollo Institucional (ODI).

Se utilizé una metodologia constructivista y participativa, brindando los espacios necesarios para una
adecuada discusién y andlisis de las propuestas planteadas, de manera que se pudieran lograr
consensos en los diferentes elementos que componen este plan.

Para su realizacion el proyecto se dividid en las siguientes fases:

1. Primera fase: Presentacidn inicial para explicar la metodologia a utilizar en el proyecto.
Segunda fase: Diagndstico del estado actual de las Tecnologias de Informacién y Comunicacion
(TIC) del CeTIC.

3. Tercera fase: Talleres de capacitacién y construccion utilizando metodologias para elaborar
planes especificos de TIC, formulacidén del marco estratégico, objetivos, indicadores, metas e
iniciativas estratégicas.

Cuarta fase: Analisis de riesgos asociados a los objetivos estratégicos del plan.

5. Quinta fase: Levantamiento del portafolio de proyectos de TIC.

6. Sexta fase: Revision para validacién y documentacién del plan.

En la primera fase se efectud una presentacion a funcionarios del CeTICy de la ODI donde se les explico
el alcance y objetivo del proyecto, asi como la metodologia a utilizar.

La segunda fase consistid en la revisién de documentos facilitados por la contraparte y de entrevistas
a actores clave, que permitieran recabar informacidn para efectuar un diagndstico del estado actual de
las TIC en el CeTIC.

La tercera etapa contempld la realizacién de talleres de capacitacion y construccién a funcionarios
responsables de la formulacion del Plan Especifico de Tecnologias de Informacién y Comunicacion
(PETIC), respecto a la metodologia a utilizar para esta labor, donde se elabord el marco estratégico
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(visidn, grupos de interés y propuesta de valor), y se formularon los objetivos, indicadores y metas. Esta
etapa concluyd con la elaboracién del plan de accidon con las iniciativas estratégicas por objetivo.

La cuarta fase correspondiod a un andlisis de los riesgos asociados a los objetivos estratégicos del PETIC,
tomando como referencia la metodologia de CONARE para efectuar este tipo de analisis.

La quinta fase consistid en un inventario de los principales proyectos de TIC que conformaran el
portafolio de proyectos del CeTIC para el periodo de ejecucidn de este plan.

Finalmente, en la sexta fase se llevaron a cabo sesiones de revision y validacion de los planes de accidn
elaborados, donde los funcionarios responsables de cada objetivo estratégico (OE), realizaron
revisiones y modificaciones a las diferentes iniciativas estratégicas definidas para lograr los OE del
PETIC.

Ademas, el PETIC fue presentado para su revisién y validacion a los miembros del Comité Gerencial de
TIC (CGTIC) del CONARE. Las observaciones realizadas por éstos una vez discutidas y acordadas fueron
incorporadas al presente documento.

En los siguientes capitulos se presenta la metodologia utilizada y los planes de accidn definidos para
cada afno del periodo 2018-2020.
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1. Metodologia para la confeccién del PETIC

La metodologia que se siguié para la formulacién del PETIC esta basada en las mejores practicas
contemporaneas de formulacion de Planes Especificos de TIC, en los requerimientos del cartel y en la
experiencia de Van der Leer en la realizacién de planes similares.

Como herramientas utilizadas cabe mencionar, como ejemplos, el uso del analisis FODA, con el cual se
obtuvo como insumo la identificacién de los principales problemas o retos a enfrentar, asi como sus
fortalezas y oportunidades. Ademas, el uso del Balanced Scorecard Card (BSC) o cuadro de mando
integral para enlazar estrategias y objetivos clave.

En la siguiente figura se describen los pasos que se siguieron para confeccionar el PETIC de CONARE.

l 1. Reunion de inicio del proyecto donde se reviso el plan de trabajo, cronograma y alcance del

Fuente: Elaboracién propia, a partir de la metodologia utilizada.
Figura 1 Metodologia para la formulacién del PETIC
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A continuacidn, se explica cada paso.

3.1 Reunion de inicio del proyecto donde se revisé el plan de trabajo, cronograma y
alcance del proyecto.

El primer paso para la formulacion del PETIC consistid en realizar una reunién de inicio del proyecto
con los colaboradores de la empresa consultora con funcionarios del CeTIC y de la ODI, donde se
presenté la metodologia de trabajo.

Posteriormente, se aprobd por parte del CeTIC el cronograma de actividades y la estructura de desglose
del trabajo, ademas se realizd una revision del alcance del proyecto, incluyendo los productos a
presentar, participantes y logistica.

3.2 Diagndstico del estado actual de las TIC y analisis FODA

El segundo paso fue realizar un diagndstico del estado actual de las TIC en el CeTIC, por medio de
revision documental, entrevistas a los colaboradores del Centro y visitas de campo; también se aplicé
la herramienta de analisis FODA, en varias sesiones. Estos ejercicios permitieron identificar sus
principales problemas, asi como sus fortalezas que le permitiran enfrentar sus amenazas y aprovechar
sus oportunidades.

Este insumo es importante para la definicidn de los temas estratégicos en que se enfocard el plany de
los objetivos estratégicos que se trataran de lograr.

3.3 Formulacion del Marco Estratégico para el PETIC (Vision, Grupos de Interés y
Propuesta de Valor)

Tomando de referencia los resultados del diagnéstico y andlisis FODA, se llevaron a cabo sesiones de
trabajo para determinar el marco estratégico para el PETIC, el cual estd compuesto por los
componentes de vision, grupos de interés y propuesta de valor del CeTIC.

Debe entenderse que al ser este un plan especifico de una dependencia de la Institucién, no
corresponde definir una misidn o razén de ser, puesto que esta ya se encuentra dada por la misién de
CONARE.

A continuacidn, se presenta una descripcidon metodoldgica de cada elemento del marco estratégico.
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3.3.1 Desarrollo de la vision

La visidn define lo que el CeTIC espera llegar a ser en un tiempo determinado. Es el “suefio” o vision
compartida entre sus miembros para un futuro especifico. Esta debe ser motivadora y comprensible,
estableciendo un horizonte de tiempo para alcanzarla.

La metodologia que se planted, dedico un espacio de tiempo para los talleres de construccidn de esta
vision, tomando como guia la vision actual de CONARE vy los temas estratégicos en que el CeTIC desea
enfocarse hacia el futuro.

A efectos de hacer mas ordenado este ejercicio y orientarlo a la metodologia del BSC, se solicité a los
participantes establecer cdmo visualizan al CeTIC en cada una de las cuatro perspectivas que la
herramienta utiliza:

e Grupos de interés.
e Presupuesto.
e Procesos internos.

e Capacidad organizacional (capital humano, organizacional y de informacion).

Para efectos de validacion de la propuesta que surgié de la vision, se establecieron una serie de criterios
minimos que la misma debia cumplir. La siguiente tabla presenta las preguntas que se plantearon en el
taller para validar la vision conforme se iba construyendo.

Tabla 1 Criterios para la evaluacion de la propuesta de la vision

N° Criterios

1 | ¢lavision expresa la posicion deseada por CETIC en el periodo de vigencia establecido?
2 | ¢Indica lo que se estara ofreciendo a los grupos de interés?

3 | ¢éldentifica lo que se espera de los funcionarios del CETIC?

4 | ¢Esretadora?

5 | éMotiva a los directores, gerentes, funcionarios?

6 | éEssencillay facil de entender?

Las preguntas de la tabla 1 fueron realizadas a los participantes de esta sesion de trabajo, para cada
una de las propuestas de vision que se fueron desarrollando. En el caso de la propuesta de vision
elegida, se obtuvieron respuestas afirmativas a cada una de las preguntas.

3.3.2 Grupos de interés y propuesta de valor

Uno de los aspectos que generalmente se suele obviar al elaborar planes estratégicos son los grupos
de interés y la propuesta de valor que la dependencia establece para estos grupos.
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La identificacién de los grupos de interés la realizaron los funcionarios del CeTIC conjuntamente con la
empresa consultora. Estos fueron clasificados en grupos de interés internos y externos. Entre los
aportes de todos los funcionarios se buscaron denominadores comunes para identificar claramente a
estos grupos.

La propuesta de valor describe lo que la institucion ofrece a sus grupos de interés. Rohm, Wilsey, Perry
y Montgomery (2013) sefialan que esta se refiere a la imagen que la organizacion desea transmitir, y la
relacion que desea cultivar con estos grupos.

La definicion de la propuesta de valor también fue construida por los funcionarios del CeTIC con el
acompafiamiento en los talleres de la empresa consultora y una funcionaria de la ODI, con base en su
experiencia y conocimiento de los mismos.

3.4 Determinacion de temas estratégicos y situacion deseada en materia de TIC

Los temas estratégicos son lineas basicas de desarrollo del plan, que pueden ser la génesis de un
objetivo o varios. Provienen y son coherentes con la visién y con el resultado del analisis FODA.

Para el caso que compete al CeTIC, con base en los talleres realizados se definieron tres temas
estratégicos principales, que fueron definidos con base en la nueva visién y en los resultados del
diagndstico, asi como hacia donde la Direccion del CeTIC deseaba enfocar el plan.

Una vez definidos los temas estratégicos, se determind la situacion actual en cada uno de ellos, asi
como la situacién en que al CeTIC le gustaria estar a futuro en cada uno.

3.5 Formulacidn de objetivos estratégicos, indicadores, lineas base y metas

Los objetivos estratégicos son declaraciones concisas que describen los logros especificos para
implementar exitosamente la estrategia. Los objetivos estratégicos creados serviran como puente
entre la estrategia de alto nivel seleccionada hacia las medidas de desempefio que se usaran para
determinar el progreso hacia las metas. (Niven R, 2002, P.107).

El BSC proporciona, es decir, brinda al CeTIC una estructura probada a nivel mundial en diferentes
empresas e instituciones, para contar con un sistema de gestidon estratégico, que organiza la
informacidn sobre una variedad de mediciones vitales para el logro de la vision.

Se llevaron a cabo talleres de trabajo para determinar los objetivos estratégicos para el PETIC,
incorporando lecciones aprendidas con base en resultados del diagndstico, asignando a los
objetivos un responsable, un indicador para su medicién y manteniendo una relacién de estos con
la vision.
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Los objetivos estratégicos se clasificaron segun las cuatro perspectivas del BSC, como insumo para
construir el mapa estratégico del CeTIC.

El BSC trata de traducir la estrategia en objetivos y determinar la mejor manera de medir el logro
de los mismos (Niven R., 2002, P.109). Otros beneficios son lo que se indican a continuacion:

e El principal beneficio es contar con objetivos estratégicos ordenados por perspectivas, que
permite establecer relaciones de causa efecto vertical entre perspectivas que permiten
determinar cémo un objetivo estratégico de una de las perspectivas apoya a otro objetivo
estratégico de una perspectiva superior.

e Relacionado con lo anterior, el poder establecer relaciones de causa efecto verticales,
permite visualizar mejor cual es la estrategia de la organizacién o departamento.

e El plan estratégico y plan de accidn derivado pueden ser comunicados mas facilmente a las
personas claves, para lograr los objetivos de la organizacién o departamento.

e Se logra armonia y congruencia en las politicas, tacticas y estrategias organizacionales,
evitando contradicciones y confusiones que lesionan la efectividad de la misma. Por
ejemplo, para el caso del PETIC, evitar que los objetivos estratégicos estén en su totalidad
divorciados de los objetivos estratégicos institucionales.

e Se facilita la adaptacidon al ambiente cambiante y la actualizacién de los planes para
enfrentar el nuevo panorama de Costa Rica y la regidén, que afectan al CONARE y por
defecto, al CeTIC.

La manera de medir el logro del objetivo es por medio de un indicador de desempefio, que se define
como la cuantificacién del avance alcanzado en un periodo de tiempo.

Para determinar el indicador a utilizar se examina: ¢ Cudl es la meta o numero a lograr? ¢Como se
sabe que se esta progresando?

Se utilizan diferentes tipos de indicadores de desempefio segun sus caracteristicas. A continuacién,
se presentan algunas descripciones.
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Tipo de indicador Descripcidn
Adelantados o de progreso Indican cambios en una caracteristica de un
recurso intangible o un proceso.
Atrasados o de resultados Para reportes histéricos, frecuentemente
financieros.
Simples Miden una sola variable.
Compuestos Se originan de relaciones matematicas entre

Tabla 2 Tipos de indicadores de desempeiio

otros indicadores simples o compuestos. Un
indicador compuesto debe mostrar el peso
ponderado de cada uno de sus factores.

Debe determinarse un solo indicador para cada objetivo estratégico, aunque este puede ser

compuesto, ya que un solo resultado debe servir para informar si se logré ese objetivo estratégico.

A la hora de definir los indicadores de desempefio es indispensable comprobar que estos sean:

Medibles: Que se puedan medir, y que ademas existan o se puedan crear los mecanismos
necesarios para su cuantificacion.

Especificos: Que se identifiquen con una variable relevante y la represente fielmente, y que
midan un solo fendmeno a la vez. Deben permitir un acuerdo general de diferentes actores
interesados sobre la interpretacién de sus resultados.

Orientados a la accién: Que promuevan la accion en relacidn a los factores criticos de los
objetivos de la organizacion.

Practicos: Que los datos puedan ser obtenidos a tiempo, y a un costo razonable (en
términos de recursos humanos y financieros) comparados con la utilidad de la informacion.
Relevantes: Que aporten informacion imprescindible para informar, controlar, evaluar y
tomar decisiones acerca del objetivo estratégico.

Verificables objetivamente: Identifican la evidencia que demostrara los logros obtenidos
en cada nivel. Los logros pueden ser verificados en forma “objetiva” a fin de que el ejecutor,
supervisor y el evaluador puedan llegar a un acuerdo sobre lo que la evidencia implica.

Para cada objetivo estratégico definido se procedid a establecer un indicador de medicidn, ya fuera

simple o compuesto. Dentro de la sesién de trabajo se realizd antes una practica sobre cdmo

determinar indicadores a fin de facilitar estas definiciones y lograr un mejor resultado.

Con el fin de hacer uso de las lecciones aprendidas, a los indicadores que se definieron para cada

objetivo estratégico se les asignd un responsable y actualizador de la informacion.
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Los indicadores establecidos tienen como propdsito ayudar en la toma de decisiones, y se puso
especial énfasis en su definicion de manera que sean medibles, faciles de comprender y de
implementar, considerando el tiempo, alcance y costo de los recursos requeridos para su
estimacion.

De forma paralela, se definieron metas para cada afio segln el horizonte de tiempo establecido
para el PETIC.

De acuerdo a la nomenclatura del Ministerio de Planificacién Nacional y Politica Econdmica
MIDEPLAN (2007), la meta de un indicador es el desempefio proyectado por el indicador asociado
al producto. Desde esta perspectiva, permite medir el avance de los logros de sus productos vy el
desempeno de estos, establecidos en los objetivos estratégicos. La meta puede estar referida a
“medir” los niveles de productos alcanzados, los resultados o bien el avance en la gestidon de estos,
como los niveles de eficacia y eficiencia esperados.

Otra definicién es la que dan Rohm, Wilsey, Perry y Montgomery (2013). Las metas o numeros a
lograr se definen como el nivel de desempefio deseado para un periodo especifico de tiempo Los
mismos autores sefialan que las metas seleccionadas deben ser realistas y factibles dado el nivel
actual del desempefio, los recursos disponibles para mejorarlo y otros factores que puedan afectar
la medicion.

Si los objetivos estratégicos no cuentan con un indicador para su medicidn, no es posible medirlos
ni establecer una relacién causa-efecto entre acciones e indicadores de los objetivos estratégicos.

Los indicadores deben venir acompafiados de una meta que permita determinar si se logré alcanzar
el resultado esperado, por lo que se estableciéd una meta o nimero a lograr para cada indicador.

El medir Unicamente el avance de acciones y proyectos es una manera de monitorear el portafolio
de proyectos, y no de un plan estratégico.

3.6 Capacitar sobre cdmo formular los planes de accién

Una vez que fueron definidos los objetivos con indicadores, y establecidas las metas para cada afo, se

prosiguid en dar capacitacidn para formular los planes de accion.

Debe entenderse que no se puede efectuar un plan de accién si no se conocen o se tienen determinadas

las metas de los indicadores, puesto que esta informacién se requiere conocer para saber qué tipo de

acciones realizar. Para una meta conservadora, posiblemente no se requiera de acciones complejas,

pero si se definen metas agresivas, se va a necesitar efectuar acciones también agresivas para poder

alcanzarlas.
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Con el fin de poder construir el plan de accidn, se realizdé una sesion de capacitacion a funcionarios del
CeTIC sobre como se deben formular los planes de accidon, cuales son sus caracteristicas y explicar la
plantilla para su documentacion.

Esta capacitacidn consistid primero en una sesion magistral brindada por los consultores de la empresa
a funcionarios del CeTIC sobre los conceptos de iniciativa estratégica, los componentes que deben estar
presente en las iniciativas estratégicas y ejemplos practicos que sirvieran para reforzar los conceptos
presentados. En esta misma sesidn se definieron preliminarmente algunas de las iniciativas estratégicas
de los objetivos estratégicos con la guia de la empresa consultora, para facilitar la introducciéon al tema
a los participantes y preparar el trabajo que el CeTIC debia realizar en la elaboracién de los proyectos
y acciones para el logro de los objetivos estratégicos.

Asi mismo, se explicé la plantilla de la Figura 2 para la documentacidn de las iniciativas estratégicas,
misma que fue utilizada por el CeTIC en reuniones de trabajo internas para formular todas las acciones
y proyectos a realizar para cada objetivo estratégico.

Esta plantilla fue remitida a la empresa consultora, quien realizd una revisién y emitié algunas
recomendaciones en reuniones con el CeTIC, y con ello, obtener la versién definitiva del plan de accion.

Planes de accion afio 2017-2020

Perspectiva Objetivo estratégico: Indicador:

Linea base
Metas anuales:

89 A Fecha de conclusién
Iniciativas estratégicas Responsable MM-AA Presupuesto (¢)

Figura 2 Plantilla para la documentacidn de iniciativas estratégicas
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3.7 Documentacion de planes de accién

Una vez que se hizo la sesidén de capacitacion, se realizaron talleres de construccién de los planes de
accion, los cuales fueron documentados y revisados para sus ajustes correspondientes. Estos planes de
accion contienen el detalle de las acciones y proyectos para cada objetivo estratégico, con responsables
y fechas de cumplimiento.

3.8 Anadlisis de riesgos por objetivo estratégico

El siguiente paso fue realizar un analisis de riesgos del PETIC, en funcidn de sus objetivos estratégicos.
Con esta labor, se analizaron cada uno de los objetivos y se identificaron riesgos potenciales, los cudles
fueron valorados utilizando la metodologia definida en el documento “Componentes de SEVRI del
CONARE” y el “Portafolio de Riesgos Institucional”. Para cada factor de riesgo se determinaron medidas
de mitigacidn con fechas y responsables.

3.9 Levantamiento del portafolio de proyectos de TIC

Posterior al analisis de riesgo, se definid un portafolio de proyectos a partir del inventario de las
iniciativas actuales y las que se proyecta desarrollar.

Para su documentacion, se elaboraron fichas de proyectos que contienen el detalle de cada uno de los
proyectos del CeTIC.

3.10 Documentacion del PETIC

El paso final fue documentar en el presente informe, los resultados de los talleres que conformaron la
construcciéon del PETIC, para su aprobacion.

3.11 Revision y validacion del Comité Gerencial de Tl

El documento del PETIC fue presentado para revisidn y validacién a los miembros del Comité Gerencial
de TIC del CONARE. Las observaciones realizadas por éstos una vez discutidas y acordadas fueron
incorporadas al presente documento.

12



’ Plan Especifico de Tecnologias de Informaciéon y Comunicacion

’ES 2 2018 Area de Tecnologias de Informacién y Comunicacion
W natomons b Regiomniaen CONSEIO NACIONAL
y los Derechos Humanos DE RECTORES
Iv. Metodologia para definir iniciativas estratégicas, cuantificar

objetivos estratégicos de acuerdo con prioridades del negocio y definir
mapa de responsabilidades

En cumplimiento al quinto producto solicitado en el cartel, se presenta en este apartado la metodologia
para definir iniciativas estratégicas, cuantificar objetivos estratégicos de acuerdo con prioridades del
negocio y para definir el mapa de responsabilidades.

Para lograr lo anterior, es preciso comprender las definiciones y aspectos importantes de cada uno de
estos elementos.

Las iniciativas estratégicas se definen como una accién o un grupo de acciones que una organizacién
ejecuta para lograr los objetivos estratégicos.

La identificacion de las iniciativas estratégicas para cada uno de los objetivos planteados promueve la
comunicacién, el comportamiento proactivo, el mejoramiento continuo y el logro de las metas
planteadas en los objetivos estratégicos propuestos.

Estas acciones deben estar enlistadas en el plan operativo y tener respaldo econémico en el
presupuesto si asi se requiere.

Los proyectos y acciones estratégicas deben:

e Estar alineadas con los objetivos estratégicos.
e Tener una meta o logro cuantificado.

e Tener un responsable.

e Tener un plazo para realizarse.

La relacién que existe entre el PETIC y las perspectivas del BSC, con los objetivos estratégicos e
indicadores del desempefio, y el plan de iniciativas estratégicas o plan de accidon que permite que los
objetivos planteados se cumplan a lo largo de un plazo determinado a través de estas acciones y
proyectos, esta descrita en la siguiente figura.
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‘ Responsabilidad financiera ‘

/o . Accion @
Objetivo estratégico @

Accion @
‘ Clientes y socios ‘ . Gerencia por
I [ Accion @ Proyecto
Objetivo estratégico @ Accién @
‘ Procesos internos ‘
T | Proyecto A Accion ®
Objletivo estratég|ico Y Proyecto B Accién @
Aprendizajey crecimiento o
‘ P - 1€y : ‘ Accion @
Objetivo estratégico @ Accion @
@ ndicadores de objetivos estratégicos @ Fechas de las acciones

Indicadores de proyectos

Fuente: Elaboracion propia, con base en libro Strategy Maps de Robert Kaplan y David Norton, 2004.

Figura 3 Relacidn entre estrategia, objetivos estratégicos, proyectos y acciones estratégicas

Las propuestas que se realicen deben contemplar responsables, fechas mensuales de cumplimiento, y
que estas sean realmente estratégicas y no operativas, asi como el presupuesto asignado cuando asi se
requiera.

Como guia para una definicién adecuada de iniciativas estratégicas, se plantean algunas preguntas
como las descritas a continuacién.
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Tabla 3 Preguntas para ayudar en la definicion de los proyectos y acciones estratégicas

Proceso de gestidn de iniciativas
1. Eleccidn de iniciativas estratégicas: Definir la cartera de iniciativas necesarias para
¢Qué iniciativas estratégicas necesita el CeTIC cumplir los objetivos planteados.
para que cumpla las metas de sus objetivos
estratégicos?
2. Financiamiento de la estrategia: Es necesario considerar en el presupuesto, el
¢Como se van a financiar las iniciativas | costo de las iniciativas estratégica (STRATEXY).
estratégicas?
3. Definicidon de responsabilidades: Definir responsabilidades para la ejecucion de
¢Quién liderard la ejecucion de las iniciativas = las iniciativas estratégicas planteadas.

estratégicas?
Fuente: Elaboracion propia, a partir de la metodologia desarrollada

La cuantificacidon de objetivos estratégicos de acuerdo a prioridades del negocio es de relevancia
cuando se tienen definidos objetivos cuya preponderancia es mayor respecto a otros, de ahi que deba
efectuarse una relacién basada en su importancia para el negocio.

Para lograr esto, las buenas practicas recomiendan establecer una ponderacién o peso a los objetivos
estratégicos. Estos pesos haran la funcién de cuantificar su nivel de prioridad.

Definir pesos a los objetivos estratégicos es conveniente considerando su importancia en relacién al
cumplimiento de la estrategia, ya que pueden definirse objetivos estratégicos que tengan una mayor
relevancia para alcanzar la visién de la dependencia, y por ende deben tener un peso mayor.

Un ejemplo de una definicidon de pesos se muestra a continuacion.

1 Siglas en inglés de Strategic Expenses (gastos o presupuesto estratégico).
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Tabla 4 Muestra de una definicion de pesos de objetivos estratégicos dentro de cada perspectiva

Capacidad Organizacional 20%
Objetivo estratégico 1 80%
Objetivo estratégico 2 20%

Procesos Internos 30%
Objetivo estratégico 1 30%
Objetivo estratégico 2 40%
Objetivo estratégico 3 30%

Presupuesto 30%
Objetivo estratégico 1 20%
Objetivo estratégico 2 45%
Objetivo estratégico 3 35%

Grupos de Interés 20%
Objetivo estratégico 1 100%

Fuente: Elaboracidn propia.

Por su parte, el mapa de responsabilidades es un esquema que permite establecer responsables para
las diferentes iniciativas estratégicas, asi como los encargados de recolectar la informacion que permita
mantener una documentacion adecuada de los indicadores.

Para ello se plantea utilizar fichas con la informacién detallada para cada uno de los indicadores. En
estas debe quedar claro cudl es el objetivo a medir, su indicador, la férmula para calcular el indicador,
su medio de verificacidon, meta, frecuencia de medicién, drea y dueio responsable, encargado de
recolectar la informacidn y el responsable de fijar la meta. A su vez, se puede incluir dentro de este
mapa una seccidn con las acciones estratégicas definidas para alcanzar la meta.

Cada organizacién definird el nivel de detalle con el que se desee trabajar. Los campos mencionados
anteriormente son los que se recomiendan para contar con una informacion suficiente.

La siguiente figura presenta un ejemplo de cémo podria visualizarse esta ficha.
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Objetivo Indicador Formula indicador

AyC ) Horas de capacitaciénpor # de hrs de capacitacién/#
Tener personal capacitado
empleado de empleados

Medio de verificacion Meta anual Frecuencia

Registros de capacitacion 10 Mensual

Area Responsable Recolector Fijador meta

Gerencia de RRHH Ana Pérez Pedro Coto Director Ejecutivo

Acciones para alcanzar la meta del indicador

Realizar un estudio de las necesidades de capacitacion del personal

Implementar un programa de capacitacion anual dirigido a todas las areas

Gestionar el contenido presupuestario para apoyo de capacitaciones

Capacitar al personal en temas de trabajo en equipo, relaciones humanas y servicio al

4 [liente

Fuente: Elaboracidn propia.

Figura 4 Ejemplo de mapa de responsabilidades
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V. Diagnodstico de la situacién actual de las TIC y andlisis FODA

El propdsito de las siguientes secciones es determinar la situacién actual del CeTIC en materia de TIC,
a partir de la cual pueda realizarse un analisis para identificar el nivel de implementacion de las TIC y
definir estrategias para enfrentar los retos dentro del plan especifico.

5.1 Antecedentes

Como parte del acompanamiento durante la construccién del PETIC, se realizd un estudio sobre la
situacién actual de la funcién de Tecnologias de Informacién, su marco regulatorio y gestion, en
conjunto con el personal responsable del area del CeTIC.

Se realizé una valoracion de alto nivel por el modelo de procesos, funciones y estructura organizativa
del CeTIC, asi como un entendimiento de las dependencias adscritas al CONARE. Para ello se analizaron
diferentes insumos que incluyeron: el organigrama del CONARE, el plan anual operativo 2017, la
documentacién de procesos, los informes de encuestas de satisfaccién, los inventarios de
infraestructura, las aplicaciones y servicios, y los proyectos e inversion.

Estos elementos brindaron el entendimiento operativo y misional sobre la situacion actual del CeTIC.

5.2 Organizacion del CeTIC

El CONARE en sesion 31-09 del 13 de octubre del 2009 formalizé el establecimiento del Centro de
Tecnologias de Informacién y Comunicacion (CeTIC). Lo anterior, en cumplimiento con lo dispuesto por
la Contraloria General de la Republica en sus Normas técnicas para la gestion y el control de las
Tecnologias de Informacién (N-2-2007-CO-DFOE).

Sin embargo, el CONARE se encuentra revisando una propuesta para el Reglamento Orgéanico
institucional, bajo este nuevo entorno, se prevé que el CeTIC funcionalmente se organice con una
orientacién de procesos.

Es importante indicar, que el personal del CeTIC participa en varias comisiones interinstitucionales tales
como la Comisién de Directores de TIC de las Universidades Publicas y sus respectivas comisiones de
trabajo (Comision de Infraestructura y Comision de Sistemas de Informacion). Ademas, en grupos de
trabajo internos tales como TIC-CeNAT y de proyectos especificos.

Con base en entrevistas realizadas, se determind que en general, las comisiones y equipos antes
mencionados, no tienen claridad de la participacion requerida del CeTIC en ellas, por lo que los servicios
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demandados por éstas al Centro pueden afectar la priorizacion del trabajo y el cumplimiento de las

acciones definidas en el PETIC.

5.

3 Objetivos operativos

Como insumo para la valoracién de las prioridades del PETIC, se utilizé el documento relacionado con
el Plan Anual Operativo 2017, cuyas iniciativas se resumen en la siguiente tabla:

Tabla 5 Resumen Plan Anual Operativo 2017 del CeTIC

Objetivo estratégicos del CONARE

3.1 Lograr una cultura de compromiso hacia la calidad institucional

Objetivo operativo

Meta

Indicador

Incrementar la satisfaccion de los servicios de TIC

10%

Porcentaje de Incremento en
la satisfaccion del servicio

3.5 Mejorar la integracion de la informacion operativa, sustantiva y externa mediante las TIC

Objetivo operativo Meta Indicador
Lograr la implementacidn del Plan Especifico de | 25% | Porcentaje de acciones
Tecnologias de Informacidn y comunicacion (PETIC) implementadas
Mejorar la infraestructura tecnoldgica para la prestacion 90% | Inversién en TIC
de servicios de TIC
Mejorar la gestion de la informacién del CONARE mediante | 50% | Porcentaje de
el uso de las TICS requerimientos de

informacidn atendidos

Mantener la disponibilidad de servicios TIC de mision | 85% | Disponibilidad de servicios

critica

Fuente: PAO CeTIC, para el afio 2017.
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5.4

Limitaciones

Al momento de realizar el andlisis de la situacidén actual, la siguiente informacién no se encontraba

documentada, por lo que, para el diagndstico, fueron considerados como “fuera de alcance”. Como

medida de contingencia, se utilizé informacidn recabada en entrevistas con funcionarios del CeTIC y

visitas en sitio que permitiera obtener las evidencias para solucionar esta necesidad:

1.

5.5

5.5.1

Capacidad de los equipos de comunicaciones y servidores. No se contaba al momento del
diagndstico con documentos que permitiera conocer la capacidad de los equipos de
comunicacion y de los servidores, por lo que se realizd una verificacidn en sitio con personal
del CeTIC para determinar la capacidad de los mismos.

Inventarios de equipo de comunicaciones. No se contd con documentacion con el inventario
de equipos de comunicaciones. Se consultd via entrevistas a personal del CeTIC con cudles
equipos de comunicacion se cuentan y esta informacion se utilizé para realizar el diagnéstico.
Descripcion de la plataforma de seguridad actual. Se realizaron visitas en sitio y entrevistas con
personal del CeTIC para recabar informacidon relacionada con la situacién actual de la
plataforma de seguridad.

Desempefio, reportes estadisticos de cada equipo de comunicaciones y servidores. Al
momento del diagndstico, se determind que no se contaba con procesos y procedimientos
documentados, de manera que se llevaron a cabo reuniones y entrevistas con personal del
CeTIC para obtener informacion de los procedimientos de trabajo que se siguen actualmente.

Anadlisis de perspectivas

Gestion y gobierno

5.5.1.1 Lineamientos institucionales y procedimientos

En relacién con el documento “lineamientos generales para el uso adecuado de software, equipo y

servicios de computo”, publicado el 11 de febrero del 2016, que aportd el CeTIC, se identifican los

siguientes roles y responsabilidades que esta dependencia de CONARE atiende:

e Red interna de datos.

e Correo electrénico.

e Acceso a Internet.

e Telefonia.

e Centro de datos e infraestructura de TI.
e Soporte técnico.

e Contraseiias.

Al revisar el resto de la documentacion en la que se define cémo se desarrollan los proyectos de

naturaleza tecnoldgica, la relacién como usuarios expertos para otras areas funcionales institucionales,
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la adquisicidn de recursos tecnoldgicos y los criterios de renovacidn de la plataforma tecnoldgica; se
identificd una oportunidad de mejora en documentar la definicidn, alcances y actividades relacionados
con los temas mencionados anteriormente, asi como en la formalizacién de los criterios y lineamientos
a nivel institucional que faciliten la correcta gestidon de los recursos de tecnologia. Estos elementos
facilitan cualquier iniciativa sobre estandarizacién de la plataforma tecnoldgica y pueden contribuir en
lograr tiempos de respuesta de los sistemas de informacién mas efectivos.

La documentacidn relacionada con procedimientos del CeTIC, responden a metodologias y formatos
gue pueden ajustarse para responder al nuevo enfoque basado en procesos, promovidos por la ODI.

A continuacidn, se listan los procedimientos publicados por el CeTIC en su Intranet, los cuales se
elaboraron previo a la formalizacion de la nueva estructura de gestion documental de la institucion:

CMR-CETIC-PRE-01 Servicio Audicvisual

CMR-CETIC-PRE-02 Adquisicion de Hardware

CMR-CETIC-PRE-03 Mantenimiente de Hardware

CMR-CETIC-PRE-04 Mantenimiento de Software

CMR-CETIC-PRE-05 Administracion de Cambios

CMR-CETIC-PRE-0f Adguisicion y Mantenimiento de Software Aplicativo
CMR-CETIC-PRE-07 Coordinacion de Proyectos

CMR-CETIC-PRE-02 ldentificacion de Scluciones Automatizadas
CMR-CETIC-PRE-09 Administracion de la Telematica del COMNARE
CMR-CETIC-PRE-10 Administracion de la Infraestructura de la Red
CMR-CETIC-PRE-11 Definicien e Implementacion de Tecnologias Telemnaticas
CMR-CETIC-PRE-12 Administracion de la Seguridad de Acceso a la Informacion
CMR-CETIC-PRE-13 Elaboracion de Plan de Contingencias

CMR-CETIC-PRE-14 Implementacion de Solucicnes Digitales de Coemunicacion
CMR-CETIC-PRE-15 Administeracion Tecnica de las Redes Avanzadas
CMR-CETIC-PRE-16 Gestion de Cuentas de Usuario

1.4 4,4 4. .4.41.42.41..42.41..2.1 .1 11

Fuente: CeTIC.

Estos documentos se crearon en julio del 2010, sin tener de la mano un proceso formal de mejora
continua, actualizacion y aprovechamiento de practicas socialmente aceptadas, como lo es incorporar
los lineamientos que se realizan actualmente en instituciones con el mismo entorno que el CONARE.
Estos procedimientos no cuentan con lineamientos que comprendan su actualizacidn, implementacion,
seguimiento y control operativo, y se encuentran elaborados con formatos desactualizados, que
presentan problemas de integracidn y carencia de un enfoque de procesos, segin norma de referencia
INTE/ISO 9001:2015, que establece que el “enfoque a procesos implica la definicién y gestidn
sistematica de los procesos y sus interacciones, con el fin de alcanzar los resultados previstos de
acuerdo con la politica de la calidad y la direccién estratégica de la organizacion.
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La gestidn de los procesos y el sistema en su conjunto puede alcanzarse utilizando el ciclo PHVA? con
un enfoque global de pensamiento basado en riesgos dirigido a aprovechar las oportunidades y
prevenir resultados no deseados”. Esta falta de lineamientos genera una situacion de mayor
dependencia de diferentes areas en el personal clave del CeTIC.

Por otra parte, la informacién aportada como insumo para este diagndstico no incluyé el tema de
indicadores de desempefio y de gestidn, mas alld de las identificadas en el PAO para el CeTIC, por lo
qgue hay una oportunidad de construir medidas de desempefio que repercutan en las areas sustantivas
de CONARE al momento de tomar decisiones para lograr una mayor eficiencia y efectividad operativa
de la funcién de las TIC.

Es necesario entonces, que se vinculen las politicas y procedimientos de TIC con los respectivos
procesos y responsables del drea, alineados con las dreas sustantivas de la institucidn para responder
ante sus necesidades de la manera mas efectiva y eficiente posible, y utilizando un enfoque de
procesos.

2 PHVA son las siglas de Planear, Hacer, Verificar y Actuar. Nota de la empresa consultora.
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5.5.1.2 Optimizacidn del riesgo

El proceso de valoracién de riesgos se desarrolla por medio de la aplicacién del procedimiento

OPES.P.06 Sistema Especifico de Valoraciéon de Riesgo Institucional (SEVRI) V.02 y el formulario

OPES.F.03 Matriz de SEVRI.

La siguiente figura muestra un ejemplo del formulario utilizado:

ANALISIS DEL RIESGO

P IDENTIFICACION DEL RIESGO ANALISIS DE RIESGO RESIDUAL P EVALUACION DEL ADMINISTRACION DE RIESGOS
Accién del Plan E Accién del Plan L .
EstatégicoMetadel | Gousa | Consecuen [Probabiif impa | °*3° | Controles | Evaluacion (Probabifi Impa | EstratégioofMeta del Plan Anual [ 207 | Parmetio | Reduias e Recursos raze Fesponsable
Plan Anual Operative g cia dad | eto ("M Egisientes |delControl| dad | cto Operativo e eih s b cantrol Necesarios P
te del Riesgo bilid
ST G ity peahcs | 57 05T Lesorli e . Fiefint o pmeddas | TR N Eorstieaer of piaces | Persens
et e mete cel PG e | ueceocuni (0 e e acies il meta del FAD o la ascién B T | recensas sequenises | L
sockRSHAE e SE v 8 | pave que no g6 e msteviaioe o solusles  cow estratégica que s va 4 vinoular son el A e s . e
P | freveear que se - o s desges i | FREmentecitnct | qcus tz meatds
il Jogre & pesente efsiegga | TP e £ que 56 E MACEPTARES | SRRmeSORGe 12| o pecpvests | provuests
srectns
Direstor CeTIC  Definicion de equipn
cambiee! alcance 3 usbsio  roles §
dels meta. respansabiidsdes
_ Euipa de tiabaio para desamollarlos
poco Insuficiente companentes
compiometids. | madurez de |- Seguimiento Sensibilzacidn del
ue lguncs A de 1a 00 -
Bueslgunos |- famaciin | o5 pronesos eiments Equipo de zbaio.
i neompleta o estratégicos ore _ Deinicién de un
1131 Cumplir con § SEACACINT | cusesiusy debaia | gl CaTIC. ' X Plan d rabje.
) pueden | Presupuest 1421 Sumpli con § sompanentes acerTag| o :
" > p 3 + 2 [pasconuatar | BUEMA 3 3 |estatbgicos de s gestidn de as - Prierizcian pussid semeste 2006 |Director de CETIC
Isgestion delas teonologias [ J o S et e aiientada alos
de lainformacian. e L odelas I & clements
prog _ Algunos Mormas. Hultss por sustantivos,
companenies Téonicas p——— _ Calendarizacion de
demandan mayar reumplmisnta Informes de Ausnce
EEEEEEEE delo del conrato, .
Incumplmisnt segincranograma.
esperada. odellGl _ Definir y ejecutar
que asesoreel
proveso
Director CoTIC Defincian de qupa
cambia sl aleance de trabaie . rales y
delameta, — Seguimienta responsabilidades
Equipo de usbsio dela00L para desanalarlos
o _ Segimiento componentes
ceTIC i
somprometids. Insuficiente. o § - Bensibilzacidn del
L iipementarbuenas | |FEUBSO M | dmacién madurez de i Equips de abajo,
e én |incompletaa [ty 1.1 Implementar busnas practicas segin PacerTag [LDHnEndeun
P 9 PO ldeprocesos de |ewcesaydebaja |operatvasdel| 3 + © BLENA 3 3 |ITiH3 por medic de & pracesos de Flan de uabsjo Dirzctor de CETIC
medio de 6 procesos de Frr— p e Priorzscidn
s e ooy | meforscontnua | cassdaieutan | ceTiC oo gestidn de senicios ds TI _
¢ enlagestiénde | andlisis ytoma de e atientads alax
serviciosde Tl | decisiones pas elementis
i capacitacién ustantivos.
- WMulas por B
po - o _ Calendsrizaciin de
demandan mayor incumplimierto Informes de fvance
tecursos delo delcantrste seglnsranagrama
esperad, _ Deini ysjscutar

Fuente: CeTIC.

Figura 4 Ejemplo de la plantilla utilizada para el SEVRI en CONARE

La valoracién de riesgos relacionada con la infraestructura tecnolégica y las funciones de TIC

institucional, se relaciona con los objetivos institucionales, y el instrumento utilizado permite

documentar riesgos potenciales en los que se califica el impacto y la probabilidad de materializacién

del riesgo.

En el marco de la optimizacién de riesgos TIC, relacionado con el Gobierno de Tl, es importante que el

CeTIC defina sus procesos y relacione los mismos a los riesgos, tomando en cuenta los objetivos

estratégicos de este PETIC. Es conveniente que se canalicen estos esfuerzos para promover en el CeTIC

una cultura de riesgos, centrada en el costo-beneficio de la prevencidn y priorizacion integral de los

mismos.
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5.5.1.3 Seguridad de la informacién

En relacién con la seguridad de la informacion, el CeTIC ha implementado las siguientes acciones:

e Lineamientos generales sobre el uso de los recursos.

e Lineamientos generales sobre la gestién de cuentas de usuarios.

e Lineamientos sobre la gestién de contrasefias.

e Contratos de soporte y mantenimiento de servicios.

e Garantia de servicios provistos por terceros.

e Control de temperatura en Centro de Datos (aire acondicionado).

e Suministro de energia en Centro de Datos (UPS).

e Gestion de la capacidad de los servidores (PRTG software).

e Seguridad de las redes y gestion del desempefio de ancho de banda (Solucion Fortinet).

e Implementacion de mecanismos de seguridad ldgica y fisica sobre los recursos de Tl tales como
control de acceso digital, antivirus, firewalls, control de spam, filtros web.

e Los servicios criticos se encuentran en ambientes virtualizados, por consiguiente, el respaldo y
la recuperacion gira en torno al respaldo de maquinas virtuales.

5.5.1.4 Cumplimiento Normativo

Como parte del analisis de la situacion actual del CeTIC, se realizé una evaluacién relacionada con el
cumplimiento de las Normas Técnicas (TI-N-2-2007-CO-DFOE) dictadas por la Contraloria General de la
Republica (CGR), y con los elementos de evaluacién del indice de Gestidn Institucional (IGl) relacionada
con la Funcidn de Tecnologias de Informacién.

La tabla 6 presenta la lista de temas segun el nivel de cumplimiento. Esta tabla se elaboré a partir de
las entrevistas realizadas con personal del CeTIC y de la revision de documentos recibidos para esta
contratacion. Con base en la evidencia presentada, fue asignado el nivel de cumplimiento que se
presenta en la tabla 6.

Se debe enfatizar que el propdsito del diagndstico es identificar principales problemas que puedan
traducirse eventualmente en objetivos, y no es parte del alcance detallar las razones por las cudles no
se cumple en su totalidad en los puntos indicados. Para esto, se aconseja realizar una auditoria de Tl
gue permita ahondar en estas razones.
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Tabla 6 Cumplimiento de las normas técnicas (TI_N-2-2007-CO-DFOE)

Lineamiento \[o) Cumple  Cumple
cumple parcial
Capitulo | Normas de aplicacion general
1.1 Marco estratégico de Tl X
1.2 Gestion de la calidad X
1.3 Gestion de riesgos
1.4 Gestion de la seguridad de la informacion
1.5 Gestién de proyectos
1.6 Decisiones sobre asuntos estratégicos de Tl
1.7 Cumplimiento de obligaciones relacionadas con la gestion de Tl
Capitulo Il Planificacion y organizacion
2.1 Planificacidn de las tecnologias de informacion X
2.2 Modelo de arquitectura de informacion
2.3 Infraestructura tecnoldgica
2.4 Independencia y recurso humano de la Funcion de TI
2.5 Administracién de recursos financieros
Capitulo Ill Implementacion de tecnologias de informacion
3.1 Consideraciones generales de la implementacion de TI
3.2 Implementacion de software
3.3 Implementacién de infraestructura tecnoldgica
3.4 Contratacién de terceros para la implementacion y
mantenimiento de software e infraestructura
Capitulo IV Prestacion de servicios y mantenimiento
4.1 Definicién y administracidon de acuerdos de servicio
4.2 Administracion y operacion de la plataforma tecnoldgica
4.3 Administracion de los datos
4.4 Atencidn de requerimientos de los usuarios de Tl
4.5 Manejo de incidentes
4.6 Administracion de servicios prestados por terceros
Capitulo V Seguimiento
5.1 Seguimiento de los procesos de Tl X
5.2 Seguimiento y evaluacion del control interno en TI X

5.3 Participacién de la Auditoria Interna X
Fuente: Elaboracidn propia.

xX X X X X | X X X X | X X X X

X X X X X X

Al momento de la realizacidn de este diagnéstico, se determind que el CeTIC no contaba con un PETIC
o documento similar, que permitiera determinar si se contaba con un marco estratégico de Tl y una
planificacién de las tecnologias de informacion. Si bien esta labor podria estarse llevando de forma
practica, la falta de evidencia documental hace que se calificara como que no se cumple estos aspectos.
Situacidn similar fue con el punto de gestion de calidad, donde tampoco se pudo obtener evidencia
documental que mostrara con claridad el proceso de gestion de calidad del CeTIC. En vista de la
ausencia de estos instrumentos, es que se determina una calificacion parcial en el resto de items,
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debido a que como ya se explicd, si bien hay alguna evidencia practica y documental sobre la labor del
CeTIC en cada uno del resto de lineamientos, la falta de instrumentos base como un planeamiento
estratégico, procesos sustantivos documentados y aprobados y sistema de gestion de calidad hace que
no se pueda dar como cumplido los lineamientos en cuestidn.

Evaluacion del indice de Gestién Institucional (IGl)

El resultado del indice de Gestién Institucional en el componente Tecnologias de Informacién para los
afios 2016 y 2017 fue de 75 puntos.

A continuacidn, se presentan la lista con los temas que requieren mayor atencion:

° Plan Especifico de Tecnologias del CeTIC.

° Documentacion de procesos, lineamientos e implementacion de prdcticas que consoliden
un marco integral de seguridad y privacidad de la informacién.

° Documentacién de procesos, lineamientos e implementacidn de practicas que consoliden
una arquitectura integral de la informacion.

° Plan de continuidad de los servicios de TIC ni planes de accién para recuperacién de
desastres.

° Implementacion de acuerdos de servicios de Tl (SLA por sus siglas en inglés).

° Estandares de la plataforma tecnolégica en todos sus alcances, regulaciones o politicas

para la adquisicion y administracién de la capacidad de los equipos.
° Marco institucional para la gestién de la calidad de la informacion.

5.5.1.5 Relacion con otras areas de CONARE

El CeTIC cuenta con algunos de sus procedimientos documentados que evidencian los niveles de
relacion del CeTIC con otras dreas de CONARE. Estos procedimientos pueden mejorarse incorporando
un enfoque basado en procesos, estableciendo las relaciones que necesita mantener con otras areas
de CONARE, en su calidad de suplidor de servicios, cumpliendo con sus funciones y a la vez aportando
valor a otros procesos institucionales.

El CeTIC se relaciona con las dependencias de los cuatro programas del CONARE. En cada uno de ellos
se desarrollan actividades vinculadas a muy variados procesos, y de los cuales surgen diferentes
requerimientos. Ademas, se relaciona con las universidades publicas y las comisiones
interuniversitarias en lo que compete a su quehacer.

En la siguiente figura se muestran estas relaciones.
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GOBIERNO Y ESTRATEGIATIC

RS SHIDS ENTRADAS PROCESOS SALIDAS

Requerimientos

Universidades Publicas .
relacionados con:

+ Gestiéndela
. o Informacién

Comisiones Interuniversitarias L 5
* Informacién y Sistemas

* Programa OPES de Informacién * Infraestructuray Redes Servicios TIC ace?tadus por
elusuario
* Programa SINAES + Plataformas * Soportey
Informéticas Mantenimiento

*  Programa CENAT

Infraestructura, Redesy

* Programa Estado de la Nacién e

DESARROLLO DE CONOCIMIENTO, USO Y APROPIACION DE PLATAFORMAS TIC

Fuente: CeTIC.

Figura 5 Relacidon del CeTIC con otras areas basado en los procesos del CeTIC

5.5.1.6 Gestion de servicios de CeTIC

Como parte del entendimiento y andlisis de la situacién actual, se analizaron los resultados presentados
en el Informe de Evaluacién de la Atencion de Soporte del CETIC 2015, al ser esta la ultima evaluacién
al momento de efectuarse esta contratacion.

La encuesta tuvo como objetivo obtener la percepcién del CeTIC de parte de los usuarios internos. En
términos generales, la encuesta realizada en ese afo tuvo como resultado una opinién favorable con
relacion al servicio de soporte recibido, y midié aspectos como satisfaccion del servicio, tiempos de
respuesta y realimentacion de casos.

5.5.2 Recurso Humano

El Manual de Puestos que se entrega en calidad de borrador como insumo para este acompafiamiento,
incluye diez descripciones de cargos para la funcién de TI.

La siguiente tabla muestra la nomenclatura clase de cargo y nombre del cargo de los funcionarios que
laboran en el CeTIC.

Tabla 7 Puestos y categorias vigentes en el manual de puesto del CeTIC

. . Nomenclatura Fecha Ingreso
Nombre del funcionario Nombre del Cargo
Clase de Cargo a CONARE
Cristian Marin Alvarado Técnico Técnico Informatico 25/08/2008

Especializado B

Coordinador Area “Redes y

15/01/2001
Telecomunicaciones” 5/01/200

Danny Silva Bermudez Profesional D
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. . Nomenclatura Fecha Ingreso
Nombre del funcionario Nombre del Cargo
Clase de Cargo a CONARE
Profesional Asi
Robert Castro Cortés Profesional A rotesiona , flstente 09/05/2011
Informatico
Coordinador Area
David Guerra Del Rio Profesional D “Administracion de la 01/03/1995
Informacion”
Karla Quesada Seas Te.cn_lco Técnico Auxiliar Informatico 08/03/2011
Especializado C
. , , Técnico Técnico Asistencial
David Hernandez Hernandez . s 23/02/2018
Especializado D Informdtico
, Técnico . - .
Vanessa Astua Alfaro L Asistente Administrativo 15/06/2015
Especializado D
. . Profesional Analista
Jorge Adolio Cascante Profesional B n 26/01/2009
Informatico
Erick Zamora Solano Profesional B Profe5|onaIIA.naI|sta 12/10/2006
Informatico
Ivan Rojas Barrantes Director Director del CeTIC 01/03/2016

Fuente: Elaboracion propia a partir de datos suministrados por el CeTICy el DGTH.

Se debe tener presente que la documentacion recibida para analizar el tema de recurso humano indica

en oficio OF-DGTH-342-2018 “que dichos perfiles no han sido aprobados por la Oficina de Planificacién

de la Educacidn Superior (OPES).

El CeTIC cuenta con personal calificado para le ejecucién de actividades profesionales y técnicas en las

diferentes dreas de su quehacer, segun consta en el expediente personal de los funcionarios del CeTIC

tal y como se muestra en el siguiente cuadro:

Tabla 8 Grado Académico del Personal CeTIC segun expedientes del DGTH

Direccidn y apoyo administrativo

Magister en Administracion de la Tecnologia de la Informacidn con

Ivan Rojas Barrantes , . . . "
énfasis en Administracidn de proyectos Informaticos.

Vanessa Astua Alfaro Bachillerato en Administracién de Recursos Humanos.

Soporte Técnico y Operaciones

Técnico en mantenimiento y reparacién de computadoras y técnico en
Redes LAN y Técnico en Servidores Microsoft Windows Server.

Licenciatura en Ingenieria Informatica.

Cristian Marin Alvarado

Erick Zamora Solano

Infraestructura y Redes
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Robert Castro Cortés Maestria en Gerencia de Proyectos.

Técnico medio en informatica en Redes, técnico en Redes y procesos
telematicos, técnico en cableado estructurado, técnico en instalacion y
configuraciéon en equipo activo, Técnico en Administracion de
Servidores, Técnico en mantenimiento de redes.

Danny Silva Bermudez Magister en Computacion con énfasis en Telematica.

Karla Quesada Seas

Administracion de la Informacion

Magister en Administracion de la Tecnologia de la Informacién con
mencién en Administracién de Proyectos Informaticos.

Jorge Arturo Adolio Cascante | Licenciatura en Informatica con énfasis en Sistemas WEB

David Guerra del Rio

David Hernandez Hernandez |Ingenieria en Sistemas de Informacién con grado de Bachillerato
Fuente: DGTH

Ademas, el personal del Centro se ha mantenido en el transcurso del tiempo en constante capacitaciéon
y actualizacion en los temas de su competencia lo que permite en este momento evidenciar que el
personal cuenta con las competencias requeridas para brindar los servicios.
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5.5.3  Proyectos actuales del CeTIC

Si bien no se cuenta con una metodologia para la gestidn integral de la cartera de proyectos, el CeTIC

asigna las funciones de supervisién de contrato y gerencia de proyectos a los integrantes del equipo

gue por su experiencia y conocimiento lo puedan asumir, debido a que existen cuatro funcionarios con

especializacién en esta area.

A continuacidn, se presentan los proyectos que el CeTIC estaba trabajando al momento de realizar este

diagndstico. Dichos proyectos vinculados al presupuesto del afio 2017 en ejecucién y al presupuesto

del 2018 aprobado.

Nombre del proyecto

Tabla 9 Proyectos del CeTIC

Objetivos

Presupuesto

PETIC

Comité Gerencial | de
TIC (CGTIC)

Lineamientos
generales para el usoy
apropiacion de
software, equipo y
servicios de computo.

Nueva mesa de
servicios de Tl

Propiciar el alineamiento del desarrollo
tecnolégico del CONARE con la Planificacion
Institucional por medio de la elaboracién de
un plan especifico de Tecnologias de
Informacién y Comunicacién (PETIC).

Cumplir integralmente con algunos
pendientes regulatorios (Normas Técnicas de
Gestion y control de las Tl / IGI / Auditoria
Interna).

Mejorar la gestidon y el alineamiento de Tl por
medio de la creacion y puesta en operacion del
Comité Gerencial de TI.

Cumplir integralmente con algunos
pendientes regulatorios (Normas Técnicas de
Gestion y control de las Tl / IGI / Auditoria
Interna).

Elaborar lineamientos que permitan promover
el uso racional de los recursos informaticos
institucionales y mejorar la calidad de los
servicios de TI, asi como la apropiacién de
éstos por parte de los usuarios.

Cumplir integralmente con algunos
pendientes regulatorios (Normas Técnicas de
Gestion y control de las Tl / IGI / Auditoria
Interna).

Mejorar la gestién y el gobierno de las
Tecnologia de Informacién y Comunicacion
por medio de la introduccion de buenas
practicas en la atencién de incidentes segln
marco elaborado por la Biblioteca de

Proyectado

¢4,500,000

Recursos ordinarios

Recursos ordinarios

#5,000,000
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Nombre del proyecto

Acuerdos de nivel de
servicio (SLA)

Mejora de los sistemas
de comunicacidn de
Fibra Optica

Gestion Documental
Alfresco

Infraestructura para
Virtualizacion de
Escritorioy
Aplicaciones (VDI)

Objetivos

Infraestructura de Tecnologias de la
Informacidn (ITIL).

Generar conocimiento para sentar las bases
para migrar a un enfoque por procesos

Mejorar la gestién y el gobierno de las
Tecnologia de Informaciéon y Comunicacidn
por medio de la introduccion de buenas
practicas en la atencién de incidentes segin
marco elaborado por la Biblioteca de
Infraestructura de Tecnologias de Ila
Informacién (ITIL).

Cumplir integralmente con algunos
pendientes regulatorios (Normas Técnicas de
Gestion y control de las Tl / IGI / Auditoria
Interna).

Sustituir el “backbone” de fibra dptica entre
los edificios del CONARE y el CeNAT, involucra
sustitucidn de equipo activo y pasivo.
Implementar una solucién de F.O al escritorio
mediante tecnologia GPON (Gigabit Passive
Optical Network).

Implementar la soluciéon de software libre
“Alfresco Community Edition” para mejorar la
gestion documental Institucional. El proyecto
contempla la gestion de la informacion
institucional en formato digital y la
implementacion de flujos de trabajo asociados
a la gestion documental que permitan la
automatizacion de procesos y procedimientos
administrativos. La plataforma podra ser
utilizada para incorporar la  gestidn
documental de todas las areas del CONARE, en
coordinacion con el Archivo Institucional.
Implementar un modelo estandarizado para
incorporar tecnologias de virtualizacion de
escritorios y movilidad de aplicaciones en
CONARE. Lo anterior como apoyo a las
iniciativas de actividades tele-trabajables.

Presupuesto
Proyectado

Recursos ordinarios

¢69,600,000

$23,500

¢#25,000,000
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Nombre del proyecto

configuracion y puesta
en operacién de un
Directorio Activo

Correo electrénico en
la nube

Mejora Sistema de
Almacenamiento

Seguridad de la
Informacion.

Ancho de banda
multiples propdsitos

Infraestructura
inaldmbrica

Continuidad del Centro
de Datos

Objetivos

Implementar una estructura de gestion de
perfiles y  politicas para  usuarios,
computadoras y archivos mediante Ia
configuraciéon y puesta en operacidon de un
Directorio Activo (AD - Microsoft) en el marco
de la arquitectura de informacién y servicios
TIC. Este proyecto es complemento de otras
iniciativas del CeTIC que requieren la
organizacion de un AD para su mejor
aplicacion.

Mejorar continuidad, movilidad,
almacenamiento e integracion del correo por
medio de tecnologia Microsoft / Office 365. Se
requiere contar con el directorio activo para
poder realizar la migracién de los correos y la
habilitacidon de los perfiles de usuario en las
plataformas de Office 365.

Adquirir 100 TB de almacenamiento SAN para
soportar proyectos y servicios Tl.- Bajo el
nuevo modelo de almacenamiento se
propician aspectos relacionados con la
arquitectura de informacién y continuidad de
servicios Tl

Actualizar la infraestructura de seguridad
perimetral (Router principal y sistemas Fire
Wall).

Implementar certificados digitales para sitios
web institucionales.

Optimizar y ampliar los anchos de banda
disponibles mediante servicios de Redes
Avanzadas (cobertura de servicios de internet
comercial y redes avanzadas de investigacion).
Actualizar la infraestructura de la red
inaldmbrica por medio de un esquema de
licenciamiento mas econdmico, seguro,
escalable, administrable y de mayor alcance.
Ruckus (Zone Director Ruckus 1200 / Zone Flex
Ruckus R710)

Mejorar las condiciones ambientales del
Centro de Datos por medio de renovacion de
equipos de aire acondicionado.

Instalacién de nueva UPS.

Presupuesto
Proyectado

¢5,000,000

Recursos ordinarios

¢25,000,000

¢#25,000,000

$5,000

¢4,000,000

¢5,804,700
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. Presupuesto
Nombre del proyecto Objetivos P
Proyectado

Coordinar con el Instituto Costarricense de
Electricidad (ICE) la operacién una micro-
celda que permita mejorar la cobertura celular
3G en el edificio

Red Celular 3G Recursos propios

Fuente: CeTIC.

La gestion de proyectos puede adoptar buenas practicas como la de realizar una priorizacién de
procesos para la prestacion de los servicios, donde se haga una vinculacién con los servicios
considerados de misidn critica para dimensionar los beneficios y riesgos latentes para la Infraestructura
Tecnoldgica.

5.5.4 Aplicaciones Informaticas

A continuacidn, se presenta la lista de las soluciones que dispone el CeTIC:

e GRP Institucional (Wizdom)
e Sistema de la Oficina de Reconocimiento y Equiparacién (SORE)
e Sistema de Gestidn de Procesos Administrativos de la Auditoria Interna (GPA)
e Sistema Financiero Contable ENLACE
e Sistema de tickets del CeTIC
e Sistema Captura de matricula de la Educacion Superior (CENEES)
e Sistema de Informacion de Educacién Universitaria Estatal (SIESUE)
e Sistema de Admision Universitaria Estatal (SAU)
e Informacidén de las Universidades Estatales (INFOUES)
e Sistemas Web:
Portal CONARE.
Portal CENAT
Portal SINAES.
Biblioteca Digital.
o Observatorio Laboral de CONARE (OLAP).
e Repositorios Institucionales de Publicaciones Cientificas C.R (KIMUK.)

O O O O

e Gestor de Bases de Datos de la Asesoria Legal (FileMaker).

e Software para Gestién de Mantenimiento (MPSoftware).

e Levantamiento, Control y seguimiento de Actas (Acuersoft).

e Plataforma de gestion de encuestas (Limesurvey).

e Sistema de Gestidn Electrénica de Documentos (SiGEDo - ALFRESCO).
e Solucidn de inteligencia de negocios (Tableau Software).

e Solucién ofimatica (Microsoft Open Value Subscription).
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e Solucidn analisis cualitativo (Atlas Tl).

e Solucidén analisis cuantitativo (STATA).

e Solucién disefo arquitecténico (Autocad).

e Solucion conferencia Web (Mconf/ ConferenceMe).

e Aplicaciones gestidn CeTIC:

Hipervisor de virtualizacién de servidores (VMWARE).
Solucidn virtualizacién de escritorios virtuales (CITRIX).
Solucién de seguridad perimetral (Fortinet).

Solucién antivirus (ESET).

Solucién monitoreo de red (PRTG).

Disefo grafico (Adobe Creative Cloud).

o O O O O

Sistema de gestion de gestion de mesa de servicio (osticket). En proceso de migracién
a Open-source Ticket Request System OTRs (OTRs).

Solucién para gestion de Correo (ZIMBRA). En proceso de migracién a Office 365.
Solucion para gestion de listas de distribucion (PHPList).

Solucién para servicio de directorio (LDAP). En proceso de migracion a Directorio Activo
de Microsoft.

o Control de activos de TIC (CALIMACO). En proceso de migracién al GRP.

Se cuenta con un inventario de estas aplicaciones que conviene sea integral y se actualice
periddicamente de manera que facilite la gestién de la administracidén y sus configuraciones.

5.5.5 Clasificacion de activos y servicios de Infraestructura

El CeTIC debe continuar con una perspectiva clara de su direccién y condiciones en materia tecnoldgica,
asi como de las tendencias que competen a su entorno, utilizando el PETIC con este propdsito. Con esta
herramienta, la Direccidon puede planificar el uso de su infraestructura tecnoldgica, manteniendo el
equilibrio que debe existir entre sus requerimientos y la dindmica y evolucién de las TI.

5.5.5.1 Servicios de infraestructura inaldambrica y el ciclo de vida de las tecnologias

El CeTIC facilita acceso inaldmbrico a Internet para el uso de visitantes, miembros de comisiones y
funcionarios del CONARE segun nivel de acceso establecido.

Las principales redes inaldmbricas son:

° Red OPES.
e Red CeNAT.
e Red Estado de la Nacion.
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o Red SINAES.

e Red Sala de Sesiones.
e  Red Auditorio.

e  Red Invitados.

Adicionalmente, el servicio de infraestructura se complementa con:

e Servicio de conexidn inaldmbrica Eduroam (Educational Roaming).

e Servicio de conexidn con redes avanzadas por medio de la Red Clara.
e Conectividad telefénica por medio VolP (voz sobre IP).

e Punto de conexién con FDDH (Fibra al escritorio).

Los servicios provistos por CeTIC son soportados por una arquitectura tecnoldgica como la que se
presenta en la figura 10.

Switches Datacenter &

Firewalls

ClusterVmWare & Almacenamiento

4500 UP
e

Fuente: CeTIC.

Figura 6 Arquitectura tecnoldgica
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La arquitectura tecnoldgica estd relacionada con el ciclo de vida de las tecnologias que utiliza la

institucidn, y a continuacién, se presenta una tabla de mapeo del ciclo de vida de las tecnologias que

utiliza el CeTIC relacionadas con la infraestructura inaldmbrica:

Tabla 10 Mapeo del Ciclo de Vidas de las TIC relacionadas con infraestructura inalambrica

Fuerte Red Invitados
Red Auditorio
Red Sala de Sesiones
Medio Redes avanzadas Red OPES
(RedClara/ Red CeNAT
RedCONARE)
Madurez Red Estado de la
Nacién
Red SINAES
Débil Eduroam
(Educational
Roaming)
.. . En
Curva Incipiente Emergente Evolutiva Madura declive

Fuente: Elaboracidn propia.

De la tabla anterior se puede determinar que el CeTIC utiliza tecnologias en un nivel alto de madurez

lo que es congruente con los servicios que presta la institucidn y va en armonia con el conocimiento de

las mismas de parte de los usuarios.

Casos como la red Eduroam presenta un menor uso debido a que es mas reciente y que se requiere

mayor divulgacion de sus virtudes y facilidad de uso.

5.5.5.2 Inventarios de activos de Tl

El control de activos de TIC implementado por el CeTIC comprende:

o Entrega por parte del Proveedor: CeTIC coordina cita con el proveedor para realizar entrega

del equipo. Durante la recepcidn, CeTIC valida el nimero de serie o parte del equipo contra la
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factura. La aceptacidon definitiva queda pendiente hasta que el CeTIC verifique las
especificaciones técnicas acordadas.

e Visto bueno factura: En un plazo no mayor a 4 dias, CeTIC debe proceder con la verificacidon
de las especificaciones técnicas del equipo contra orden de compra. Toda vez que el CeTIC
recibe el equipo a satisfaccién, envia visto bueno de |a factura al departamento de proveeduria
institucional para que continué con el proceso administrativo. Para efectos de garantias, rige
a partir de la fecha que se emita el pago.

e Registro activo CeTIC: CeTIC utiliza una aplicacién denominada “CALIMACO” para registrar e
imprimir etiqueta que coloca a los activos de TIC. Se asigna numero de activo, se registran las
principales caracteristicas del equipo tales como marca, modelo, nimero de serie y se registra
responsable del activo.

e Asignacidon de responsable: Para formalizar la asignacién de responsable del activo, CeTIC
completa boleta de asignacion que debe ser firmada por el usuario durante la entrega del
equipo al usuario. Los activos cuyo valor sea menor a ¢50.000 no se les coloca etiqueta con
cddigo CeTIC, sin embargo, se mantiene el control por medio de boletas de asignacién y de
devolucién.

Al revisar el inventario de equipo y el control de activos de TIC, se determiné que la aplicaciéon
CALIMACO es una solucion limitada para la funcion del CeTIC. No registra la fecha de adquisicién, no
dispone de control de garantias, ni permite un adecuado control de responsables y ubicaciones.

Adicionalmente, no se dispone de acceso oportuno para el control de licencias o herramientas que
faciliten la gestion de activos, lo que dificulta el proceso de renovacion, gestion de la seguridad, y
registro de cambios.

Se identificd duplicidad para su control, ya que se mantiene una placa de activo por la dependencia de
contabilidad y otra por parte de TI, tal como se muestra en la siguiente imagen.
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Fuente: CeTIC.
Figura 7 Ejemplo de pantalla control de activos

Los funcionarios del CeTIC manifestaron que realizan esfuerzos en coordinaciéon con el DGF para
documentar el proceso de registro y asignacion de activos TIC. Asimismo, se aprovechara funcionalidad
del GRP institucional para sustituir el uso del software Calimico e implementar medidas correctivas.

5.6 Analisis de Fortalezas Oportunidades Debilidades y Amenazas (FODA)
A continuacidn, se presenta los principales resultados del analisis FODA del CeTIC:

Tabla 11 Analisis FODA del CeTIC

Fortalezas Debilidades

Personal comprometido para la operacion de los
servicios tecnoldgicos y ejecucién de proyectos de la
Institucion.
Uso y madurez en apropiacion de tecnologia de:

a. Administracion de contenidos y soporte
aplicaciones desarrolladas por terceros.
Centro de datos
Hardware y software para seguridad perimetral.
Monitoreo y gestién del ancho banda.
Madurez de redes inaldmbricas
Implementacion de tecnologia virtualizacién
Parte de la red interna en Fibra dptica.
Implementacién de arquitectura de Cluster

Sm 0 o0 0T

3. Orientacion hacia una estructura de usuarios con

movilidad y colaboracién.

Falta de claridad del marco institucional debido a
cambios en prioridades institucionales que dificulta el
alineamiento con los objetivos estratégicos.
Oportunidad de mejora en la documentacién de los
procedimientos, lineamientos y estandares basados
en buenas practicas de gestion y gobierno de TI.

Se requiere una estandarizacién en la administracion
del portafolio de proyectos.

Los acuerdos de servicios no estan implementados.
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4. El CeTIC tiene una ubicacidn dentro de la estructura
organizacional del CONARE que facilita su
participacién en temas estratégicos y la atencion
oportuna de iniciativas y necesidades de TIC que
nacen desde la alta direccidn.
Oportunidades Amenazas
1. Apertura de nivel superior por un plan estratégico | 1. Larestriccién de recursos disponibles por lainstitucién
bien definido. podria impactar los proyectos e iniciativas del plan
2. Conformacion de un Comité Institucional de Tl que estratégico de CeTIC.

permita priorizar y reforzar la funcién de CeTIC.

En el marco de la Coordinacion interinstitucional, las

diferentes instancias involucradas podrian presentar
solicitudes y requerimientos en materia TIC de manera
no planificados que el CeTIC deberd entender y que
podrian distraer, atrasar, posponer o incluso detener
iniciativas y proyectos planificados por el CeTIC,
dependiendo de las prioridades y dificultades en el
CONARE como en los diferentes érganos que dan
sustento a la estructura de coordinacidn.

Fuente: Elaboracion propia con base en talleres de trabajo del CETIC.

5.7

Conclusiones del diagnéstico

El PETIC tiene objetivos disefiados para resolver los principales hallazgos encontrados en el diagnéstico.

Los usuarios estan satisfechos con el servicio de soporte recibido, segun los resultados de la
encuesta de percepcion aplicada en el 2015.

Los profesionales del CETIC cuentan con la preparacién académica y experiencia atinente a los
cargos que desempefian.

El equipo y el software de las plataformas informaticas que gestiona el CeTIC responden a las
necesidades de la institucion, segln las entrevistas al personal del CeTIC y visitas de campo
realizadas al Data Center del CeTIC.

Se deben documentar, actualizar y formalizar los procedimientos de los procesos del CeTIC.
Conclusién concordante con lo identificado en la evaluacién del indice de Gestién Institucional.
Es necesario relacionar las politicas y procedimientos de Tl con los respectivos procesos y
responsables del drea, alineados con las areas sustantivas de la Institucién para responder a
sus necesidades.
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Con base en la metodologia descrita en el capitulo lll, se realizaron talleres de capacitaciéon y de
construccién con funcionarios del CeTIC para la formulacién del Plan Especifico de Tecnologias de
Informacién y Comunicacion.

Los resultados de estos trabajos se presentan a continuacion.

6.1 Vision

Al ser este un plan especifico del CeTIC, la vision de este debe estar en armonia con la Visién de
CONARE, la cual indica:

“Ser un referente nacional e internacional como un articulador del sistema de educacion
superior para el desarrollo y la vinculacion con la sociedad.”

La formulacién de la vision del CeTIC para el Plan de Tecnologias de Informacién y Comunicacion,
contemplé apoyar a la visidon institucional, y se establecié para el mismo periodo de vigencia del Plan
Estratégico Institucional de CONARE, comprendido entre 2017-2020. Esta vision se presenta a
continuacién.

“Ser un socio estratégico que contribuye a la consecucion de los objetivos institucionales, gestor
de un modelo integral de informacion y plataformas tecnoldgicas para el CONARE y las universidades,
con servicios de calidad e innovacion sustentados en normativas y estdndares.”

Esta propuesta de vision evidencia un propdsito muy importante para el CeTIC, como lo es lograr ser
reconocido a lo interno de CONARE como un socio estratégico innovador que ofrece servicios de calidad
para que la institucién pueda alcanzar los objetivos institucionales.

Es posible establecer una relacidon coherente entre ambas visiones, considerando:

e Que el CeTIC sea un socio estratégico que contribuya a la consecucidon de los objetivos
institucionales, estd relacionado directamente con ser un referente nacional e internacional.

e Que el CeTIC geste un modelo integral de informacion y plataformas tecnoldgicas para el
CONARE vy las universidades, con servicios de calidad e innovacién sustentados en normativas
y estandares, esta relacionado directamente con ser referente en cuanto a la articulacion del
sistema de educacion superior y como impacto se espera contribuya a lograr el desarrolloy la
vinculacion con la sociedad.
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6.2 Grupos de interés

La finalidad de considerar los grupos de interés en la formulacién del PETIC, es evitar una planeacion
enddgena que no considere lo que piensan también los grupos fuera de la dependencia, pero que
tienen relacién con el CeTIC.

Para estos efectos se realizé una lluvia de ideas con el personal del CeTIC para identificar los grupos de
interés, los cuales fueron posteriormente consolidados y clasificados en grupos de interés internos y
externos, como se presenta en la siguiente tabla.

Tabla 12 Grupos de interés internos y externos del CeTIC

Grupo de interés Tipo

Rectores Interno
Direccién de OPES Interno
Dependencias de OPES Interno
SINAES Interno
CeNAT Interno
Programa Estado de la Nacién Interno
Sede Interuniversitaria de Alajuela Interno
Universidades Externo
DAAD Externo

Fuente: Elaboracidn propia con base en informacién brindada por el CeTIC

Una vez identificados estos grupos de interés, se procedid a establecer una propuesta de factores
comunes del CeTIC, a los cuales los grupos dan mayor valor y con mayor frecuencia demandan del
CeTIC. Basado en el criterio experto de los funcionarios del CeTIC se pudo determinar lo factores que
prioritariamente demandan los grupos de interés.

En este sentido, se determiné que los aspectos que los grupos de interés del CeTIC demandan en mayor
medida son servicios TIC de calidad; informacidn integrada, segura y accesible; e infraestructura
adecuada a sus necesidades, tal y como se observa en la siguiente figura que resume la propuesta de
valor del CeTIC.
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Fuente: Elaboracion propia con base en talleres de construccion del PETIC.

Figura 8 Factores comunes que desean los grupos de interés

6.3 Temas estratégicos y situacion deseada en materia de TIC

Una vez que se formulé el marco estratégico, se procedid a determinar los temas estratégicos mas
importantes para el CeTIC, para ser abordados en el nuevo PETIC.

Se consideraron como temas estratégicos aquellos que se refieren a temas o areas trascendentales de
alto nivel que constituyen la base del modelo de negocio de una entidad.

Su principal utilidad, es orientar la determinacidon de los objetivos estratégicos, al tomar la visién
definida y desagregarla sistematicamente en temas estratégicos, que se recomienda no excedan de
cuatro.
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La figura siguiente presenta los temas estratégicos para el PETIC.

VR
Vision del
CeTIC
N

A = L

Tema 1: Tema 2: Tema 3:

Infraestructura Informacion Servicios
N N N

Fuente: Elaboracidn propia.

Figura 9 Temas estratégicos definidos en el PETIC

Para una mayor comprension del alcance de los temas estratégicos del CeTIC, definidos para este
plan, se muestra en la siguiente tabla una descripcidn de la situacion actual y la situacion que se
desea lograr en cada uno de ellos, producto de la ejecucion del PETIC.

Tabla 13 Temas Estratégicos

Tema estratégico Situacion deseada a lograr

1. Infraestructura Infraestructura tradicional Infraestructura que apoye procesos

que responde a procesos colaborativos.
operativos: ERP, archivos en la

nube, servicios TIC

tradicionales.

2. Informacién Informacidén parcialmente Informaciéon  integrada, accesible,
agregada. integra, colaborativa y segura.

3. Servicios Servicios que responden a las Acuerdos de niveles de servicio
necesidades de los usuarios. debidamente formalizados.

Fuente: Elaboracion propia con base en talleres de construccion del PETIC.
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6.4 Mapa estratégico

La construccién del PETIC se elabord conforme a la metodologia aprobada, utilizando la herramienta
de Balanced Scorecard. Con base en la definicién de los objetivos estratégicos realizada por el CeTIC,
se procedid a elaborar el mapa estratégico que se muestra en la figura siguiente.

“Ser un socio estratégico que contribuye a la consecucion de los objetivos institucionales, gestor de
un modelo integral de informacion y plataformas tecnoldgicas para el CONARE y las universidades,
con servicios de calidad e innovacién sustentados en normativas y estdandares.”

/ Visidn del Departamento \

1
- r I
Propuesta de valor para los grupos de interés ! Presupuesto
i
i
Grupos de Ser percibido por los usuarios | Eiecut | "
: ) - ecutar el presupuesto
Interés internos como un CeTIC eficiente y i L . p. i
- ! satisfactoriamente
que cumple sus necesidades |
i
Procesd®le gestion Prbcesos de gestion Procesos de ProceS0s reguladores
de grupos de interés de operaciones Innovacion y sociales
Procesos . ici . i .
Provejer un servicio ||*Gestionar adecuadamente los proyectos *Responder «Cumplir con las
de calidad a los de Tl oportunamente recomendacion
Internos | Usuarios *Brindar las solucmrltes TIC para apoyar el a nuevos es de los entes
*Brindar un proceso de Integracion de Informacion requerimientos reguladores
adecuado nivel de *Proporcionar alta disponibilidad en las
servicio plataformas de mision critica
*Mantener una adecuada gestién de los
Servicios de Tl
Capacidad Capital Organizacional *Lograr un buen clima organizacional de Tl

organizacional .
Capital Humano

*Contar con personal del CeTIC actualizado

Capital de Informacion

*Tener herramientas adecuadas para la gestion de Tl

Fuente: Elaboracidn propia con base en los talleres de construccién del PETIC.

Figura 10 Mapa estratégico con objetivos estratégicos propuestos

6.5

Objetivos estratégicos por perspectiva

Los puntos anteriores formulan la estrategia basica de la dependencia. La planeacidn estratégica debe

partir de lo definido anteriormente para traducir en objetivos estratégicos lo que este requiere efectuar

para poder cumplir con su vision.
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Para ejecutar esta labor en el CeTIC, se llevaron a cabo diferentes sesiones de trabajo tomando como
insumos los principales problemas de la dependencia y resultados del diagndstico de la situacion actual,
de manera que se pudieran establecer propuestas de objetivos estratégicos y sus indicadores para cada
una de las perspectivas del CMI.

Cabe seiialar que el CeTIC eligid los siguientes nombres para renombrar las perspectivas del CMI:

e Capacidad organizacional.
e Procesos internos.

e Presupuesto.

e Grupos de interés.

Los participantes de estas sesiones desarrollaron las propuestas de los objetivos por perspectiva
estratégica. Es importante que todo objetivo estratégico tenga un Unico responsable, que, en este caso,
al ser un plan especifico de una dependencia, el responsable directo es la Direccidn del CeTIC.

Los resultados de este ejercicio se expusieron ante el grupo de colaboradores del CeTIC para ampliar la
discusion al respecto y se muestran a continuacion.

Tabla 14 Perspectivas con objetivos estratégicos

Perspectiva Objetivo estratégico

Capacidad Organizacional 1. Lograr un buen clima organizacional de TIC

. L 2. Tener herramientas adecuadas para la gestidon de
Capacidad Organizacional P g

TIC
Capacidad Organizacional 3. Contar con personal del CeTIC actualizado
Procesos internos 4. Proveer un servicio de calidad a los usuarios
Procesos internos 5. Gestionar adecuadamente los proyectos de Tl

6. Responder oportunamente a  nuevos

Procesos internos .
requerimientos

Procesos internos 7. Brindar un adecuado nivel de servicio

8. Brindar las soluciones TIC para apoyar el proceso
de Integracién de Informacion

9. Proporcionar alta disponibilidad en las plataformas
de mision critica

10. Cumplir con las recomendaciones de los entes
reguladores

Procesos internos

Procesos internos

Procesos internos
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Perspectiva Objetivo estratégico
. 11. Mantener una adecuada gestidn de los Servicios
Procesos internos
de Tl
Presupuesto 12. Ejecutar el presupuesto satisfactoriamente
. : 13. Ser percibido por los usuarios internos como un
Grupos de interés - .
CeTIC eficiente y que cumple sus necesidades
Fuente: Elaboracidn propia con base en con base en los talleres de construccion del PETIC.
6.6 Alineamiento del CeTIC con el Plan Estratégico Institucional (PEI)

Asi como se demostrd la relacién entre la vision del CeTIC y la de CONARE, se analizé y midio el grado
de alineamiento entre el CeTICy el Plan Estratégico Institucional de CONARE.

Esto se logré determinando el indice de alineamiento entre objetivos del PETIC con los del PEl, el cual
se refiere al porcentaje de objetivos del PETIC que tienen coincidencia con objetivos estratégico del
PEI. Lo anterior significa que entre mayor sea la cantidad de objetivos del PETIC iguales o similares a los
definidos en el PEl, mayor es el alineamiento entre ambos planes. Debe entenderse que el indice de
alineamiento dificilmente sera de un 100%, puesto que hay aspectos puntuales en cada plan que deben
abordarse con objetivos estratégicos especificos.

La relacién entre objetivos estratégicos para establecer el grado de alineamiento entre ambos planes
se muestra en la siguiente tabla.

Tabla 15 Relaciéon de objetivos del PEI con los del PETIC

3.3 Mejorar los procesos de gestion de Talento
Humano

3.4 Mejorar la integracion de la informacion
operativa, sustantiva y externa mediante las TIC
3.3 Mejorar los procesos de gestion de Talento
Humano

3.1 Lograr una cultura de compromiso hacia la
calidad institucional

3.1 Lograr una cultura de compromiso hacia la
calidad institucional

1. Lograr un buen clima organizacional de TIC

2. Tener herramientas adecuadas para la
gestion de TIC

3. Contar con personal del CeTIC con conocimiento
actualizado

4. Proveer un servicio de calidad a los usuarios

5. Gestionar adecuadamente los proyectos de
TI

3.1 Lograr una cultura de compromiso hacia la
calidad institucional
3.1 Lograr una cultura de compromiso hacia la
calidad institucional

6. Responder oportunamente a nuevos
requerimientos

7. Brindar un excelente nivel de servicio

46



’ Plan Especifico de Tecnologias de Informaciéon y Comunicacion

’23"' 2018 Area de Tecnologias de Informacién y Comunicacion
Las Universidades Publicas por
la Autonomia, la Regionalizacién CONSEIO NACIONAL
y los Derechos Humanos DE RECTORES
3.5 Mejorar la integracién de la informacidén 8. Brindar las soluciones TIC para apoyar el

operativa, sustantiva y externa mediante las TIC | proceso de Integracion de Informacidn.
4.1 Incrementar la excelencia académicay la

respuesta oportuna de la educacion superior a

las necesidades de la sociedad

4.2 Incrementar la articulacion con sectores 9. Proporcionar alta disponibilidad en las
estratégicos plataformas de mision critica.

4.4. Incrementar el interés nacional e

internacional en los productos de la

investigacion de los programas

3.2 Incrementar el nivel de madurez del sistema | 10. Cumplir con las recomendaciones de los
de control interno institucional entes reguladores.

4.1 Incrementar la excelencia académicay la

respuesta oportuna de la educacion superior a

las necesidades de la sociedad

4.2 Incrementar la articulacion con sectores 11. Mantener una adecuada gestion de los
estratégicos Servicios de TI.

4.4. Incrementar el interés nacional e

internacional en los productos de la

investigacion de los programas

El objetivo no tiene relacién directa con algun 12. Ejecutar el presupuesto satisfactoriamente.
objetivo estratégico de CONARE

13. Ser percibido por los usuarios internos
como un CeTIC eficiente y que cumple sus
necesidades.

3.1 Lograr una cultura de compromiso hacia la
calidad institucional

Fuente: Elaboracidn propia.

Desde la perspectiva del PEIl, de un total de 15 objetivos estratégicos que fueron planteados en ese
plan, se puede comprobar que hay coincidencia en siete de ellos, es decir, un 47%.

Esto evidencia un nivel aceptable de alineamiento, tomando también en cuenta, que solamente dos
objetivos estratégicos definidos en este PETIC, no tiene relacion con algin objetivo estratégico
institucional, por ser especificos al CeTIC.

6.7 Indicadores de objetivos con metas y plan de accion con las iniciativas estratégicas

Con base en la metodologia descrita, se realizaron talleres de capacitacion y de construccién con
funcionarios del CeTIC para la determinaciéon de indicadores de desempefio para los objetivos
estratégicos, con metas para cada afio, y con base en estas metas, se formulé el Plan de Accién del
PETIC que contiene las iniciativas estratégicas para cada uno de los objetivos estratégicos.
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Los resultados se presentan a continuacion.

6.7.1 Perspectiva de Capacidad Organizacional

Objetivo estratégico Indicador

Resultado de la evaluacion clima

1. Lograr un buen clima . .
Director del CeTIC organizacional

organizacional de TIC

Frecuencia

Linea base 2018 2019
Metas anuales:

Fuente: Elaboracidn propia.

Fecha de
Presupuesto

Responsable conclusion

Realizar, en coordinacion con el DGTH, un
analisis de los resultados de la evaluacion | . Presupuesto
1 ) o o Director del CeTIC | 07/2018 o
de clima organizacional institucional para ordinario

la dependencia del CeTIC.

Elaborar, en coordinacién con el DGTH,
2 |un plan de mejora del clima| Directordel CeTIC | 08/2018
organizacional del CeTIC.

Presupuesto
ordinario

Fuente: Elaboracion propia.
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Objetivo estratégico

2. Tener herramientas adecuadas
para la gestién de TIC

Metas anuales:

Fuente: Elaboracion propia.

Indicador

# de herramientas implementadas
en TI/ # de herramientas

Director del CeTIC .
necesarias

Anual

2020

Frecuencia

Linea base 2018 2019

Fecha de

.. Presupuesto
conclusion

Responsable

Encargado de areas
funcionales:
_Administracion de
Hacer un diagnéstico de las|laInformacién
. . Presupuesto
1 |herramientas de TI requeridas en el|_Soporte, 07/2018 o
o ordinario
CeTIC. Mantenimiento y
Operaciones.
_Redesy
Telecomunicaciones
Solicitar el presupuesto para la
L, . . Presupuesto
2 | adquisicion de las herramientas de TI Director CeTIC 08/2018 dinari
ordinario
requeridas en el CeTIC.
Gestionar solicitud de compra de ) .
3 ) Director CeTIC 05/2019 Por definir
herramientas de Tl presupuestadas.

Fuente: Elaboracion propia.
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Objetivo estratégico

3. Contar con personal del CeTIC
actualizado

Metas anuales:

Fuente: Elaboracidn propia.

Indicador

# de personas que cumplieron con

su plan de actualizacion/ Total de

Mlia sl S IE colaboradores del CeTIC

Frecuencia
Linea base 2018 2019

No disponible

Fecha de
conclusion

Responsable

Presupuesto

Encargado de areas
funcionales:
. o _Administracion de
Realizar, en coordinacion con el DGTH, .
L . la Informacion
un andlisis para determinar las Presupuesto
1 . L _Soporte, 09/2018 o
necesidades de actualizacion del o ordinario
Mantenimiento y
personal del CeTIC .
Operaciones.
_Redesy
Telecomunicaciones
Definir plan de actualizacién profesional
. Presupuesto
2 |del personal de TI acorde a las Director CeTIC 10/2018 dinari
ordinario
necesidades institucionales

Fuente: Elaboracidn propia.
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6.7.2  Perspectiva de Procesos Internos

Objetivo estratégico

4. Proveer un servicio de calidad a los

Indicador

Resultado de encuesta a

Director del CeTIC usuarios

usuarios
Frecuencia

Anual

Linea base 2018 2019 2020

Metas anuales:

No disponible

Fuente: Elaboracidn propia.

Fecha de
conclusion

Presupuesto

Solicitar la aprobacion de los SLA a Director del 01/2018 Presupuesto
la Direccién OPES. CeTIC ordinario
Encargado del
Redisefiar la mesa de servicio del Area de Presupuesto
o 01/2018 A
CeTIC. Administracion ordinario
de la Informacion
Solicitar la aprobacién de la nueva .
o . Director del Presupuesto
mesa de servicios al Comité 08/2018 o
. CeTIC ordinario
Gerencial de TIC.
Encargado del
Elaborar un plan de ) &
. ., Area de Presupuesto
implementacién para la mesa de o .. 08/2018 o
o Administracién ordinario
servicios. .,
de la Informacion
Documentar los procesos vy
procedimientos del CeTIC| Encargado del
relacionados con la gestion de la Area de 09/2018 Presupuesto
mesa de servicios, de acuerdo a| Administracion ordinario
los lineamientos establecidos por | de la Informacidn
la ODI.
Aprobacién de los procesos vy
procedimientos del CeTIC Director del Presupuesto
. » 09/2018 o
relacionados con la gestién de la CeTIC ordinario
mesa de servicios.

51



Las Universidades Publicas por
la Autonomia, la Regionalizacion
y los Derechos Humanos

Plan Especifico de Tecnologias de Informaciéon y Comunicacion
Area de Tecnologias de Informaciéon y Comunicacion

CONSEIO NACIONAL
DE RECTORES

Fecha de

Acciones estratégicas Responsable conclusion
MM-AA

Encargado del

Presupuesto

(@)

Implementar nueva mesa de Area de Presupuesto
7 . - L 10/2018 L
servicio. Administracién ordinario
de la Informacion
Encargado del
_ Area de
Actualizar la  encuesta de L » Presupuesto
8 Administracion 03/2019 o
ordinario

percepcién de servicios TIC. .,
de la Informacion

y ODI

Fuente: Elaboracidn propia.
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5. Gestionar adecuadamente los

Objetivo estratégico

proyectos de Tl

Linea base

Metas anuales:

Director del CeTIC

Indicador

# de proyectos de Tl
implementados en tiempo,
costo y alcance/ Total de
proyectos de Tl

Frecuencia
2018 2019

2020

Fuente: Elaboracidn propia.

Acciones estratégicas

Documentar los procesos y procedimientos
del CeTIC relacionados con el marco de
trabajo para la gestién del portafolio de
proyectos y servicios de Tl, de acuerdo a los
lineamientos establecidos por la ODI.

Solicitar la aprobacién de los procesos vy
procedimientos del CeTIC relacionados con el
marco de trabajo para la gestién del

portafolio de proyectos y servicios de TI.

Implementar un marco de trabajo para la
gestidn de proyectos y servicios de TI.

Fecha de
., Presupuesto
Responsable conclusion (@)
MM-AA
Encargado del
Area de
ini i4 Presupuesto
Administracion 12/2018 .p .
dela ordinario
Informacion
Director del Presupuesto
02/2019 .
CeTIC ordinario
Encargado del
Area de
. ., Presupuesto
Administracion| 03/2019 o
ordinario
dela
Informacion

Fuente: Elaboracidn propia.
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Objetivo estratégico

6. Responder oportunamente a
nuevos requerimientos

Linea base

Metas anuales:

Indicador

# de requerimientos satisfechos

en el tiempo ofrecido/ total de

Director del CeTIC

requerimientos

Frecuencia

2018

No disponible

2019

Fuente: Elaboracidn propia.

Acciones estratégicas

Responsable

Fecha de
conclusion

Presupuesto

de servicios.

Solicitar la aprobacién de los SLA a la| Director del Presupuesto
1 ] . 01/2018 o
Direccion OPES. CeTIC ordinario
Encargado del
Area de
L o . L, Presupuesto
2 Redisefiar la mesa de servicio del CeTIC. Administracion | 01/2018 o
ordinario
dela
Informacion
Solicitar la aprobacion de la nueva mesa de| Director del 08/2018 Presupuesto
3 | servicios al Comité Gerencial de TIC. CeTIC ordinario
Encargado del
) » Area de
Elaborar un plan de implementacion para la . » Presupuesto
4 o Administraciéon | 08/2018 o
mesa de servicios. ordinario
dela
Informacion
o Encargado del
Documentar los procesos y procedimientos hread
rea de
del CeTIC relacionados con la gestion de la o » Presupuesto
5 o Administracion| 09/2018 o
mesa de servicios, de acuerdo a los de ordinario
ela
lineamientos establecidos por la ODI. »
Informacién
Aprobar los procesos y procedimientos del .
] . Director del Presupuesto
6 CeTIC relacionados con la gestién de la mesa 09/2019 o
CeTIC ordinario
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Acciones estratégicas

Implementar nueva mesa de servicio.

Responsable

Encargado del
Area de
Administracion
dela
Informacién

Fecha de
conclusion

MM-AA

10/2018

Presupuesto

(@)

Presupuesto
ordinario
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Objetivo estratégico

7. Brindar un adecuado nivel de

Indicador

% de cumplimiento de los SLA

Director del CeTIC

servicio

Linea base

Metas anuales:

Frecuencia

2018

No disponible

2019

Mensual
2020

Fuente: Elaboracidn propia.

Acciones estratégicas

Responsable

Fecha de
conclusion
MM-AA

Presupuesto

(¢)

Solicitar la aprobacién de los SLA a la| Director del 01/2018 Presupuesto
Direccion OPES. CeTIC ordinario
Encargado del
Area de
L . . ., Presupuesto
Redisefiar la mesa de servicio del CeTIC. Administracion | 01/2018 o
ordinario
dela
Informacion
Solicitar la aprobacion de la nueva mesa de | Director del 08/2018 Presupuesto
servicios al Comité Gerencial de TIC. CeTIC ordinario
Encargado del
) » Area de
Elaborar un plan de implementacion para la o » Presupuesto
o Administracion| 08/2018 o
mesa de servicios. ordinario
dela
Informacidn
Documentar los procesos y procedimientos
] . Encargado del
del CeTIC relacionados con la gestién de la .
- ., Area de
mesa de servicios y gestion de la . » Presupuesto
. o L. . Administracion| 09/2018 o
disponibilidad y continuidad de servicios de del ordinario
ela
misidn critica, de acuerdo a los lineamientos .
. Informacion
establecidos por la ODI.
Aprobar los procesos y procedimientos del Director del 09/2018 Presupuesto
CeTIC ordinario

CeTIC relacionados con la gestién de la mesa
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Fecha de
conclusion
MM-AA

Presupuesto

(@)

Responsable

Acciones estratégicas

de servicios y gestion de la disponibilidad y
continuidad de servicios de misidn critica.
Encargado del
Area de
. - . Presupuesto
7 Implementar nueva mesa de servicio. Administracion | 10/2018 o
ordinario
dela
Informacién
o Encargado del
Documentar los procesos y procedimientos Area de
del CeTIC relacionados con la gestidn de la de . » Presupuesto
] o Administracion | 06/2019 o
la capacidad de los servicios de Tl, de acuerdo del ordinario
ela
a los lineamientos establecidos por la ODI. .
Informacion
Aprobar los procesos y procedimientos del
. L, . Presupuesto
9 CeTIC relacionados con la gestion de la| Director CETIC | 07/2019 ordinario
capacidad de los servicios de TI.

Fuente: Elaboracidn propia.
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Objetivo estratégico

8. Brindar las soluciones TIC para

de Informacion

Metas anuales:

apoyar el proceso de Integracion Director del CeTIC

Linea base
No disponible

Dueio

Frecuencia
2018

Indicador

# de soluciones TIC para
integracion de informacion
implementadas / total de
soluciones planeadas

2019

Fuente: Elaboracidn propia.

Acciones estratégicas

Responsable

Fecha de

conclusion

MM-AA

Presupuesto

(¢)

Arquitectura de Ila informacion: p
o Encargado del Area
Identificar y documentar datos o .. Presupuesto
1 . .. .| de Administracion de | 12/2018 o
maestros e informacion (Inventario ., ordinario
) . la Informacidén
informacion).
Arquitectura de Ila informacion: p
o . ., Encargado del Area
Priorizar informacién: Establecer o .. Presupuesto
2 o ) .. de Administracion de | 12/2018 o
criticidad de la informacién en .. ordinario
. . . ., la Informacion
inventario de informacion.
Arquitectura de la informacién:| Encargado del Area
. . . - Presupuesto
3 Elaborar mapa de informacién| de Administracion de | 05/2019 dinari
ordinario
(flujos). la Informacion
Arquitectura de la informacién:| Encargado del Area
Propiciar Gobernanza del dato por| de Administracidn de
medio de directrices relacionadas| laInformacion en 03/2020 Presupuesto
4 | manejo de documentos electrénicosy| coordinacién con ordinario
estandarizacién para intercambio de OLaP y Archivo
informacion. Central
Aprobar  directrices  relacionadas
manejo de documentos electrdnicos y | Director OPES / CGTIC 05/2020 Presupuesto
> | estandarizacién para el intercambio | / Archivo Institucional ordinario
de informacién.
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Area de Tecnologias de Informacion y Comunicacion

Fecha de
., Presupuesto
Responsable conclusion
Encargado de areas
Definir y documentar directrices, | funcionales:
procesos y procedimientos del CeTIC|_Administracién de la 10/2019 Presupuesto
6 |del marco de gestion de la Seguridad | Informacién ordinario
de la Informacién y Servicios de TI. _Redesy
Telecomunicaciones
Aprobar directrices relacionadas con )
q sndelas idad de | Director OPES /
7 |marco e gestion de la Seguridad de la CGTIC 12/2019 Presupuesto
Informacidn y Servicios de TI. ordinario
o . Encargado del Area
Modelo de aplicaciones: Actualizar . .. Presupuesto
8 ) o de Administracién de | 12/2018 o
Inventario de Aplicaciones. L, ordinario
la Informacién
Modelo de aplicaciones: Definir| Encargado del Area
. . . ., Presupuesto
9 estandar para aplicaciones y bases de | de Administracion de | 12/2018 ordinario
inari
datos. la Informacién
Modelo de aplicaciones: Documentar | Encargado del Area
. L, . L, Presupuesto
10 | integracion del modelo de plataforma | de Administracion de | 12/2018 ordinario
tecnoldgica con modelo aplicaciones. la Informacion
Modelo de aplicaciones: Definir
instrumentos metodoldgicos para el| Encargado del Area
L - L. Presupuesto
11 desarrollo y mantenimiento de| de Administraciéon de | 07/2019 ordinario
sistemas, software (estandar de la Informacidén
desarrollo).
Defi.nlir esc:juem? instit:f(cjio;al gara :a Encargado del Area . ,
resupuesto
ges on ., ¢ & calda € | de Administracién de 12/2019 'p ]
12 |informacién. ) ordinario
la Informacion

Fuente: Elaboracidn propia.
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Plan Especifico de Tecnologias de Informaciéon y Comunicacion
Area de Tecnologias de Informaciéon y Comunicacion

CONSEIO NACIONAL
DE RECTORES

Objetivo estratégico

9. Proporcionar alta disponibilidad

en las plataformas de mision
critica

Metas anuales:

Fuente: Elaboracidn propia.

Acciones estratégicas

Indicador

Tiempo arriba en plataformas de

Director del CeTIC

mision critica

Frecuencia

Linea base
No disponible

2018

2019

Mensual

2020

Responsable

Fecha de
conclusion

Presupuesto

Documentar los procesos y procedimientos
del CeTIC relacionados con la disponibilidad y .
o o o . Director del Presupuesto
1 continuidad de servicios de misién critica, de 08/2018 o
. . ) CeTIC ordinario
acuerdo a los lineamientos establecidos por
la ODI.
Solicitar la aprobacién de los procesos vy
procedimientos del CeTIC relacionados conla| Director del 08/2019 Presupuesto
2 | disponibilidad y continuidad de servicios de CeTIC ordinario
mision critica.
Definir un protocolo para proporcionar la .
. . o Director del Presupuesto
3 disponibilidad de las plataformas de misidn 12/2018 o
i CeTIC ordinario
critica.

Fuente: Elaboracidn propia.
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Plan Especifico de Tecnologias de Informaciéon y Comunicacion

Area de Tecnologias de Informacién y Comunicacion

CONSEIO NACIONAL
DE RECTORES

recomendaciones de los entes

Objetivo estratégico

10. Cumplir con las

reguladores

Linea base

Metas anuales:

Indicador

# de recomendaciones atendidas /

Total de recomendaciones

Director del CeTIC

recibidas

Frecuencia

2018

No disponible

2019

Trimestral

2020

Fuente: Elaboracidn propia.

Responsable

Fecha de
conclusion

Presupuesto

Definir metodologia e instrumentos a :
. ., L Encargado del Area
utilizar para la atencién y seguimiento al . o Presupuesto
o ] de Administraciéon | 05/2018 o
cumplimiento de recomendaciones ., ordinario
. de la Informacion
internas y externas.
Encargado de areas
funcionales:
. . . . . _Administracion de
Definir los lineamientos y directrices ..
o la Informacidn
para el cumplimiento de Presupuesto
) _Soporte, 11/2019 o
recomendaciones de los entes o ordinario
Mantenimiento y
reguladores. .
Operaciones.
_Redesy
Telecomunicaciones
Aprobar lineamientos vy directrices .
) o Director OPES / Presupuesto
relacionadas con cumplimiento 12/2019 o
. CGTIC ordinario
normativo.

Fuente: Elaboracidn propia.
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Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informaciéon y Comunicacion

CONSEIO NACIONAL
DE RECTORES

Objetivo estratégico Duefio

11. Mantener una adecuada .
., . Director del CeTIC
gestion de los Servicios de Tl

Linea base
Metas anuales: I —

Indicador

(Ndmero de incidentes
solucionados / Niumero de
incidentes reportados)*0,3 +
(Porcentaje de tiempo arriba de
los servicios)*0,7

Frecuencia
2018

2019

Fuente: Elaboracién propia.

Fecha de
conclusion
MM-AA

Acciones estratégicas

Responsable

Presupuesto

(¢)

Solicitar la aprobacién de los SLA a la . Presupuesto
1 . .. Director del CeTIC 01/2018 o
Direccién OPES. ordinario
e . Encargado del Area
Redisefiar la mesa de servicio del o . Presupuesto
) de Administraciéon de | 01/2018 o
CeTIC. .. ordinario
la Informacion
Solicitar la aprobacién de la nueva
o - . . Presupuesto
3 | mesa de servicios al Comité Gerencial | Director del CeTIC 08/2018 L
ordinario
de TI.
) . Encargado del Area
Elaborar un plan de implementacion o . Presupuesto
4 o de Administracién de | 08/2018 L
para la mesa de servicios. ., ordinario
la Informacion
Documentar los procesos y
procedimientos del CeTIC
relacionados con la gestion de la Encargado del Area
.. ., . ., Presupuesto
mesa de servicios y gestion de la de Administracién de | 09/2018 dinari
ordinario
disponibilidad y continuidad de la Informacidn
servicios, de acuerdo a los
lineamientos establecidos por la ODI.
Presupuesto
Aprobar de los procesos y Director del CeTIC | 09/2018 d_p .
procedimientos del CeTIC. ordinario
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Plan Especifico de Tecnologias de Informaciéon y Comunicacion

Area de Tecnologias de Informacién y Comunicacion

Acciones estratégicas

Responsable

Fecha de

conclusion

Presupuesto

relacionados con la gestion de la
mesa de servicios y gestién de la
disponibilidad y continuidad de
servicios de mision critica.
Encargado del Area
Implementar nueva mesa de . . Presupuesto
7 o de Administracion de | 10/2018 o
servicios. L, ordinario
la Informacién
Documentar los procesos y )
o Encargado de areas
procedimientos del CeTIC .
) .. funcionales:
relacionados con la gestion de la o .. Presupuesto
3 ] o _Administracién dela | 06/2019 o
capacidad de los servicios de Tl, de ., ordinario
) . Informacién _Redesy
acuerdo a los lineamientos T
. Telecomunicaciones
establecidos por la ODI.
Aprobar de los procesos y
procedimientos del CeTIC . Presupuesto
9 ] . Director del CeTIC 07/2019 o
relacionados con la gestién de la ordinario
capacidad de los servicios de TI.
Encargado de areas
Implementar procesos y .
o funcionales:
procedimientos del CeTIC o .,
10 ] . _Administracion de la
relacionados con la gestion de la .
. o Informacién _Redesy
capacidad de los servicios de TI. T
Telecomunicaciones

Fuente: Elaboracidn propia.

63

CONSEIO NACIONAL




V2018

Las Universidades Publicas por
la Autonomia, la Regionalizacion
y los Derechos Humanos

Plan Especifico de Tecnologias de Informaciéon y Comunicacion
Area de Tecnologias de Informaciéon y Comunicacion

CONSEIO NACIONAL
DE RECTORES

6.7.3

12.Ejecutar el presupuesto

Perspectiva de Presupuesto

Objetivo estratégico

. . Director del CeTIC
satisfactoriamente

Linea base
Metas anuales:

Indicador

% de cumplimiento del
presupuesto excluyendo salarios

Frecuencia
2018 2019

Fuente: Elaboracidn propia.

Responsable

Fecha de

., Presupuesto
conclusion

Disenar aplicar instrumentos de ;
Y b P. ‘ ¢ Director del CeTIC Presupuesto
control periddico sobre la ejecucion 12/2018 o
ordinario
real de presupuesto.
Definir e Implementar un instrumento
para levantamiento de necesidades vy . Presupuesto
o . ., Director del CeTIC 12/2018 o
que permita justificar la inversion de Tl ordinario
ante CGTIC.

Fuente: Elaboracidn propia.
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Plan Especifico de Tecnologias de Informaciéon y Comunicacion
Area de Tecnologias de Informaciéon y Comunicacion

CONSEIO NACIONAL
DE RECTORES

6.7.4 Perspectiva de Grupos de Interés

Objetivo estratégico

13. Ser percibido por los usuarios
internos como un CeTIC eficiente
y que cumple sus necesidades

Linea base

Metas anuales:

Indicador

% de satisfaccion de la encuesta

Director del CeTIC

a usuarios internos

Frecuencia

2018

2019

Fuente: Elaboracion propia.

Responsable

Fecha de
conclusion

Presupuesto

Disefar y aplicar instrumentos para Encargado del Area
medir el nivel de satisfaccidn de los de Administracion 11/2019 Presupuesto
1 | usuarios internos sobre los servicios de la Informacidn ordinario
TIC. oDl
Encargado del Area
. de Administracién
Elaborar un plan de mejora de la ., Presupuesto
) ) .. o de la Informaciény | 12/2019 o
satisfaccion de los usuarios internos. . ordinario
Encargado del Area
de Infraestructura
Definir indicadores de uso y Encargado del Area
apropiacion para evaluar el nivel de de Administracion
L. , ., Presupuesto
3 adopcion de la tecnologia por parte de | de la Informaciény | 05/2019 dinari
. ordinario
los usuarios y desarrollar acciones de Encargado del Area
mejora. de Infraestructura

Fuente: Elaboracion propia.
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CONSEIO NACIONAL
DE RECTORES

6.8

Abordaje de las conclusiones del diagndstico con los objetivos estratégicos

Para comprobar si los objetivos estratégicos definidos en el PETIC atienden debidamente las

conclusiones del diagndstico, se presenta la siguiente tabla que indica cudles objetivos abordan cada

conclusién a la que se llegé.

Tabla 16 Objetivos estratégicos que responden a las conclusiones del diagndstico

Los profesionales del CETIC cuentan con la preparaciéon
académica y experiencia atinente a los cargos que
desempefian.

El equipo y software responde a las necesidades de la
institucion, con base en lo determinado en las
entrevistas y visitas de campo realizadas.

Se deben documentar y formalizar los principales
procedimientos.
Los usuarios estan satisfechos con el servicio de
soporte recibido, segun los resultados de la encuesta
de percepcién aplicada en el 2015.
Con base en las entrevistas y trabajo de campo
realizado se encontré que existen debilidades en el
cumplimiento normativo.
Es necesario relacionar las politicas y procedimientos
de TI con los respectivos procesos y responsables del
area, alineados con las areas sustantivas de la
Institucidn para responder a sus necesidades.

Fuente: Elaboracion propia.

3. Contar del CeTIC

actualizado

con personal

2. Tener herramientas adecuadas para la
gestion de TIC
8. Brindar las soluciones TIC para apoyar
el proceso de Integracion de Informacién
9. Proporcionar alta disponibilidad en las
plataformas de misidn critica

10. Cumplir con las recomendaciones de
los entes reguladores

7. Brindar un excelente nivel de servicio

10. Cumplir con las recomendaciones de
los entes reguladores

6. Responder oportunamente a nuevos
requerimientos

10 Cumplir con las recomendaciones de
los entes reguladores
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VILI. Riesgos relevantes de los objetivos estratégicos del PETIC

Identificar riesgos potenciales que pueden afectar la ejecucion del PETIC es un aspecto importante que
ayuda a anticiparse a esos riesgos de una forma efectiva, asi como preparar al CeTIC con acciones que
permitan mitigar cualquier efecto negativo que estos riesgos produzcan en el caso de su
materializacion.

Por tales motivos, la presente contratacion considerd un analisis de riesgos que permitiera:

1. Identificar los eventos de riesgos principales para cada uno de los objetivos estratégicos
definidos por el CeTIC.
Identificar las causas potenciales que generan esos eventos.
Calificar la probabilidad de ocurrencia e impacto para determinar el nivel de riesgo del evento,
en caso de su materializacién. Para este paso, se utilizaron las escalas de valores y colores
definidas en el SEVRI utilizado por CONARE.

4. Establecer aquellas medidas de administracidon del riesgo que se implementaran ante una
potencial aparicién de cada uno de los factores de riesgo identificados, junto con los
responsables y fechas.

La identificacidn de los factores de riesgo para los objetivos del plan estratégico se llevd a cabo
conjuntamente con la contraparte del CeTIC y de la ODI, y utilizando la metodologia de valoracién de
riesgos que se aplica en la institucion.

La tabla siguiente presenta los factores de riesgo identificados para cada objetivo estratégico, asi como
las acciones de mitigacién a realizar en el caso de una posible ocurrencia.
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#

Plan Especifico de Tecnologias de Informacién y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Capacidad
organizacion
al

Objetivo

Lograr un buen
clima
organizacional de
Tl

Indicador

Resultado de la
evaluacién
clima
organizacional

Eventos

Falta de
comunicacién
efectivaa lo
interno del
CeTIC

Tabla 17 Eventos de riesgo y medidas de administracion del riesgo

Causa

No se
generan
espacios
para
compartir
temas de
interés
comun

No se cuenta
con alguna
plataforma
para
compartir
informacion
de los
proyectos

Ausencia de
procedimientos
de trabajo
documentados

No se tiene
una cultura
de
documentaci
on

Sobrecargas de
trabajo

No tener
definido el
tiempo para
solucién de
incidentes
Inadecuada
planificacion
del trabajo

CONSEIO NACIONAL
DE RECTORES
Medida de
Admin. del Resp. Fecha
Riesgo

1. Realizar ene-
sesiones de 18
coordinacion
quincenales Director del
2. Realizar CeTIC
sesiones de Encargados
trabajo para de Proceso | ene-
formulaciéon de Encargado |18
proyectos Adm.
estratégicos Informacion
3. Implementar |y Sistemas
una herramienta
de gestion de
proyectos dic-18
1. Levantar lista | Encargados | may-
de procesos de Procesos | 18
2. Documentar y Director
los del CeTIC
procedimientos | Encargados
de trabajo de Procesos | dic-19
1. Definir el nov-
catdlogo de 18
servicios Director del
2. Implementar | CeTIC
los SLA Encargados | oct-18
3. Validar los de Procesos
tiempos de
respuesta en
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Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Objetivo

Indicador

Eventos

Causa

Prob.

No aplicar
una visién
integral para
seleccionar
#de .
. herramienta
. Tener herramientas
Capacidad . . Inadecuada s que
o herramientas implementadas -, .
organizacion seleccidn de permitan
adecuadas para la enTl/ #de .
al . . herramientas una mayor
gestion de Tl herramientas .
. gestidony
necesarias .
monitoreo
de
plataformas
y servicios
Inadecuada
justificacion
dela
# de personas S
que cumplieron capacitacion
. Medidas de
Capacidad Contar con con su plan de L L,
o o Insuficiencia de | contencidn
organizacion | personal del CeTIC | actualizacion/
. recursos del gasto
al actualizado Total de ue regulan
colaboradores E‘:\s &
del CeTIC -
prioridades
institucional
es

Impacto

Riesgo

Medida de
Admin. del
Riesgo

solucién de
incidentes de los
servicios
4. Realizar
sesiones de
coordinacién
quincenales

Resp.

CONSEIO NACIONAL
DE RECTORES

Fecha

Dic-19

ene-
18

1. Planificar la
gestion integral
para el control y
monitoreo de Tl
2. Formalizar el
método de
investigacion
para la busqueda
de herramientas

Encargados
de Procesos
y Director
del CeTIC

dic-18

1. Incluiry
costear la
capacitacion al
adquirir alguna
herramienta

2. Elaborar el
plan de
actualizacion
debidamente
justificado para
la aprobacion del
presupuesto

Encargado
de proceso
y Director
del CeTIC
Director del
CeTIC

ene-
18

dic-18
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#

Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Objetivo

Indicador

Eventos

Causa

No existe un
plan
institucional
de
capacitacion

Cambios
tecnoldgicos
que incidan
.., |entenerque
Desactualizacié . q
actualizar el
n del plan
plan
afectando su
cumplimient
o oportuno
Distribucién
. - de cargas de
Disponibilidad .g
trabajoy
de los .
responsabili
colaboradores
. dades
de asistir a las
o afectan la
capacitaciones L,
decision del
aprobadas en el
colaborador
plan . .
Situaciones
personales

Prob.

Impacto

Medida de
Admin. del
Riesgo

CONSEIO NACIONAL
DE RECTORES

1. Actualizar el
plan de
capacitacion
periddicamente
para considerar
cambios
tecnoldgicos
identificados

Encargados
de proceso

dic-18

1. Elaborar
estrategias para
reducir la
dependencia de
actividades
operativas en
personas

2. Negociar con
los
colaboradores el
horario cuando
se deba de
acudir a una
capacitacion

Director del
CeTICy

Encargados
de Proceso

dic-18
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Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Procesos
Internos

Objetivo

Proveer un servicio
de calidad a los
usuarios

Indicador Eventos

Falta o poca
disponibilidad
de recursos

Causa

Sobrecargas
de trabajo
Presupuesto
insuficiente
para atender
requerimien
tos de los
usuarios

Resultado de
encuesta a
usuarios

Incumplimiento
de los SLA's

Inadecuada
divulgacion
al personal
de CONARE
de los SLA's
Incumplimie
nto del
procedimien
to por las
partes

CONSEIO NACIONAL
DE RECTORES
Medida de
Prob. Impacto Riesgo Admin. del Resp. Fecha
Riesgo
1. Elaborar
estrategias para
reducir la
dependencia de
actividades Director del
operativas en CeTICy dic-18
personas Encargados
2. Elaborar las de Proceso
justificaciones
adecuadas para
la aprobacion del
presupuesto
1. Elaborar un
plan de
divulgacién de dic-
lineamientos y Director del
L 18-
procedimientos | CeTICy dic-
del CeTIC al Encargados
2019
personal de de Proceso
CONARE Director del
2. Proponer la CeTICy
linea base del Encargados
cumplimiento de | de Proceso ul-
los tiempos y Calidad 21019
definidos en los | Director del
SLA CeTICy
3. Analizar Encargados
resultados de de Proceso
cumplimiento de |y Calidad Jul-
. 2019
los tiempos y
elaborar planes
de mejora
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Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Objetivo

Indicador

Eventos

Falta de
capacitacion en
personal del
CeTIC

Medida de
Admin. del
Riesgo

1. Elaborar
estrategias para
reducir la
dependencia de
actividades
operativas en
personas
2. Negociar con
los
colaboradores el
horario cuando
se deba de
acudir a una
capacitacion

Causa Prob. Impacto

Riesgo

Incumplimie
nto del plan
de

actualizacion

Procesos
Internos

Gestionar
adecuadamente
los proyectos de Tl

# de proyectos
de Tl
implementados
en tiempo,
costo y alcance/
Total de
proyectos de Tl

Cambios de
requerimientos
por parte del
cliente interno

Resp.

Director del
CeTICy

Encargados
de Proceso

CONSEIO NACIONAL
DE RECTORES

Fecha

dic-18

1. Proponer al
Comité Gerencial
deTlla
promulgacién de
politicas y
procesos para la
gestion de los
proyectos
institucionales
con
componentes de
TI.

Inadecuada
especificacio
n de los
requerimien
tos

Director del
CeTIC

dic-18
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#

Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Objetivo

Indicador

Eventos

Falta de
involucramient
o por parte del
usuario
solicitante

Causa

Ausencia de
politicas y de
una
adecuada
aplicacién de
mecanismos
de
seguimiento
y control de
los
proyectos,
vinculada
con una
inadecuada
asignacion
de rolesy
responsabili
dades

Prob.

Procesos
Internos

Responder
oportunamente a
nuevos
requerimientos

#de
requerimientos
satisfechos en
el tiempo
ofrecido/ total
de
requerimientos

Falta o poca
disponibilidad
de recursos

Sobrecargas
de trabajo
Presupuesto
insuficiente
para atender
requerimien
tos de los
usuarios

Impacto

Riesgo

Medida de
Admin. del
Riesgo

1. Proponer al
Comité Gerencial
deTlla
promulgacién de
politicas y
procesos para la
gestion de los
proyectos
institucionales
con
componentes de
Tl

2. Estandarizar
mecanismos de
control y definir
con claridad los
roles de
administracion
de los proyectos

Resp.

Director del
CeTIC

CONSEIO NACIONAL
DE RECTORES

Fecha

dic-18

1. Elaborar
estrategias para
reducir la
dependencia de
actividades
operativas en
personas

2. Elaborar las
justificaciones
adecuadas para
la aprobacion del
presupuesto

Director del
CeTICy

Encargados
de Proceso

dic-
2018
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#

Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Objetivo

Indicador

Eventos

Falta de
cumplimiento
de los SLA's

Prob. Impacto

Riesgo

Inadecuada
divulgacion
al personal
de CONARE
de los SLA's
Incumplimie
nto del
procedimien
to por las
partes

Falta de
comunicacién
efectivaalo
interno del
CeTIC

No se
generan
espacios
para
compartir
temas de
interés
comun

No se cuenta
con alguna
plataforma
para
compartir

CONSEIO NACIONAL
DE RECTORES
Medida de
Admin. del
Riesgo

1. Elaborar un
plan de
divulgacién de Dic-18
lineamientos y Director del | - Dic-
procedimientos | CeTICy 2019
del CeTIC al Encargados
personal de de Proceso
CONARE Director del
2. Proponer la CeTICy
linea base del Encargados
cumplimiento de | de Proceso jul-
los tiempos y Calidad 2019
definidos en los | Director del
SLA CeTICy
3. Analizar Encargados
resultados de de Proceso
cumplimiento de |y Calidad jul-
los tiempos y 2019
elaborar planes
de mejora
1. Realizar
sesiones de
coordinacion Director del e;ge-
qguincenales CeTIC
2. Realizar Encargados
sesiones de de Proceso
trabajo para Encargado e:rL18e—
formulaciéon de | Adm.
proyectos Informacién
estratégicos y Sistemas dic-18
3. Implementar
una herramienta
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3’}","_ 2018 Area de Tecnologias de Informacién y Comunicacion
Las Univer;idades Piblicas por
la Autonomia, la Regionalizacién
y los Derechos Humanas
# | Perspectiva Objetivo Indicador Eventos Causa Prob. Impacto Riesgo
informacion
de los
proyectos
Inadecuada
divulgacién
al personal
de CONARE
Falta de
. de los SLA's
cumplimiento Incumplimie
de los SLA's nto deFI)
Brindar un % de -
Procesos . . procedimien
7 excelente nivel de | cumplimiento
Internos . to por las
servicio de los SLA
partes
Falta de No se tiene
procesos una cultura
documentados |de
alointerno del | documentaci
CeTIC on

CONSEIO NACIONAL
DE RECTORES
Medida de
Admin. del Resp. Fecha
Riesgo
de gestidn de
proyectos
1. Elaborar un
plan de
qlvulga.uon de - Dic-18
lineamientos y Director del .
- - Dic-
procedimientos | CeTICy 2019
del CeTIC al Encargados
personal de de Proceso
CONARE Director del
2. Proponer la CeTICy
linea base del Encargados .
cumplimiento de | de Proceso jul-
. . 2019
los tiempos y Calidad
definidos en los | Director del
SLA CeTICy
3. Analizar Encargados
resultados de de Proceso jul-
cumpllmlento de |y Calidad 2019
los tiempos y
elaborar planes
de mejora
1. Levantar lista | Encargados | may-
de procesos del | de Procesos 18
CeTIC y Director
2. Documentar del CeTIC
los Encargados
procedimientos | de Procesos | dic-19
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Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

# | Perspectiva Objetivo Indicador Eventos Causa
Sobrecargas
de trabajo
Presupuesto

Falta o poca . p
. s insuficiente
disponibilidad
para atender
de recursos .
requerimien
tos de los
usuarios
No se ha
. definido la
# de soluciones arquitectura
Brindar las TIC para
. . . Falta de de
soluciones TIC integracion de | . . . L.
. . inventariar la informacién
Procesos para apoyar el informacién | . ., S
8 . informacion y institucional
Internos proceso de implementadas .
., priorizar esta No se cuenta
Integracion de / total de . .,
., . informacion con un
Informacion soluciones
laneadas marco para
P el Gobierno
de Datos

Prob.

Impacto

J

Riesgo

Medida de
Admin. del
Riesgo

de trabajo
asociados a estos
procesos

Resp.

CONSEIO NACIONAL
DE RECTORES

Fecha

1. Elaborar
estrategias para
reducir la
dependencia de
actividades
operativas en
personas

2. Elaborar las
justificaciones
adecuadas para
la aprobacion del
presupuesto

Director del
CeTICy

Encargados
de Proceso

dic-
2018

1. Solicitar al
Comité Gerencial
de Tl girar
directriz para
que las
diferentes
dependencias
del CONARE
definan el Marco
de Gobernanza
de Datos.

2. Proponer al
Comité Gerencial
de Tlun
proyecto para la
definicion de la
arquitectura de

Director del
CeTICy

Encargados
de Proceso

dic-20

Dic-18
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Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

# | Perspectiva Objetivo Indicador Eventos Causa Prob.
Mantenimie
Interrupcidn del | ntos
servicio de los | correctivosy
equipos que preventivos
soportan el de los
suministro equipos y de
eléctrico lared
Proporcionar alta | Tiempo arriba eléctrica
9 Procesos disponibilidad en | en plataformas Falta de
Internos las plataformas de de misidn mantenimie
mision critica critica " nto de los
Daiios en los .
equipos que €quipos
Problemas
soportan las
en lared
plataformas de -
C eléctrica
mision critica .
Obsolescenci
a de partesy
equipos

Impacto

J

Riesgo

Medida de
Admin. del
Riesgo

informacioén
institucional

3. Presentar al
Comité Gerencial
de Tl los
resultados sobre
el impacto en
CONARE ante la
falta de
inventario de
informacion y su
priorizacion

Resp.

CONSEIO NACIONAL
DE RECTORES

Fecha

1. Implementar
un plan de
continuidad de
servicios TIC de
misidn critica

Director del
CeTIC

oct-18

1. Implementar
un plan de
continuidad de
servicios TIC de
misidn critica

Director del
CeTIC

oct-18
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Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

# | Perspectiva Objetivo Indicador Eventos Causa Prob.
Inconsistenci
asenla
configuracio
n de los

Vulnerabilidad | equipos

de los sistemas | Deficiencias 5

de misidn y fallas en

critica las
plataformas
de seguridad
perimetral e
interna
Sobrecargas
de trabajo
Presupuesto

Falta o poca . L

disponibilidad | muficiente 1,
para atender

#de de recursos requerimien
Cumplir con las recomendacion tos de los
10 Procesos recomendaciones | es atendidas/ usuarios.
Internos de los entes Total de
reguladores recomendacion
es recibidas

Carencia de una | Falta de

priorizacion metodologia

clara de s de trabajo )

atencién a las para atender

recomendacion | recomendaci

es ones

Impacto

Riesgo

CONSEIO NACIONAL
DE RECTORES
Medida de
Admin. del Resp. Fecha
Riesgo
1. Implementar
un p!an'de Director del
continuidad de CeTIC oct-18
servicios TIC de
misidn critica
1. Elaborar
estrategias para
reducir la
dependencia de
actividades Director del
operativas en CeTICy dic-18
personas Encargados
2. Elaborar las de Proceso
justificaciones
adecuadas para
la aprobacion del
presupuesto
1. Definir
instrumentos a Direccion y
utilizar para la Coordinado
atenciény res de may-
o < 18

seguimiento al Areas del
cumplimiento de | CeTIC
recomendacione
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#

Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Objetivo

Indicador

Eventos

Prob. Impacto Riesgo

Medida de
Admin. del
Riesgo
sinternasy
externas

Resp.

CONSEIO NACIONAL
DE RECTORES

Fecha

11

Procesos
Internos

Mantener una
adecuada gestion
de los Servicios de

Tl

(Ndmero de
incidentes
solucionados /
Numero de
incidentes
reportados)*0,3
+
(Porcentaje de
tiempo arriba
de los
servicios)*0,7

1. Elaborar un
plan de
divulgacion de

lineamientos y Director del
procedimientos | CeTICy dic-
Inadecuada del CeTIC al Encargados | 2019
divulgacion personal de de Proceso
al personal CONARE Director del
de CONARE 2. Proponer la CeTICy
Incumplimiento | de los SLA's linea base del Encargados | jul-
de los SLA's Incumplimie cumplimiento de | de Proceso | 2019
nto del los tiempos y Calidad
procedimien definidos en los | Director del
to por las SLA CeTICy
partes 3. Analizar Encargados | jul-
resultados de de Proceso | 2019
cumplimiento de |y Calidad
los tiempos y
elaborar planes
de mejora
Falta de No se tiene 1. Levantar lista may-
Encargados
procesos una cultura de procesos del 17
de Procesos
documentados |de CeTIC .
. . y Director
alointerno del |documentaci 2. Documentar
. del CeTIC
CeTIC on los
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Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Objetivo Indicador Eventos

Prob. Impacto Riesgo

Falta de
comunicacién
efectivaalo
interno del
CeTIC

No se
generan
espacios
para
compartir
temas de
interés
comun

No se cuenta
con alguna
plataforma
para
compartir
informacion
de los
proyectos

Dafios en los
equipos que
soportan las
plataformas de
mision critica

Falta de
mantenimie
nto de los
equipos
Problemas
en lared
eléctrica
Obsolescenci
ade partesy
equipos

CONSEIO NACIONAL
DE RECTORES
Medida de
Admin. del Resp. Fecha
Riesgo

procedimientos | Encargados
de trabajo de Procesos
asociados a estos
procesos
1. Realizar
sesiones de
coordinacién ene-
quincenales Director del 18
2. Realizar CeTIC
sesiones de Encargados
trabajo para de Proceso | ene-
formulacidon de Encargado 18
proyectos Adm.
estratégicos Informacién
3. Implementar |y Sistemas
una herramienta dic-18
de gestion de
proyectos
1. Implementar
un p!an.de Director del
continuidad de CeTIC oct-18
servicios TIC de
misidn critica
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#

Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Objetivo

Indicador Eventos

Falta o poca
disponibilidad
de recursos

Causa

Sobrecargas
de trabajo
Presupuesto
insuficiente
para atender
requerimien
tos de los
usuarios

12

Grupos de
Interés

Ser percibido por
los usuarios
internos como un
CeTIC eficiente y
que cumple sus
necesidades

% de
satisfaccion de
la encuesta a
usuarios
internos

Incumplimiento
de los SLA's

Inadecuada
divulgacion
al personal
de CONARE
de los SLA's
Incumplimie
nto del
procedimien
to por las
partes

CONSEIO NACIONAL
DE RECTORES
Medida de
Prob. Impacto Riesgo Admin. del Resp. Fecha
Riesgo
1. Elaborar
estrategias para
reducir la
dependencia de
actividades Director del
operativas en CeTICy dic-18
personas Encargados
2. Elaborar las de Proceso
justificaciones
adecuadas para
la aprobacion del
presupuesto
1. Elaborar un
plan de .
divulgacién de dic-19
lineamientos y Director del
procedimientos | CeTICy
del CeTIC al Encargados
personal de de Proceso
CONARE Director del
2. Proponer la CeTICy .
linea base del Encargados jul-
. 2019
cumplimiento de | de Proceso
los tiempos y Calidad
definidos en los | Director del
SLA CeTICy
3. Analizar Encargados
resultados de de Proceso
cumplimiento de |y Calidad jul-
los tiempos y 2019
elaborar planes
de mejora
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#

Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Objetivo

Indicador

Eventos

Falta o poca
disponibilidad
de recursos

Causa

Sobrecargas
de trabajo
Presupuesto
insuficiente
para atender
requerimien
tos de los
usuarios

Prob.

Falta de
divulgacion
efectiva de las
labores del
CeTIC hacia el
CONARE

No se
generan
espacios
para
compartir
temas de
interés
comun

No se
aprovechan
las
plataformas
existentes
para divulgar
informacion
de las
labores del
CeTIC

Impacto

Riesgo

Medida de
Admin. del
Riesgo

1. Elaborar
estrategias para
reducir la
dependencia de
actividades
operativas en
personas
2. Elaborar las
justificaciones
adecuadas para
la aprobacion del
presupuesto

Resp.

Director del
CeTICy

Encargados
de Proceso

CONSEIO NACIONAL
DE RECTORES

Fecha

dic-18

1. Realizar
campanas de
divulgacién de
las labores del
CeTIC que
contemple el uso
de las
plataformas
existentes

Director del
CeTIC

dic-18
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#

13

Plan Especifico de Tecnologias de Informacion y Comunicacion
Area de Tecnologias de Informacién y Comunicacion

Perspectiva

Presupuesto

Objetivo

Ejecutar el
presupuesto
satisfactoriamente

Indicador

% de
cumplimiento

del presupuesto

excluyendo
salarios

Eventos

Causa

Inadecuada
Retrasos en los | gestion de
procesos de las
contratacion contratacion

es del CeTIC
Retrasos en los | Inadecuada
procesos de planificacion

entrega por

del proyecto

parte de por parte del
proveedores proveedor
Inadecuada Falta de
gestion controles de
presupuestaria | seguimiento
(formulaciény | al
ejecucion) presupuesto
No se
Falta de generan
comunicacién espacios
efectivaalo para
interno del compartir
CeTIC temas de
interés

Prob.

Impacto

Riesgo

Medida de
Admin. del
Riesgo

1. Mejorar la
coordinacidén con
la Proveeduria
Institucional

2. Hacer un
estudio sobre los
tiempos de
respuesta del
CeTIC por parte
dela
Proveeduria
Institucional

Resp.

Director del
CeTIC

CONSEIO NACIONAL
DE RECTORES

Fecha

dic-18

1. Aplicar
controles
internos en la
ejecucion de
proyectos

Director del
CeTIC

dic-18

1. Mejorar los
controles para el
seguimientoy
ejecucioén
presupuestaria,
con base en la
informacion del
GRP

Director del
CeTIC

dic-18

1. Realizar
sesiones de
coordinacién
qguincenales
2. Realizar
sesiones de
trabajo para

Director del
CeTIC
Encargados
de Proceso
Encargado
Adm.

Ene-
18
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%{."_ 2018 Area de Tecnologias de Informacion y Comunicacion

# | Perspectiva Objetivo Indicador Eventos

comun
No se cuenta
con alguna
plataforma
para
compartir
informacion
de los
proyectos

Fuente: Elaboracidn propia.

Medida de
Admin. del
Riesgo

formulacidén de
proyectos
estratégicos
3. Implementar
una herramienta
de gestion de
proyectos

Informacion
y Sistemas

CONSEIO NACIONAL
DE RECTORES

18

dic-18
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25 2 2018 Area de Tecnologias de Informacién y Comunicacion
W natomons b Regiomniaen CONSEIO NACIONAL
¥ los Derechos Humanes DE RECTORES

VIIL. Portafolio de proyectos de TIC

El inventario de proyectos de TIC corresponde al octavo entregable del cartel, y consistié en identificar
los principales proyectos estratégicos que el CeTIC ha venido ejecutando y aquellos que proyecta
desarrollar en los préximos afios, y que representan un complemento importante para el PETIC.

Esta labor fue llevada a cabo a partir de la documentacién existente sobre el portafolio de proyectos
del CeTIC, basados en su marco de gestién, compuesto por los cinco ejes siguientes:

Estrategia de TI: Apoya el proceso de disefio, implementacion y evaluacidn del PETIC. Se encarga de
mantener la estrategia alineada con el PEl. Define y disefia indicadores, el portafolio de proyectos,
planes y servicios de Tl. Responsable de planear la gestién del presupuesto y los recursos de TI.

Gobierno de TI: Define e implementa estructuras de gobernabilidad TI, politicas, lineamientos y
estdndares que permitan agregar valor a los procesos sustantivos de la Institucion, normar la relacién
entre las areas del CONARE, los usuarios, terceros de servicios de Tl y el CeTIC.

Integracion de Informacidn: Permite definir el disefio de los servicios de informacion y sus flujos.
Convergen elementos tales como conjuntos de datos, fuentes, accesos, calidad y seguridad de la
informacidn. Integra la gestion del ciclo de vida de los documentos y de los sistemas, el analisis de
informacidn, aplicacion estandares y buenas practicas para el desarrollo de sistemas, arquitecturas y
soporte de aplicaciones.

Infraestructura y Servicios de TI: La infraestructura tecnoldgica es la que sostiene los sistemas y
servicios de informacion en la Institucidn, por eso la importancia de gestionar adecuadamente ambos
componentes, garantizando su disponibilidad y continuidad. Este eje debe permitir la implementacién,
evaluacidn y gestion de la infraestructura tecnoldgicay los servicios brindados. Contempla el desarrollo
de aspectos como gestion de la capacidad y operacién de la infraestructura y servicios, servicios de
conectividad, soporte técnico y mesa de servicio, gestién del inventario de activos de TI.

Uso y apropiacion: Desarrolla practicas concretas sobre la cultura organizacional tales como mejora
de la comunicacidn, desarrollo de competencias y gestidon de cambios para lograr una vision compartida
y adoptar la estrategia de TI.
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25 .2018 Area de Tecnologias de Informacion y Comunicacion

Las Universidades Publicas por

la Autonomia, la Regionalizacién CONSEIO NACIONAL
y los Derechos Humanos DE RECTORES

La figura siguiente ilustra el Marco de Gestién del CeTIC. Este es el marco sobre el cual se desarrollaran
los proyectos del CeTIC para los diferentes componentes de gestién indicados.

e Gestionar el gobierno
\.;' y cumplimiento de TI

Gestionar
la estrategia de TI
7]
o |
@ I 1
(5} \Gestionar la seguridad \Gestionar los servicios
o le integracion le infraestructura
Pl ide la informacion de TI
o

~7 de

f | f

& Gestionar el usoy
apropiacion del conocimiento

Base de Conocimiento

Lineamientos Estandares Portafolios Indicadores Instrumentos

Fuente: CeTIC.

Figura 11 Marco de Gestidon del CeTIC
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Area de Tecnologias de Informacion y Comunicacion

CONSEIO NACIONAL
DE RECTORES

La lista de proyectos que tiene planeado implementar el CeTIC se muestra a continuacién.

Tabla 18. Inventario de proyectos

Nombre del Proyecto Fecl:na. de -Fec!'\a de
Inicio Finalizacion

Gerencia de la implementacién del PETIC Feb 2018 | Nov 2020
Marco metodoldgico para la gestién de proyectos Jun 2018 | Dic 2018
Gestion de Documentos y Expedientes Electrénicos Feb 2017 | Dic 2019
Arquitectura de Informacién Institucional Feb 2018 | Dic 2020
Modelo de interoperabilidad de los sistemas Feb 2020 | Dic 2020
Solucién para gestion de activos de Tl basada en el GRP Feb 2018 | Dic 2018
institucional
Redisefio del portal CONARE Feb 2018 | Dic 2018
Documentacién para la gestion integral del CeTIC Feb 2018 | Dic 2019
Marco de trabajo para la gestién del Portafolio de Tl Jun 2018 | Dic 2018
Marco de Estandares Tecnoldgicos para gestiéon de Tl Feb 2019 | Jul 2019
Marco de Gestidn de la Seguridad de la Informacion y Servicios | Jun 2019 | Dic 2019
de TI.
Propuesta para mejorar la ejecucion y control del presupuesto Jun 2018 | Dic 2018
deTI
Nueva mesa de servicios CeTIC Jul 2018 Dic 2018
Solucién procesos de SEVRI y Autoevaluacién Feb 2018 | Dic 2018
Actualizacién de equipo y terminales telefénicas del CONARE Feb 2018 | Feb 2020
Repositorio nacional de posibles fondos de financiamiento para | Feb 2018 | Feb 2019
proyectos y factibles socios a servicio de la comunidad cientifica
nacional
Enlaces de fibra 6ptica entre los edificios del CENAT y CONARE Feb 2018 | Feb 2019
Colaboratorio de CONARE Feb 2018 | Feb 2020
Mejoras eléctricas UPS y Establecer un esquema de continuidad | Feb 2019 | Feb 2020
de servicio para el Centro de Datos del CONARE.
Esquemas para Ruteo de acceso a Internet y redes Avanzadas Feb 2018 | Ago 2018
Modelo de Movilidad y Accesibilidad de la informacidn Feb 2018 | Feb 2019
Servidor de Archivos institucional Feb 2018 | Feb 2019
Solucién de almacenamiento externo en la Nube de Microsoft Feb 2018 | Ago 2018
Puesta en marcha de nueva infraestructura de almacenamiento | Feb 2018 | Set 2018
de alta disponibilidad para el CONARE
Aumento de ancho de Banda de Internet y ancho de banda Feb 2018 | Ago 2018
Ilimitado redes avanzadas
Implementar servicio de repositorio documental de CONARE Feb 2018 | Feb 2019
Servicio de Correo Institucional Feb 2018 | Feb 2019
Servicio de directorio activo Feb 2018 | Feb 2020
Servicio centralizado para la administracién de contrasefias y Mar 2018 | Set 2018

configuraciones de los servicios y servidores del CeTIC
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CONSEIO NACIONAL
DE RECTORES

El portafolio de proyectos tiene un horizonte de tiempo que comprende el periodo entre 2018 y el

2020. Contempla la continuidad de las iniciativas en marcha y la incorporaciéon de nuevos proyectos

necesarios para cumplir con el PETIC definido.

Los proyectos se especifican en una ficha técnica que contempla entre otros elementos: alineacién

estratégica del proyecto, objetivos, gestién de interesados, costo estimado y nivel de urgencia de

implementacion del proyecto.

El nivel de urgencia podra ser determinado por el andlisis de factores relacionados con el impacto que
el proyecto tiene en el logro de objetivos estratégicos, valoracién del costo beneficio del producto,
valoracion de los riesgos del proyecto y por otros criterios, tales como:

e El cumplimiento de normas, politicas o lineamientos que son de caracter vinculantes.
e lasolucién de necesidades criticas para la Institucidn.

e El cumplimiento de directrices organizacionales provenientes de la alta Direccidn.

e Atencién de hallazgos originados como producto de auditorias de cumplimiento.

Del andlisis de cada uno de los criterios, se debe asignar peso a las diferentes iniciativas, siendo

aquellas de mayor peso las prioritarias.

Los rangos de calificacion del nivel de urgencia de implementacién de las iniciativas se muestran en la

siguiente tabla:

Nivel de urgencia

Valor Fezo
Alta 3

Media 2
Baja 1

El detalle de cada uno de los proyectos inventariados se presenta en el Capitulo IX Anexos. Para su

documentacion, se utilizé el siguiente formato de ficha de gestion de proyectos.
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Plan Especifico de Tecnologias de Informaciéon y Comunicacion
Area de Tecnologias de Informacion y Comunicacion

CONSEIO NACIONAL
DE RECTORES

FICHA DEL PROYECTO

Nombre:

Plazo estimado:

Inicio:

Fin:

Costo estimado:

Nivel Urgencia:

() Alta () Media () Baja

Grupos de Interés:

Administrador:

Objetivo PETIC:

Eje Marco Gestion:

Perspectiva:

DESCRIPCION:
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X. Anexos
FICHA DEL PROYECTO
Nombre: Gerencia de la implementacién del PETIC

Plazo estimado:

Tres afos

Inicio:

Feb 2018

Fin:

Nov 2020

Costo estimado:

Presupuesto ordinario

Nivel Urgencia:

(X) Alta () Media () Baja

Grupos de Interés:

CeTIC
CGTIC
ODI

Administrador:

Ivan Rojas Barrantes

Objetivo PETIC:

cumple sus necesidades

= Contar con personal del CeTIC actualizado

Ser percibido por los usuarios internos como un CeTIC eficiente y que

Eje Marco Gestion:

= Estrategia de Tl
= Uso y apropiacion

Perspectiva:

= Grupos de Interés

= Capacidad Organizacional

DESCRIPCION:

CONARE.

del PETIC.

Realizar la gerencia de laimplementacion del PETIC 2018-2020, con el objeto de minimizar riesgos
en su implementacién y asegurar el cumplimiento de objetivos, portafolio de proyectos, planes
de accidén y las demas actividades establecidas en el PETIC. Ademas, contempla:

- Ejecutar sensibilizacidn y socializacién PeTIC a los diferentes programas y divisiones

- Hacer un andlisis de los resultados de la evaluacién de clima organizacional
institucional para la dependencia del CeTIC y elaborar un plan de mejora del clima
organizacional.

- Realizar un analisis para determinar las necesidades de actualizacién del personal del
CeTICy definir plan de actualizacién profesional que permita mejorar las capacidades de logro

- Hacer un diagndstico de las herramientas de Tl requeridas en el CeTIC y solicitar el
presupuesto para la adquisicién de las herramientas de Tl requeridas en el CeTIC.
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FICHA DEL PROYECTO
Nombre: Marco metodoldgico para la gestién de proyectos

Plazo estimado:

| Semestre

Inicio:

Jun 2018

Fin:

Dic 2018

Costo estimado:

Presupuesto ordinario

Nivel Urgencia:

(X) Alta ( ) Media () Baja

Grupos de Interés:

CeTIC

Administrador:

David Guerra del Rio

Objetivo PETIC:

Gestionar adecuadamente los proyectos de Tl

Eje Marco Gestion:

Estrategia de TI

Perspectiva:

Procesos Internos

DESCRIPCION:

de Tl

= Definicion metodoldgica e instrumentos para llevar a cabo una gestién integral de los
proyectos de Tl, considerando aspectos tales como: alcance, tiempo, presupuesto, rolesy
equipo de trabajo, calidad, riesgos, gestién de cambios, monitoreo y evaluacion.

=  Definir e implementar plataforma para gestion del portafolio de proyectos.

= Definir procedimiento para gestionar riesgos de TI, incluye actualizar portafolio de riesgos
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FICHA DEL PROYECTO
Nombre: Gestidn de Documentos y Expedientes Electrénicos
Plazo estimado: Tres afios Inicio: Feb 2017
Fin: Dic 2019
Costo estimado: $35,000.00 Nivel Urgencia: (X) Alta ( ) Media () Baja
Grupos de Interés: [* Archivo Central Administrador: David Guerra del Rio /
: ErGo;/eedurla Alejandra Picado Rodriguez
= Asesoria Legal
= CeTIC
Objetivo PETIC: Brindar las soluciones TIC para apoyar el proceso de Integracion de
Informacién
Eje Marco Gestidn: | Integracion de Informacidn
Perspectiva: Procesos Internos
DESCRIPCION:

Gestion de documentos y expedientes administrativos por medios electrénicos, asegurando
la autenticidad, integridad y disponibilidad de los mismos, se trabajara en:

Etapa |

Definicion e implementacion de la plataforma tecnoldgica para la gestion documental
basada Alfresco Community Edition.

Transferencia de conocimiento para técnicos, administradores y gestores.

Definicion e implementar de modelo de gestién documental de los archivos de gestion.
Definicion e implementacion de flujos para la gestion del expediente electrdnico
generado por el proceso de Contrataciones Administrativa (Proveeduria/DGF).

Etapa ll

Implementar sitios colaborativos
» Definicion de esquema integral para la gestidn de sitios.
»  Definir sitios candidatos.
*  Capacitar miembros.
Automatizaciéon de memos y oficios por medio de plantillas y consecutivos.
Ampliar Expedientes digitales.
Integracion de Alfresco (Repositorios) / Joomla.
Implementar Firma digital
Propuesta de politicas para la gestion de documentos electrénicos
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FICHA DEL PROYECTO
Nombre: Arquitectura de Informacién Institucional

Plazo estimado:

tres anos

Inicio:

Feb 2018

Fin:

Dic 2020

Costo estimado:

Presupuesto ordinario

Nivel Urgencia:

(X) Alta ( ) Media () Baja

Grupos de Interés:

= QOlLap

= Estado Nacién
= SINAES

= CeNAT

= CeTIC

=  Archivo

= Biblioteca

Administrador:

Olman Madrigal Solérzano /
David Guerra del Rio

Objetivo PETIC:

Informacidn

Brindar las soluciones TIC para apoyar el proceso de integracién de la

Eje Marco Gestion:

Integraciéon de Informacion

Perspectiva:

Procesos Internos

DESCRIPCION:

la calidad.

Definir e implementar el modelo Unico de datos relevantes para la Institucién, que caracterice,
aunque sea a nivel general, como estos son creados, almacenados, transportados y entregados por
los procesos y servicios de la Institucion. Describe ademas la recepcion y entrega de datos por parte
de terceros. También identifica su nivel de confidencialidad y tipo de acceso por los roles que los
utilizan. En general, propicia el modelo de gobernabilidad del dato, considerando:

- Identificacion de datos maestros e informacion: Identificacion y caracterizacion de la
informacidn (Inventario).
- Priorizar informacién: Criticidad, Andlisis de la demanda, analisis para aseguramiento de

- Generar mapa de informacion / flujos (arquitectura de informacidn).
- Propiciar Gobernanza del dato: Politica de manejo de documentos electrdnicos,
homologacidn para intercambio de informacion.
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FICHA DEL PROYECTO
Nombre: Modelo de interoperabilidad de los sistemas

Plazo estimado:

Un aio

Inicio:

Feb 2020

Fin:

Dic 2020

Costo estimado:

Presupuesto ordinario

Nivel Urgencia:

() Alta () Media (X) Baja

Grupos de Interés:

CeTIC

Administrador:

David Guerra del Rio /David
Herndndez Hernandez

Objetivo PETIC:

Informacidén

Brindar las soluciones TIC para apoyar el proceso de Integracién de

Eje Marco Gestion:

Integracion de Informacion

Perspectiva:

Procesos Internos

DESCRIPCION:

Para mejorar el intercambio de informacidn, se realizard el disefio de un modelo que oriente la
estandarizacién y alineacidon de las arquitecturas de informacidon. Asimismo, aumente la
interoperabilidad con los sistemas de informaciéon, bajo el modelo general de consumo vy
exposicidon de servicios de informacion tipico de una arquitectura orientada a servicios (SOA).
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FICHA DEL PROYECTO
Nombre: Solucidn para gestion de activos de Tl basada en el GRP institucional

Plazo estimado:

Un afio Inicio:

Feb 2018

Fin:

Dic 2018

Costo estimado:

Presupuesto ordinario | Prioridad:

() Alta (X) Media () Baja

Grupos de Interés:

CeTIC Administrador:

David Hernandez Hernandez
/Erick Zamora Solano

Objetivo PETIC:

Tener herramientas adecuadas para la gestion de TIC

Eje Marco Gestion:

Integraciéon de Informacion

Perspectiva:

Capacidad organizacional

DESCRIPCION:

Implementar una solucién para la gestion del ciclo de vida de activos de Tl, aprovechando el
madulo de activos provistos por el GRP.

La solucidn debe facilitar el proceso de inversion, por consiguiente, debe permitir el registro,
control y renovacion de los activos, incorporado control de garantias, responsables y ubicaciones.
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FICHA DEL PROYECTO
Nombre: Redisefio del portal CONARE
Plazo estimado: Un afo Inicio: Feb 2018
Fin: Dic 2018
Costo estimado: ¢ 5,000,000.00 Prioridad: (X) Alta ( ) Media () Baja

Grupos de Interés:

= CeTIC
= Comunicacion
Institucional

Administrador:

David Guerra del Rio /
Vanessa Solano Agliero

Objetivo PETIC:

Responder oportunamente a nuevos requerimientos

Eje Marco Gestion:

Infraestructura y Servicios de Tl

Perspectiva:

Procesos internos

DESCRIPCION:

- Documentacidn e implementacion de la estrategia de gestion integral del portal
- Redisefio de la arquitectura de informacién del portal
- Integracion informacién con Alfresco

- Desarrollo y disefio web
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FICHA DEL PROYECTO
Nombre: Documentacién para la gestién integral del CeTIC

Plazo estimado: dos afos Inicio: Feb 2018
Fin: dic 2019
Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja

Grupos de Interés:

= CeTIC

= Comité Gerencial de
TI

= DGTH

Administrador: Ivan Rojas Barrantes

Objetivo PETIC:

Cumplir con las recomendaciones de los entes reguladores

Eje Marco Gestion:

Gobierno de TI

Perspectiva:

Procesos Internos

DESCRIPCION:

Realizar la gerencia de la implementacion del plan de atencién de hallazgos de Auditoria Interna,
SEVRI e IGl con el objeto de minimizar riesgos en su implementacidn y asegurar el cumplimiento
de normativo y regulatorio. Identificar y documentar lineamientos, procesos, instructivos y
estandares del CeTIC para la Gestidn de las TIC, adoptando recomendaciones de los marcos de
referencia ITIL, COBIT en coordinacidn con la ODI, el Comité Gerencial de Tl y el Departamento de
Gestion de Talento Humano (DGTH).

Se debe dar prioridad a los siguientes pendientes:

Plan Especifico de Tecnologias del CeTIC.

Lineamientos para gestionar la relacién con terceros de TI.

Documentacién de procesos, lineamientos e implementacién de practicas que consoliden un
marco integral de seguridad y privacidad de la Informacidn.

Documentacién de procesos, lineamientos e implementacién de practicas que consoliden una
arquitectura integral de la informacion.

Plan de continuidad de los servicios de TIC ni planes de accidn para recuperacién de desastres.
Gestion de acuerdos de servicios de Tl (SLA).

Estandares de la plataforma tecnolégica en todos sus alcances, regulaciones o politicas para la
adquisicion y administracion de la capacidad de los equipos.

Esquema institucional para la gestion de la calidad de la informacién.

Gestién de acceso.

Gestién de la infraestructura.
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FICHA DEL PROYECTO
Nombre: Marco de trabajo para la gestion del Portafolio de Tl
Plazo estimado: Un semestre Inicio: Jun 2018
Fin: Dic 2018
Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja
Grupos de Interés: |= CeTIC Administrador: David Guerra del Rio
= Comité Gerencial de
Tl

Objetivo PETIC: Gestionar adecuadamente los proyectos de Tl

Eje Marco Gestion: | Estrategia de Tl

Perspectiva: Procesos Internos

DESCRIPCION:

Disefiar e implementar un modelo de gestion del portafolio de proyectos y servicios de Tl que
facilite y apoye la toma de decisiones, la seleccion y alineacidn de proyectos, y la definicién de
instrumentos metodolégicos y adopcidn de buenas practicas para el seguimiento y control de
proyectos, contempla:

- Definir procedimiento para planeary priorizar la inversion (Activos, Proyectos y Servicios).

- Definir catdlogo de servicios de TI.

- Definir instrumento para definir relacidon costo-beneficio y justificar la inversién de los
proyectos de TI.
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FICHA DEL PROYECTO
Nombre: Marco de Estandares Tecnolégicos para gestion de Tl
Plazo estimado: Un semestre Inicio: Feb 2019
Fin: jul 2019
Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja

Grupos de Interés:

CeTIC

Administrador:

David Guerra del Rio.

Objetivo PETIC:

Cumplir con las recomendaciones de los entes reguladores

Eje Marco Gestion:

Gobierno de Tl

Perspectiva:

Procesos Internos

DESCRIPCION:

establezcan estos estandares.

Definir, establecer y documentar estandares tecnoldgicos que orienten el proceso adquisicién,
desarrollo e implementacién de infraestructura, productos y servicios de Tl, debe responder a las
necesidades operativas, administrativas, ambientales y funcionales de la Institucidon, de manera
gue toda adquisicidon de recursos o infraestructura tecnoldgica, se realiza con base a lo que
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FICHA DEL PROYECTO
Nombre: Marco de Gestién de la Seguridad de la Informacidn y Servicios de TI.
Plazo estimado: Un Semestre Inicio: jun 2019
Fin: Dic 2019
Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja

Grupos de Interés:

CeTIC

Administrador:

Danny Silva Bermudez / David
Guerra del Rio

Objetivo PETIC:

Mantener una adecuada gestion de los Servicios de Tl

Eje Marco Gestion:

Infraestructura y Servicios de Tl

Perspectiva:

Procesos internos

DESCRIPCION:

informacién y servicios de TI.

Proponer directrices y lineamientos al Comité Gerencial de Tl relacionados con la gestién de la
seguridad de la informacidn, considerando elementos de seguridad fisica y légica. Ademas,
seguridad de la red y sus conexiones (Firewall, antivirus) para garantizar seguridad de la
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FICHA DEL PROYECTO
Nombre: Propuesta para mejorar la ejecucion y control del presupuesto de TI
Plazo estimado: Un Semestre Inicio: Jun 2018
Fin: Dic 2018
Costo estimado: Presupuesto ordinario | Prioridad: () Alta ( X) Media () Baja

Grupos de Interés:

CeTIC

Administrador:

Ivan Rojas Barrantes

Objetivo PETIC:

Ejecutar el presupuesto satisfactoriamente

Eje Marco Gestion:

Procesos Internos

Perspectiva:

Presupuesto

DESCRIPCION:

usuarios.

costo-beneficio y justificar la inversién de los proyectos de TI.

Elaborar una propuesta para mejorar la ejecucién y control del presupuesto. Contempla
elaboracidn de instrumentos de control periddico sobre la ejecucidn real de presupuesto.

Por medio del Comité Gerencial de Tl, implementar un control que permita establecer la relacion

Los beneficios deben contemplar resultados de mejoramiento del servicio y satisfaccion de los
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FICHA DEL PROYECTO
Nombre: Nueva mesa de servicios CeTIC

Plazo estimado:

Un semestre Inicio:

Jul 2018

Fin:

Dic 2018

Costo estimado:

Presupuesto ordinario | Prioridad:

(X) Alta ( ) Media () Baja

Grupos de Interés:

CONARE Administrador:

David Guerra del Rio

Objetivo PETIC:

Dar un excelente nivel de servicio

Eje Marco Gestion:

Infraestructura y Servicios de Tl

Perspectiva:

Procesos Internos

DESCRIPCION:

Realizar la implementacion de nueva mesa de servicios. El alcance incluye implementacion de
Acuerdos a Nivel de Servicio (ASL) por medio de la herramienta OTRS.
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FICHA DEL PROYECTO
Nombre: Solucién procesos de SEVRI y Autoevaluacién
Plazo estimado: Dos afios Inicio: Feb 2018
Fin: Dic 2018
Costo estimado: ¢20.000.000,00 Prioridad: () Alta (x) Media ( ) Baja
Grupos de Interés: | CONARE Administrador: Gabriela Villalobos Arias /
David Guerra del Rio

Objetivo PETIC:

Dar un excelente nivel de servicio

Eje Marco Gestion:

Infraestructura y Servicios de Tl

Perspectiva:

Procesos Internos

DESCRIPCION:

adaptacion de la solucién.

Contratacién de una empresa proveedora de una solucién informatica para la gestion de los

procesos de SEVRI y Autoevaluacidn, que brinde el servicio de horas de desarrollo para la
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FICHA DEL PROYECTO

Nombre: Actualizacidn de equipo y terminales telefénicas del CONARE
Plazo estimado: Dos afos Inicio: Feb 2018
Fin: Feb 2020
Costo estimado: ¢ 15,000,000.00 Prioridad: () Alta (X) Media () Baja
Grupos de Interés: | CONARE Administrador: Danny Silva Bermudez/ Karla
Quesada Seas
Objetivo PETIC: Proporcionar alta disponibilidad en las plataformas de mision critica
Eje Marco Gestidn: | Infraestructura y Servicios de Tl
Perspectiva: Procesos internos
DESCRIPCION:

Dadas las necesidades del CONARE vy los requerimientos de los usuarios para el servicio de

telefonia, se requiere hacer una actualizacién progresiva de las terminales telefénicas del CONARE.

- Revisar los equipos existentes en el mercado, para prueba y respectiva evaluacion.

- Adquirir un lote de terminales, como piloto con el fin de poder probar la integracién con la
central telefénica del CONARE.

- Modificacion del servidor de telefonia del CONARE en busca de compatibilidad.

- Instalacién de las nuevas terminales telefdnicas, en paralelo con las terminales actuales.

- Puesta en marcha del equipo adquirido.

- Plan de migracion de los terminales por etapas.

- Plan de mantenimiento.
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FICHA DEL PROYECTO

Nombre: Repositorio nacional de posibles fondos de financiamiento para proyectos y
factibles socios a servicio de la comunidad cientifica nacional
Plazo estimado: un ano Inicio: Feb 2018
Fin: Feb 2019
Costo estimado: Presupuesto ordinario | Prioridad: () Alta (X) Media () Baja

Grupos de Interés: | CONARE

Administrador:

Danny Silva Bermudez/ Karla
Quesada Seas

sus necesidades

Objetivo PETIC: Ser percibido por los usuarios internos como un CeTIC eficiente y que cumple

Eje Marco Gestidn: | Infraestructuray Servicios de Tl

Perspectiva: Grupos de interés

DESCRIPCION:

de interés del usuario.

- Carga de llamada Inicial.

- Ajustesy actualizaciones.

- Carga de fondos locales.

- busqueda y recuperacion.

- Promocién y difusion.

- Seguimiento y control de servicio.

- Mantenimiento y soporte.

- Convocatorios, busco socios y avisos.

El sistema de Fondos y Socios permite identificar oportunidades de financiamiento para el
desarrollo de proyectos de investigacion y becas de estudio, ademds de ubicar y contactar, entre
los usuarios del Colaboratorio, a potenciales interesados en trabajar conjuntamente en las areas
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FICHA DEL PROYECTO

Nombre: Enlaces de fibra dptica entre los edificios del CENAT y CONARE
Plazo estimado: Un afio Inicio: Feb 2018
Fin: Feb 2019
Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja
Grupos de Interés: | CONARE Administrador: Karla Quesada Seas/Danny
Silva Bermudez
Objetivo PETIC: Proporcionar alta disponibilidad en las plataformas de mision critica
Eje Marco Gestion: | Infraestructura y Servicios de Tl
Perspectiva: Procesos internos

DESCRIPCION:

Se requiere brindar conectividad entre los edificios del CONARE y del CeNAT mediante la instalacion
y demds elementos de conectividad de fibra dptica por dos rutas que conecten los dos edificios con
el fin de mejorar el ancho de banda y la accesibilidad hacia las redes de Internet, académicas
nacionales e internacionales
- Enlace subterraneo del rack principal del centro de datos del CONARE al cuarto de servidores
del CNCA. Este enlace se realizard en dos tramos los cuales comprenden:
= Del centro de datos del CONARE al cuarto de equipos de red del Cenibiot.
= Del cuarto de equipos de red del Cenibiot al cuarto de servidores del CNCA.
- Enlace aéreo comprende del centro de datos del CONARE al cuarto de servidores del CNCA.
- Instalacién y puesta a punto de los componentes (conectores, patchcord, Bandejas) de los
equipos de comunicaciones a fin de garantizar la calidad y fiabilidad.
- Montaje de los equipos en cajas disefiadas para el resguardo de la Fibra Optica en zonas
expuestas o en cajas de registro segun la distancia requerida en la norma.
- Enaquellas dareas donde no exista canasta, se deberd canalizar mediante tuberias especificadas
en el punto “Requerimientos dpticos”.
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25‘ 2 2018 Area de Tecnologias de Informacién y Comunicacion
W natomons b Regiomniaen CONSEIO NACIONAL
y los Derechos Humanos DE RECTORES

FICHA DEL PROYECTO

Nombre: Colaboratorio de CONARE
Plazo estimado: Dos afios Inicio: Feb 2018
Fin: Feb 2020
Costo estimado: Presupuesto ordinario | Prioridad: () Alta (X) Media ( ) Baja
Grupos de Interés: | CONARE Administrador: Karla Quesada Seas/Danny
Silva Bermudez
Objetivo PETIC: Ser percibido por los usuarios internos como un CeTIC eficiente y que
cumple sus necesidades
Eje Marco Gestidn: | Infraestructuray Servicios de Tl
Perspectiva: Grupos de interés

DESCRIPCION:

Es una plataforma desarrollada por RedCLARA para apoyar y promover la colaboracién de grupos

cientificos y académicos del mundo. Apoya el trabajo de comunidades académicas y cientificas

mediante servicios que les permiten compartir y promover conocimiento, en un ambiente con

caracteristicas de privacidad y seguridad para sus usuarios.

- Despliegue del contenedor para el Colaboratorio.

- Integracion del Proveedor de identidad de RedCONARE. Intercambio de MetaData entre los
servidores y la sincronizacién de usuarios y servicios LDAP.

- Pruebas de conectividad y autenticacion.

- Afinar servicios de Colaboratorio, coordinar apoyo técnico de la red avanzada, e implementar
servidores para el servicio de VideoConferencia.
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Area de Tecnologias de Informacion y Comunicacion

CONSEIO NACIONAL
DE RECTORES

FICHA DEL PROYECTO

Nombre:

Mejoras eléctricas UPS y Establecer un esquema de continuidad de servicio
para el Centro de Datos del CONARE.

Plazo estimado: dos anos Inicio: Feb 2019
Fin: Feb 2020
Costo estimado: ¢ 10,000,000.00 Prioridad: () Alta (X ) Media () Baja

Grupos de Interés:

CONARE

Administrador:

Danny Silva Bermudez

Objetivo PETIC:

Proporcionar alta disponibilidad en las plataformas de mision critica

Eje Marco Gestion:

Infraestructura y Servicios de Tl

Perspectiva:

Procesos internos

DESCRIPCION:

cambio

- Establecer un plan para cambios por etapas.

- Disenar el esquema eléctrico que permitird poder ofrecer un servicio tecnolégico escalable.

- Mejorar e implantar un esquema de aterrizaje de tierras para el Centro de Datos.

- Implementar una solucién que permite hacer monitoreo de estado eléctrico de las acometidas.
y dispositivos de respaldo eléctrico tanto del Centro de Datos como del edificio.

- Mejorar las acometidas segun la normativa y estandares establecidos para el centro de datos.

Se establecen las medidas para modificar la topologia de la conectividad eléctrica del Data Center
del CONARE, para esto se establece que para ofrecer un servicio continuo es necesario, establecer
otra linea de corriente desde el centro de control, ademas de integrar otra UPS de respaldo,
modificando los la organizacidn de los equipos en los gabinetes con el fin de establecer ademas
una linea redundante, implementada sobre la linea adicional y las fuentes redundantes de los
equipos, con el fin de establecer una zona de alta disponibilidad:

- Evaluar el estado de las baterias del centro de datos de CONARE, concretar una propuesta de
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’2§ 2 2018 Area de Tecnologias de Informacion y Comunicacion

Las Universidades Pablicas por
la Autonomia, la Regicnalizacién
y los Derechos Humanos

CONSEIO NACIONAL
DE RECTORES

FICHA DEL PROYECTO

Nombre: Esquemas para Ruteo de acceso a Internet y redes Avanzadas
Plazo estimado: | semestre Inicio: Feb 2018

Fin: Agosto 2018
Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja
Grupos de Interés: | CONARE Administrador: Danny Silva Bermudez
Objetivo PETIC: Proporcionar alta disponibilidad en las plataformas de mision critica
Eje Marco Gestidn: | Infraestructuray Servicios de Tl
Perspectiva: Procesos internos

DESCRIPCION:

Modificar el esquema de conectividad del CONARE, implementando equipos nuevos con el fin de

mejorar el acceso a Internet y redes avanzadas

- Evaluacion del estado de las conexiones y la topologia de red actual.

- Presentar una nueva topologia de conectividad a las redes, centralizadas en un solo dispositivo
de borde.

- Presentar una propuesta de respaldo y mantenimiento

- Pruebas en paralelo del nuevo dispositivo con la infraestructura actual de conectividad.

- Proceder a la instalacion del nuevo equipo de Ruteo para el CONARE.

- Presentar un plan de monitoreo de estado y uso de los enlaces.

- Presentar el estado, resultado de la evaluacion del servicio.

- Plan de pruebas de rendimiento y ancho de banda.
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25‘ 2 2018 Area de Tecnologias de Informacién y Comunicacion
W natomons b Regiomniaen CONSEIO NACIONAL
y los Derechos Humanos DE RECTORES

FICHA DEL PROYECTO

Nombre: Modelo de Movilidad y Accesibilidad de la informacién
Plazo estimado: Un afio Inicio: Feb 2018
Fin: Feb 2019
Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja
Grupos de Interés: | CONARE Administrador: Danny Silva Bermudez/
Robert Castro Cortes/David
Hernandez Hernandez

Objetivo PETIC: Responder oportunamente a nuevos requerimientos

Eje Marco Gestion: | Infraestructuray servicios de Tl

Perspectiva: Procesos internos

DESCRIPCION:

Establecer la topologia requerida para propiciar la movilidad presentando una infraestructura que

facilite el acceso a la informacién desde las redes externas al CONARE

- Elaborar una topologia logica para los servicios

- Configurar la plataforma tecnolégica para las redes privadas virtuales.

- Plan de capacitacién para los usuarios, para el uso al acceso de redes privadas virtuales.

- Inversion aumentar las licencias de Citrix (la plataforma para el manejo de escritorios
REMOTOS).

- Integracion con el Active Directory del CONARE.

- Elaborar con la asesoria legal una propuesta de reglamento para el teletrabajoy la
accesibilidad a la informacidn.

- Plan de puesta en marcho del servicio.

- Plan de gestidn y mantenimiento.
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’25' 2018 Area de Tecnologias de Informacion y Comunicacion

Las Universidades Publicas por
la Autonomia, la Regionalizacion
y los Derechos Humanos

CONSEIO NACIONAL
DE RECTORES

FICHA DEL PROYECTO

Nombre: Servidor de Archivos institucional
Plazo estimado: un ano Inicio: Feb 2018
Fin: Feb 2019
Costo estimado: Presupuesto ordinario | Prioridad: () Alta (X ) Media () Baja

Grupos de Interés: | CONARE

Administrador:

Robert Castro Cortes/ David
Herndndez Hernandez/Danny
Silva Bermudez

Informacidn

Objetivo PETIC: Brindar las soluciones TIC para apoyar el proceso de Integracién de

Eje Marco Gestion: | Integracidn de informacion

Perspectiva: Procesos internos

DESCRIPCION:

Migracidn y establecimiento del nuevo servidor de archivos del CONARE, vinculado con el servicio
de Movilidad y el directorio activo de CONARE, apoyado por la nueva infraestructura de
almacenamiento de alto rendimiento que soporta los servicios de CETIC.
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% /.2018 Area de Tecnologias de Informacion y Comunicacion

Las Universidades Publicas por

la Autonomia, la Regienalizacion CONSEIO NACIONAL
y los Derechos Humanos DE RECTORES

FICHA DEL PROYECTO
Nombre: Solucién de almacenamiento externo en la Nube de Microsoft
Plazo estimado: Un afio Inicio: Feb 2018
Fin: Agosto 2018
Costo estimado: ¢ 5,000,000.00 Prioridad: (X) Alta ( ) Media () Baja
Grupos de Interés: | CONARE Administrador: Robert Castro Cortes/David
Hernandez Hernandez
Objetivo PETIC: Proporcionar alta disponibilidad en las plataformas de mision critica
Eje Marco Gestion: | Infraestructuray Servicios de Tl
Perspectiva: Procesos internos
DESCRIPCION:
Migracién del servicio de nube institucional, que respalda y da acceso a la informacidn de usuario
a la nube externa provista por Microsoft ONEDRIVE.
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Area de Tecnologias de Informacion y Comunicacion

CONSEIO NACIONAL
DE RECTORES

FICHA DEL PROYECTO

Nombre: Puesta en marcha de nueva infraestructura de almacenamiento de alta
disponibilidad para el CONARE
Plazo estimado: | semestre Inicio: Feb 2018
Fin: Set 2018
Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja
Grupos de Interés: | CONARE Administrador: Robert Castro Cortes/Danny
Silva Bermudez
Objetivo PETIC: Proporcionar alta disponibilidad en las plataformas de mision critica
Eje Marco Gestidn: | Infraestructuray Servicios de Tl
Perspectiva: Procesos internos

DESCRIPCION:

Este proyecto busca mejorar de las capacidades de almacenamiento que posee el CONARE
mediante la incorporacién de una nueva plataforma de almacenamiento, de forma tal que se
incrementen las capacidades de rendimiento y aumente el espacio para informacion de usuarios e
infraestructura de servicios.

Evaluacién de la plataforma actual de almacenamiento.

Presentar nueva topologia légica de la informacién y uso del espacio y clasificacién de la
informacién.

Presentar topologia de conectividad.

Plan de migracidn e integracion con los servicios e infraestructura del CONARE con la nueva
plataforma de almacenamiento.

Elaborar Plan de contingencia y respaldos.

Instalacidn de la nueva plataforma de almacenamiento.

Proceso de pruebas en paralelo de ambos plataformas y estado de la integracién con los
servicios de virtualizacion de CONARE.

Puesta en marcha de la nueva plataforma de almacenamiento.

Plan de gestion y mantenimiento.
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25 2 2018 Area de Tecnologias de Informacién y Comunicacion
W natomons b Regiomniaen CONSEIO NACIONAL
y los Derechos Humanos DE RECTORES

FICHA DEL PROYECTO

Nombre: Aumento de ancho de Banda de Internet y ancho de banda Ilimitado redes
avanzadas
Plazo estimado: | semestre Inicio: Feb 2018
Fin: Agosto 2018
Costo estimado: $3,800.00 Prioridad: (X) Alta ( ) Media () Baja
Grupos de Interés: | CONARE Administrador: Danny Silva Bermudez
Objetivo PETIC: Proporcionar alta disponibilidad en las plataformas de mision critica
Eje Marco Gestidn: | Infraestructuray Servicios de Tl
Perspectiva: Procesos internos
DESCRIPCION:

Configurar la red de CONARE para la utilizacién del ancho de banda ilimitado de redes académicas
y la integraciéon de un nuevo acceso a Internet de 200 megas, ademads de la configuracién del
sistema autdonomo y direccionamiento IP del proyecto de redes avanzadas

- Evaluar la topologia actual de conectividad.

- Elaborar una nueva topologia légica de acceso a las redes.

- Elaborar un plan de distribuciéon de ancho de banda segun la evaluacion de las necesidades de
acceso y ancho de banda del CONARE.

- Elaborar un plan de uso del direccionamiento IP y migracion de los servicios de CONARE.

- Elaborar un plan de contingencia y gestion.

- Implementar los cambios.

- Mantenimiento y monitoreo de los servicios.
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25‘ 2 2018 Area de Tecnologias de Informacién y Comunicacion
W natomons b Regiomniaen CONSEIO NACIONAL
y los Derechos Humanos DE RECTORES

FICHA DEL PROYECTO

Nombre: Implementar servicio de repositorio documental de CONARE
Plazo estimado: Un afio Inicio: Feb 2018
Fin: Feb 2019
Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja
Grupos de Interés: | Biblioteca CONARE Administrador: Danny Silva Bermudez
Estado de la Nacidn
CENAT
SINAES
OPES
Archivo Central
Comunidad
Académica
Objetivo PETIC: Brindar las soluciones TIC para apoyar el proceso de Integracién de
Informacién
Eje Marco Gestidn: | Integracidn de informacién
Perspectiva: Procesos internos
DESCRIPCION:

El Repositorio de Datos e Informacidn Institucional de CONARE serd un servicio para almacenar,
conservar y dar acceso a archivos digitales a través de Internet, utilizando el Software Dspace, lo
gue permitird que los investigadores coloquen por si mismo sus materiales (auto depdsito) siendo
una gran ventaja para la alimentacién del repositorio.
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Area de Tecnologias de Informacion y Comunicacion

CONSEIO NACIONAL
DE RECTORES

FICHA DEL PROYECTO

Nombre: Servicio de Correo Institucional
Plazo estimado: Un afio Inicio: Feb 2018
Fin: Feb 2019

Costo estimado: Presupuesto ordinario | Prioridad: (X) Alta ( ) Media () Baja

Grupos de Interés: = CONARE Administrador: Robert Castro Cortes/David
Herndndez Hernandez/ Danny
Silva Bermudez

Objetivo PETIC: Proporcionar alta disponibilidad en las plataformas de mision critica

Eje Marco Gestidn: | Infraestructuray Servicios de Tl

Perspectiva: Procesos internos

DESCRIPCION:

Evaluacion del servicio de Correo Zimbra.

Elaboracién de topologia légica del servicio de correo en la nube con el servicio de office 365.
Elaboracién de la topologia de seguridad con la integracidn del servicio de Barracuda.
Elaboracién del plan de migracidn de cuentas de LDAP a Active Directory.

Piloto de implementacién y prueba sobre el CETIC.

Prueba de la plataforma de correo.

Retroalimentacidn de errores.

Plan de implementacién para CONARE.

Plan de administracion del servicio.

Plan de mantenimiento y respaldo.

Puesta en marcha del servicio.

Gestidn y retroalimentacion.
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Area de Tecnologias de Informacion y Comunicacion

CONSEIO NACIONAL
DE RECTORES

FICHA DEL PROYECTO

Nombre:

Servicio de directorio activo

Plazo estimado: Dos anos Inicio: Feb 2018
Fin: Feb 2020
Costo estimado: ¢ 5,000,000.00 Prioridad: (X) Alta ( ) Media () Baja

Grupos de Interés:

CONARE

Administrador:

Robert Castro Cortes/David
Herndndez Hernandez/ Danny
Silva Bermudez

Objetivo PETIC:

Proporcionar alta disponibilidad en las plataformas de mision critica

Eje Marco Gestion:

Infraestructura y Servicios de Tl

Perspectiva:

Procesos internos

DESCRIPCION:

Actualmente, muchos de los servicios tecnolégicos ofrecidos por CETIC, estdn basados en
tecnologia Microsoft, en la cual el Directorio Activo, juega un papel fundamental. Este proyecto
estd enfocado en la puesta en marcha del Directorio Activo, migrando la actual base de datos de
usuarios y unificando los métodos de autenticacion con el fin de crear los dominios
correspondientes a los entornos productivos y de desarrollo de todo el CONARE

Identificar el disefio del directorio activo idéneo, para el CONARE y los requisitos de

implementacion.

Disefiar la estructura légica para los servidores de Windows Server.

Disefio de la topologia para Windows Server.

= |mplementar el modelo, con requerimiento de inicio de piloto, de un plan constituido por la
puesta en funcionamiento de un minimo de dos Unidades Organizativas correspondientes a
dos dreas del CONARE vy la integracién de un minimo de 60 usuarios.

= Habilitar las caracteristicas avanzadas

Creacidn de proceso de administracion y gestion.

Plan de respaldos.

Disefio de plan de continuidad.
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Area de Tecnologias de Informacion y Comunicacion

CONSEIO NACIONAL
DE RECTORES

FICHA DEL PROYECTO

Nombre: Servicio centralizado para la administracién de contrasefias y

configuraciones de los servicios y servidores del CETIC
Plazo estimado: | Semestre Inicio: Marzo 2018

Fin: Septiembre 2018

Costo estimado: Presupuesto ordinario | Prioridad: () Alta (X ) Media () Baja
Grupos de Interés: | CONARE Administrador: Danny Silva Bermudez
Objetivo PETIC: Proporcionar alta disponibilidad en las plataformas de misidn critica
Eje Marco Gestion: | Infraestructura y Servicios de Tl
Perspectiva: Procesos internos

DESCRIPCION:

Implementar una solucién en base a software libre que permita un repositorio centralizado para
almacén de las claves de los servicios y servidores del CETIC, asi como la configuracién de cada una
para su de restablecimiento y respaldo archivos de configuracidn basicos

Levantado de requerimientos y necesidades del CETIC en cuanto al respaldo y manejo de
contrasefias y archivos de configuracidn.

Crear una matriz para validar, tipos y perfiles de usuarios, con niveles de acceso segun la
responsabilidad en el servicio.

Evaluacién y prueba de software que cumpla los requerimientos.

Implementar un servidor de prueba.

Volcar la informacién recopilada de servidores y servicios.

Implementar tipos de usuarios y perfiles de acceso.

Elaborar plan de contingencia.

Evaluacién y auditoria de ingreso de informacién.

Elaborar plan de mantenimiento.
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