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PRESENTACION

El presente estudio (OPES; no. 49-2020) es el dictamen sobre la revisidn curricular
del programa de técnico de Redes de Comunicacién de Datos de la Universidad

Técnica Nacional (UTN).

El dictamen fue realizado por la Licda. Ana Yanci Alfaro Ramirez, Investigadora de
la Division Académica de la Oficina de Planificaciéon de la Educacién Superior
(OPES), con base en los insumos aportados por el Programa en Tecnologias de la
Informacién y la Comunicacion de la Universidad Técnica Nacional (UTN). La
revision del documento estuvo a cargo de la Licda. Johanna Jiménez Bolafios, jefe
a.i. de la Division Académica de OPES-CONARE.

OPES-CONARE
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1. Introduccién

La solicitud de autorizacion del programa de Técnico de Redes de Comunicacion
de Datos fue enviada al Consejo Nacional de Rectores (CONARE) por el Sr. Joaquin
Artavia Chaves, funcionario de la Universidad Técnica Nacional (UTN), mediante el
oficio PETIC’S - 62-2020, con fecha 12 de noviembre de 2020, con el objeto de
iniciar los procedimientos establecidos en el documento Lineamientos para la
revision curricular por parte de OPES de los programas de Educacion y Formacion

Técnica Profesional en las universidades estatales’.

Cuando se solicita la autorizacion de un programa de técnico al CONARE, como es
este caso, se utiliza lo establecido en los Lineamientos mencionados, los cuales
sefalan los siguientes temas, que seran la base del estudio realizado por la Oficina
de Planificacion de la Educacion Superior (OPES) para autorizar el programa

propuesto:

e Datos generales.

e Justificacion.

¢ Alineacion de la propuesta curricular con el estandar de cualificacion.

e Cumplimiento de horas de la propuesta curricular en relacion con el técnico.

e Correspondencia del perfil del graduado, requisitos de ingreso y la competencia

general del estandar de cualificacion.

e Correspondencia entre las competencias especificas y resultados de
aprendizaje en los contenidos o areas tematicas de los cursos, modulos o
bloques del técnico correspondientes al nivel técnico establecido en el MNC-
EFTP-CR.

e Estrategias de mediacion.

e Correspondencia del equipo docente con las actividades académicas.

! Aprobado por el CONARE el aprobado por el Consejo Nacional de Rectores en su sesién 29-2020, celebrada
el 21 de julio de 2020, mediante el acuerdo CNR-251-2020.
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A continuacion, se analizaran cada uno de estos aspectos.

2. Datos generales

La Unidad Académica proponente del programa de técnico es el Programa en
Tecnologias de la Informacion y la Comunicacién de la Universidad Técnica

Nacional.

El programa de técnico esta relacionado directamente con el Estandar de
Cualificacion Redes de Comunicacion de Datos, Codigo del estandar: 0612-14-02-
1.

La duracion total del técnico sera de tres médulos de 15 semanas cada uno. El

programa contempla un total de 640 horas y la modalidad del programa es bimodal.

Los modulos se desarrollaran de acuerdo a lo establecido en la siguiente tabla,
estos contemplan tanto horas contacto (lectivas) como horas de trabajo

independiente del estudiante.
Tabla 1

Moédulos del programa de Redes de Comunicacion de Datos segun duracion,

horas lectivas y horas de estudio independiente.

Médulo Duracion en | Horas lectivas Horas estudio
semanas independiente

Modulo 1 15 semanas 70 100

Maodulo 2 15 semanas 70 160

Mddulo 3 15 semanas 70 170

Subtotal de horas 210 430

Total de horas del programa de técnico 640

Fuente: DC-01Informaciéon General del programa de técnico de Redes de Comunicacion de Datos



El programa de técnico propuesto es de Nivel 1 y tiene como requisito minimo de

ingreso personas con |l Ciclo Educacion General Basica.

3. Justificacion

El Programa en Tecnologias de la Informacion y la Comunicacion de la Universidad
Técnica Nacional, envia la siguiente informacion como justificacion del programa de

técnico de Redes de Comunicacion de Datos.

En un mundo cada vez mas interconectado, aprender sobre redes de comunicacién
de datos significa adquirir los conocimientos y las destrezas que el mercado laboral
demanda. Aprender redes significa estar preparado para configurar soluciones
completas de conectividad, con base en las especificaciones técnicas del fabricante
y protocolos de comunicacion vigentes, cumpliendo con los procedimientos
establecidos en el area de trabajo e interactuando con los integrantes del equipo,

para la solucion de problemas.

La ensefanza en el area de redes no es un tema nuevo, se hace desde hace mas
de 20 anos, pero los contenidos se actualizan constantemente para ir de la mano

con los principales avances tecnologicos.

Considerando la tecnologia avanza a pasos agigantados, es necesario que el
profesional en redes tenga conocimiento teorico practicos en otras areas
disciplinares relacionadas tal como Internet de las Cosas, Ciberseguridad, Sistemas
Operativos y Programacion, con la finalidad de que pueda contar con un panorama
mas amplio de las necesidades empresariales que hoy demandan este tipo de
carrera y por consiguiente, profesionales mas capacitados en tecnologias

emergentes.

Desde el primer dia que el estudiante inicie su proceso formativo, sera parte de
Cisco Networking Academy, la comunidad de profesionales en redes mas grandes

del mundo, donde el participante no solo podra contactarse con colegas de todo el



mundo, sino también presenciar eventos, asistir a webinars, opinar en foros, entre

otras actividades.

Gracias a las nuevas tecnologias, las redes son cada vez mas inteligentes,

programables y basadas en software.

Los cursos de Networking Academy apoyan esta evolucidn y exponen a los
estudiantes nuevos conceptos y experiencias practicas. Asimismo, los cursos estan
vinculados a las certificaciones CCNA de las cuales se encuentran entre las que

tienen mayor demanda en el sector, segun IDC.

El CCNA se enmarca en el programa oficial Cisco Networking Academy. A lo largo
de los tres médulos que conforman esta malla curricular, el estudiante adquirira
conocimientos en el disefio, construccion y mantenimiento de redes de ordenadores
y su aplicacion en entornos empresariales. Asi mismo resaltar en esta nueva version
del curso CCNA (la anterior version era la de CCNA Routing and Switching), la
incorporacion de tecnologias de red inaldmbricas con gestion basada en
controladores WLC, la inclusién de los métodos de implementacion de QoS, la
implementacion de politicas de seguridad y, en el contexto de tecnologias de punta
en redes, el tratamiento de la virtualizacién de red y la arquitectura y gestion de las
SDN - redes definidas por software, de cara a la programacién de redes y la

automatizacion de tareas.

4. Alineacion de la propuesta curricular con el estandar de cualificacion

La propuesta curricular es congruente con lo planteado en el estandar de

cualificacion asociado.



5. Cumplimiento de horas de la propuesta curricular en relacién con el técnico

Segun la normativa para un programa del nivel de Técnico 1, el rango de horas
requerido es de 400 a 700 horas, la propuesta curricular contempla 640 horas, por

lo tanto, esta oficina manifiesta que se cumple con lo establecido en la normativa.

6. Perfil del graduado en relacién con requisitos de ingreso vy la competencia

general del estandar de cualificacion

PROPOSITO GENERAL DEL PROGRAMA:
Analizar e implementar soluciones de conectividad en redes, mediante la
configuracion de equipos especializados, para que se adapten a las necesidades

de diferentes entornos empresariales y politicas de seguridad vigentes

COMPETENCIA GENERAL.:

Configurar soluciones completas de conectividad en redes, con base en las
especificaciones técnicas del fabricante y protocolos de comunicacion vigentes,
cumpliendo con los procedimientos establecidos en el area de trabajo e

interactuando con los integrantes del equipo, para la solucién de problemas.

PERFIL ACADEMICO

El perfil académico de la persona graduada de este programa de técnico se

desarrolla considerando los siguientes elementos:
Conocimientos

e Aplica los comandos de configuracidon, segun especificaciones técnicas del
fabricante.

e |dentifica topologias de red y modelos de referencia, segun estandares
establecidos por entidades internacionales.



Configura protocolos de comunicacion, con base en los requerimientos
técnicos del equipo de red.

Identifica principios de ciberseguridad y procedimientos para proteccion de
las redes de comunicacion de datos, segun estandares establecidos por
entidades internacionales.

Identifica principios de Internet de las Cosas, segun estandares establecidos
por entidades internacionales.

Aplica los comandos del sistema operativo, segun las especificaciones de
entidades internacionales.

Identifica conceptos basicos de sistema operativo y cddigo abierto, segun
requerimientos organizacionales.

Utiliza ambientes virtuales para la ejecucion de comandos, con base en
requerimientos organizacionales.

Desarrolla algoritmos en un lenguaje de programacion, con base en

especificaciones de entidades internacionales.

Habilidades

Configura el equipo, mediante la utilizacion de los comandos necesarios para

la transmisiéon de datos.

Configura el sistema operativo, mediante la utilizacion de comandos.

Actitudes

Trabajar bajo presion.

Atender diferentes perfiles de clientes.

Trabajar en diversos ambientes.

Asumir diversas tareas simultaneamente.

Trabajar en horarios rotativos (fines de semana, dias festivos, entre otros).
Trabajar aplicando la tecnologia.

Trabajar de manera ordenada.

Trabajar bajo contratos de confidencialidad cuando se requiera



AMBITO LABORAL

La persona graduada del programa de técnico de Redes de Comunicacién de Datos

puede desempenarse entre otros en los siguientes ambitos:

¢ |Instructores en tecnologias de la Informacion

e Administradores de sistemas

e Profesionales en redes de computadoras

e Especialistas en bases de datos y redes de computadoras no clasificados
bajo otros epigrafes

e Técnicos en operaciones de tecnologias de la informacion y las
comunicaciones

e Técnicos en asistencia al usuario en tecnologias de la informacion y las
comunicaciones

e Técnicos en redes y sistemas de computadores

e Profesionales de nivel medio de la ensefanza

Dado lo anterior, se concluye que existe relacion entre la propuesta curricular del

técnico con el estandar de cualificacion correspondiente.

7. Correspondencia entre las Competencias Especificas (CE) y Resultados de

Aprendizaje (RA) en los contenidos o areas tematicas de los cursos, modulos

o0 bloques del técnico correspondientes al nivel técnico establecido en el
MNC-EFTP-CR

CE1: Instalar y configurar equipo activo en la red de comunicacion, de
acuerdo con normativa y politicas de seguridad vigentes.

Resultados de Aprendizaje:

1. Instala equipo activo en la red de comunicacién con base en la normativa
vigente



2. Configura el equipo activo de la red de comunicacion, segun especificaciones
técnicas del fabricante

3. Diagnostica fallas de los equipos activos de la red de comunicacién, segun
estandares  establecidos por entidades internacionales segun
especificaciones técnicas del fabricante.

4. Corrige fallas en los equipos activos de comunicacion, segun
especificaciones técnicas del fabricante

5. Aplica a la red de comunicacion la normativa y politicas de seguridad, con
base en el entorno organizacional

Cursos donde se desarrollaran los resultados de aprendizaje:

e Introduccién a las redes

e Routing y switching, principios de redes inalambricas
¢ Introduccién la ciberseguridad

e Redes empresariales, seguridad y automatizacion

e Fundamentos de ciberseguridad

CE2: Instalar y configurar servicios para la red de comunicacion, de acuerdo
con la normativa y politicas de seguridad de la organizacion

Resultados de Aprendizaje:

1. Configura servicios para la red de comunicacién de datos en sistemas
operativos de codigo abierto y propietario, segun requerimientos
organizacionales.

2. Diagnostica fallas en la red de servicios de comunicacion de datos, segun
requerimientos organizacionales.

3. Corrige fallas en servicios de la red de comunicacidn, segun requerimientos
organizacionales.

4. Aplica normativas y politicas de seguridad establecidas a nivel nacional e
internacional y de la organizacion.

5. ldentifica principios de Internet de las cosas, segun estandares establecidos
por entidades internacionales.

Cursos donde se desarrollaran los resultados de aprendizaje:

1. Principios de linux
2. Introduccidn al Internet de las Cosas



3. Fundamentos de linux
4. Programacion en Python

La propuesta del programa plantea una correspondencia entre los resultados de

aprendizaje, las competencias y los cursos que compone cada uno de los médulos.
En el Anexo A, se plantea la descripcion de los cursos que componen cada uno de

los modulos en los que se desarrollara el programa de técnico y se cumplen con los

elementos solicitados segun la normativa.

8. Estructura de los Mdédulos

Moédulo Nombre del curso Numero de horas
contacto y extraclase

Introduccion a las redes 140
I Principios de Linux 10
Introduccion al Internet de las cosas 20
Routing y switching, principios de 140
redes inalambricas
Il Fundamentos de Linux 70
Introduccion a la ciberseguridad 20
Redes empresariales, seguridad y 140
automatizacion
. Programacién en Python 70
Fundamentos de ciberseguridad 30
Total de horas 640




9. Estrategias de mediacion

Las estrategias de mediacion se desarrollan a través del analisis de: talleres
practicos, trabajos de investigacidon, resolucion de problemas, exposiciones y

creacion de informes sobre talleres, trabajos en grupo y trabajos de finales de curso.

Los resultados de aprendizaje transversales que el estudiante adquirira al concluir

el programa son los siguientes:

Soluciona problemas técnicos que se presentan en el ambito laboral.
Evidencia comunicacién asertiva, aprendizaje permanente y trabajo en equipo.

Trabaja de manera autbnoma, responsable, con orden y ética profesional.

W bdh -

Trabaja con ética, orden y responsabilidad en el resguardo y facilitacion de la

informacion.

5. Utiliza herramientas tecnoldgicas y equipo especializado para la realizacién del
trabajo.

6. Redacta informes técnicos, segun las normas de redaccion y ortografia del

idioma oficial.

7. Promueve y verifica acciones que respondan a la normativa ambiental.

El programa presenta estrategias de mediacién orientadas a la adquisicién de los

resultados de aprendizaje transversales contenidos en el estandar de cualificacion.
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10. Correspondencia del equipo docente con las actividades académicas

NOMBRE DEL CURSO

DOCENTE

Introduccidn a las redes

José Minor Campos Artavia

Principios de Linux

José Minor Campos Artavia

Introduccidn al Internet de las cosas

José Minor Campos Artavia

Routing y switching, principios de redes inalambricas

Allan Jiménez Quirés

Fundamentos de Linux

Allan Jiménez Quirds

Introduccién a la ciberseguridad

Allan Jiménez Quirés

Redes empresariales, seguridad y automatizacion

José Minor Campos Artavia

Programacion en Python

Allan Jiménez Quirds

Fundamentos de ciberseguridad

José Minor Campos Artavia

Los requisitos con los que deben contar los docentes para ser parte del programa

son: Diplomado universitario, afin a informatica y redes. Experiencia minima de dos

afos de docencia en educacion superior y certificacion obligatoria brindada por la

plataforma NETACAD de CISCO dependiendo del médulo que impartira (Instructor

de CCNA1, CCNA 2y CCNA 3).

El equipo docente, cumple con lo establecido en el formulario de perfil de la persona

docente (DC-03) establecido en la normativa, asi como con el grado académico

solicitado. Ver anexo B

11




11.Conclusiones

La propuesta cumple con la normativa aprobada por el CONARE con relacion a los
procedimientos establecidos por el documento Lineamientos para la revision
curricular por parte de OPES de los programas de Educacion y Formacion Técnica
Profesional en las universidades estatales y por lo tanto la Division Académica de
la OPES autoriza al Programa en Tecnologias de la Informacién y la Comunicacién
de la Universidad Técnica Nacional para que imparta el programa de técnico de

Redes de Comunicacion de Datos.

12. Anexos
ANEXO A
DESCRIPCION DE LOS MODULOS O CURSOS
MODULO |
Nombre del curso: INTRODUCCION A LAS REDES
Cantidad de horas: 140

Descripcion del curso:

Este primer curso de la serie de tres cursos de CCNA presenta arquitecturas, modelos,
protocolos y elementos de red, que son funciones necesarias para respaldar las
operaciones y prioridades de las empresas de Fortune 500 con pequefios comercios
minoristas innovadores. Incluso tendra la oportunidad de crear redes de area local (LAN)
sencillas. Tendra un conocimiento practico de esquemas de direccionamiento IP y la
seguridad de la red fundacional, y podra realizar configuraciones basicas para routers y
switches. También obtendra una insignia de Networking Academy por completar este curso.
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Propédsitos del curso:

Conocer los principios, estandares y protocolos existentes en el mercado, mediante el
estudio tedrico-practico de los mismos, que permitan al participante la utilizacion de

estos en talleres y practicas dirigidas.

Configurar equipos de red como routers y switches, mediante la insercién de comandos
en equipos y simuladores, que permitiran al participante la creacion de redes

funcionales.

Realizar esquemas de direccionamiento IP, mediante el calculo y asignacién de estas
direcciones a los dispositivos que conforman la topologia de red, logrando asi la
distribucion de informacién dentro de la solucion planteada.

Contenido tematico

Las Redes Hoy

Configuraciéon Basica de Switches
Protocolos y Modelos

Capa Fisica

Sistemas Numeéricos

Capa de Enlace de Datos
Conmutacién Ethernet

Capa de Red

Resolucion de Redireccionamiento
Configuracién Basica de Router
Direccionamiento IPv4
Direccionamiento IPv6

ICMP

Capa de Transporte

Capa de Aplicacion

Fundamentos de Seguridad en Redes
Construir una Red Pequena

Actividades académicas para el logro de
los resultados de aprendizaje

# horas
presenciales /
virtuales u otros

# de horas trabajo del
estudiante extraclase

Sesiones presenciales 30

Practicas de laboratorio 10

Actividades de simulacién 25 25

Video tutoriales 10

Actividades interactivas 5 10

Cuestionarios de verificacion 5

Proyecto de curso 20
Subtotal horas 70 70

Total horas

140
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Evaluacion

Nombre del curso:

Actividad Porcentaje de Evaluacion
Examen teérico 30%
Examen practico 25%
Quices 20%
Proyecto 25%
Total 100%

Cantidad de horas: 10

Descripcion del curso:

Este primer curso introductorio a Linux, permite al estudiante conocer los comandos
esenciales de dicho sistema. Para no quedar rezagado, sera guiado paso a paso por una
serie de actividades practicas en maquinas virtuales. El curso guarda buena relacion con

PRINCIPIOS DE LINUX

los objetivos del examen de Linux de la certificacion CompTIA A.

Propésitos del curso:

Conocer las caracteristicas del sistema operativo linux, mediante la lectura y analisis de
sus principales comandos, permitiendo al participante una conceptualizacion del

programa.

Manipular archivos y directorios mediante la implementacién en maquina virtual de los
comandos relacionados, con la finalidad de conocer como el sistema operativo lleva a

cabo dichas funciones.

Configurar aspectos relacionados con la seguridad, como son los permisos y claves de
acceso, con la finalidad de que el participante conozca sobre la implementacion

adecuada de este ambiente de trabajo.

Contenidos tematicos:

Introduccidén a Linux
Sintaxis de comandos
Argumentos y opciones
Manipulacién de directorios
Manipulacién de archivos
Comando su

Permisos

Filtros

Expresiones regulares
Apagar

Configuracioén de la red
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Procesos
Paquetes
Contrasenas
Editor de texto

Actividades académicas para el logro de
los resultados de aprendizaje

# horas presenciales
[ virtuales u otros

# de horas trabajo del
estudiante extraclase

Lecciones virtuales 3
Practicas autodirigidas en maquina virtual 4
Talleres practicos 3

Total de horas

10

Evaluacion

Actividad Porcentaje de Evaluacion
Quices 20%
Examen practico 80%
Total 100%

Nombre del curso:

Numero de horas:

INTRODUCCION AL INTERNET DE LAS COSAS

20

Descripcion del curso:

Quienes inviertan en adquirir habilidades de Internet de las cosas (IoT) pueden contribuir a
transformar cualquier empresa de cualquier sector, desde la manufactura hasta la
proteccion de especies en peligro. EI mayor acceso global a Internet combinado con un
numero cada vez mayor de dispositivos disefiados para conectarse esta generando una
cantidad ilimitada de oportunidades, es una realidad que se esta concretando a nuestro
alrededor en este momento. El Internet de las cosas estd cambiando el mundo y las
habilidades necesarias para conseguir un empleo.

Propésitos del curso:

e Conocer los principios que rigen la Internet de las Cosas, mediante el andlisis de
casos Yy tipos de operaciones que se realizan, con la finalidad de que el participante
tenga los conocimientos de esta tecnologia emergente.

e Analizar los aspectos relacionados con la seguridad y conectividad de los
dispositivos del Internet de las cosas (loT), tomando en cuenta configuraciones
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basicas dentro de un simulador, que permitan al estudiante conocer acerca de la

implementacién de esta tecnologia.
e Realizar talleres practicos,

mediante simulacion asistida,

sobre diferentes

situaciones de conectividad de dispositivos del loT, permitiendo al estudiante
experimentar de forma practica cdmo se gestionan este tipo de dispositivos en la

red.5

Contenido tematico

¢ Introduccidn al Internet de las cosas (loT)

e Todo esté interconectado
o Transformacion digital
o Dispositivos que se conectan
e Todo se vuelve programable
o Soporte de dispositivos de loT
o Prototipo de idea
e Todo genera datos
o Datos masivos

o Almacenamiento de datos masivos

o Bigdata
e Todo puede ser automatizado

o Inteligencia artificial

o Redes basadas en intencién
e Todo debe protegerse

o Proteccién del mundo corporativo

o Proteccién de datos y dispositivos

¢ Oportunidades de negocio y educacion
o Oportunidades de trabajo

o Mejoras en los procesos de educacién

Actividades académicas para el logro de los
resultados de aprendizaje

# horas presenciales
/ virtuales u otros

# de horas trabajo del
estudiante extraclase

Lecciones virtuales 10
Talleres de comprobacion 5
Simulaciones 5

Total de horas

20

Evaluacion
Actividad Porcentaje de Evaluacion
Quices 25%
Examen de conocimientos 5%
Talleres 20%
Examen final 50%
Total 100%
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Nombre del curso:

Médulo Il

INALAMBRICAS

Numero de horas: 140

Descripcion del curso:

Este curso se centra en las tecnologias de switching y las operaciones de router que
admiten redes empresariales de pequehas a medianas, incluidas las redes de area local
inalambricas (WLAN) y los conceptos de seguridad. El estudiante realizara la configuracion
basica de la red y la soluciéon de problemas, identificara y mitigara las amenazas de
seguridad de la LAN, y configurara y protegera una WLAN basica. También obtendra una

insignia de Networking Academy por completar este curso.

Propésito del curso:

e Conocer los principios, y el funcionamiento de dispositivos de red como son switches y
routers, mediante el estudio de sus componentes y principales funciones, con la
finalidad de que el participante conozca la funcionalidad y utilizacién de estos equipos.

e Configurar equipos de red como routers y switches, mediante la insercion de comandos
en equipos y simuladores, que permitiran al participante la creacién de redes de area
local inalambricas, asi como elementos de seguridad dentro de las mismas.

o Disefiar soluciones de redes tanto LAN como WLAN, aplicando los comandos
necesarios para su configuracion, asi como las directivas de seguridad basadas en un
ambiente real, permitiendo al participante en analisis y la creacion de una solucion

funcional.

Contenido tematico

Configuracién basica de dispositivos
Conceptos de Switching

VLANs

Enrutamiento inter VLAN

EtherChannel

DHCP V4

SLAAC y DHCPv6

Conceptos FHRP

Conceptos de seguridad en LAN
Configuracién en seguridad en switches
Conceptos de WLAN

Configuracion de WLAN

Conceptos de enrutamiento
Enrutamiento estatico

Resolucion de problemas en rutas estaticas y rutas por default
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Actividades académicas para el logro de # horas # de horas trabajo
los resultados de aprendizaje presenciales / del estudiante
virtuales u otros extraclase
Sesiones presenciales 30
Practicas de laboratorio 20
Actividades de simulacion 15 25
Video tutoriales 10
Actividades interactivas 5 10
Cuestionarios de verificacion 5
Proyecto de curso 20
Subtotal horas 70 70
Total de horas 140
Evaluacion
Actividad Porcentaje de Evaluacion
Examen tedrico 30%
Examen practico 25%
Quices 20%
Proyecto 25%
Total 100%

Nombre del curso:

Numero de horas:

Descripcion del curso:

Linux, una de las colaboraciones de cddigo abierto mas exitosas, se ha convertido en el
sistema operativo mas confiable del planeta. Este sistema se emplea en los sistemas
integrados de casi todas las supercomputadoras. Casi todos los trabajos en Tl exigen algun
conocimiento sobre Linux. Con NDG Linux Essentials se amplian rapidamente sus
conocimientos sobre Linux y se le prepara para obtener la certificacion LPI Linux Essentials
Professional Development Certificate (PDC), que demuestra sus conocimientos sobre Linux

a los empleadores.

Propésitos del curso:

e Adquirir conceptos sobre el codigo abierto y dominio de los comandos de Linux,
mediante su estudio y funcionalidad, permitiendo al participante conocer a fondo el

FUNDAMENTOS DE LINUX

70

ambiente de trabajo de este sistema operativo.

e Manipulacién de la maquina virtual de Linux, para realizar experimentos y
configuracién de redes, mediante comandos digitados, con la finalidad de

familiarizar al estudiante con este tipo de ambiente multiusuario.
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Configurar aspectos relacionados con la seguridad, como son los permisos y claves
de acceso, con la finalidad de que el participante conozca sobre la implementacion

adecuada de este ambiente de trabajo.

Contenido tematico:

Introduccidn a Linux

Aplicacién de cédigo abierto y licencias

El uso de Linux

Competencias de lineas de comando

Encontrar ayuda

Gestion de archivos y directorios

Empaquetamiento y compresion

Barras verticales, expresiones regulares y redireccion
Scripting basico

Configuracién del hardware de la computadora
Gestion de paquetes y procesos

Configuracién de la red

Seguridad del sistema y de usuario

Creacién de usuarios

Propiedades y permisos

Permisos especiales, vinculos y ubicaciones de archivo

Actividades académicas para el logro de
los resultados de aprendizaje

# horas presenciales /
virtuales u otros

# de horas trabajo del
estudiante extraclase

Lecciones virtuales 30
Laboratorios 10
Talleres grupales 10
Tutoriales virtuales 20

Total de horas

Evaluacion

Actividad Porcentaje de Evaluacion
Quices 10%
Examen parcial 1 20%
Examen parcial 2 20%
Examen parcial 3 20%
Examen final 30%
Total 100%
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Nombre del curso: INTRODUCCION A LA CIBERSEGURIDAD

Numero de horas: 20

Descripcion del curso:

En este curso se exploran las ciber-tendencias, las amenazas y el tema general de la
ciberseguridad de una manera relevante para el estudiante. Por ejemplo, aprendera a
proteger la privacidad en linea y conocer mas sobre los desafios que afrontan las empresas,
los gobiernos vy las instituciones educativas.

Propésitos del curso:

e Conocer el ambiente de seguridad que actualmente se tiene en los dispositivos de red
en los hogares y empresas, mediante un analisis de casos de ataques cibernéticos,
para lograr mayor comprension del problema.

¢ Analizar técnicas de proteccion frente a los ataques cibernéticos, mediante casos
reales, logrando generar un comportamiento de proteccion de los datos.

o Realizar pequefios talleres, mediante simulacion, que permitan comprender como se
llevan a cabo los ataques a los sistemas de datos, que permitan una mayor comprension
de la situacion.

Contenido tematico:

e La necesidad de la ciberseguridad

o Datos personales

o Datos de la organizacion

o Ataques

o Guerra cibernética
e Ataques conceptos y técnicas

o Analisis de un ciberataque

o Panorama de la ciberseguridad
e Proteccion de datos y privacidad

o Proteccién de datos

o Proteccion de la privacidad en linea
e Proteccidn de la organizacion

o Firewalls

o Comportamiento para seguir

o Enfoque empresarial
e Futuro en ciberseguridad

o Etica

o Nuevas carreras

o Educacion
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Actividades académicas para el logro de los # horas presenciales | # de horas trabajo
resultados de aprendizaje / virtuales u otros del estudiante
extraclase
Sesiones virtuales 10
Seminarios virtuales 05
Talleres virtuales 05
Total de horas 20

Evaluacion
Actividad Porcentaje de Evaluacion
Quices 10%
Cuestionarios de aprendizaje 20%
Examen final 60%
Talleres 10%
Total 100%
Modulo Il
Nombre del curso: REDES EMPRESARIALES, SEGURIDAD Y
AUTOMATIZACION
Numero de horas: 140

Descripcion del curso:

Este curso describe la arquitectura y las consideraciones relacionadas con el disefio, la
proteccion, el funcionamiento y la solucion de problemas de las redes empresariales.
Abarca las tecnologias de red de area amplia (WAN) y los mecanismos de calidad de
servicio (QoS) utilizados para el acceso remoto seguro, junto con la introduccién de
conceptos de redes, virtualizacion y automatizacion definidos por software que admiten la
digitalizacion de redes. También obtendra una insignia de Networking Academy por

completar este curso.

Propésitos del curso:

e Aplicar los conceptos de protocolos avanzados como OSPF para la creacion de
soluciones de direccionamiento IP en redes WAN, mediante la configuracion de
comandos en los dispositivos de red, que le brinden al
conocimientos necesarios para implementar este tipo de soluciones.

e Crear dentro de las configuraciones de red, las VPN (Redes privadas virtuales)
mediante la insercion de comandos que permiten este tipo de conexiones
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dedicadas, con la finalidad de que el estudiante logre configurar adecuadamente

este tipo de enlace.

e Disenar una solucién completa WAN, mediante el analisis y disefio de una red
amplia que permita al participante la utilizaciéon de todos los temas y protocolos

vistos a lo largo del curso.

Contenido tematico:

Conceptos de OSPFv2. Area simple
Configuracién de OSPFv2. Area simple
Conceptos de seguridad en redes
Conceptos de ACL

Configuracion de ACLs para IPV4
NAT para IPV4

Conceptos de WAN

Conceptos de VPN e IPsec
Conceptos de QoS

Administracién de redes

Disefio de redes

Resolucion de problemas en redes
Virtualizacion de redes
Automatizacion de redes

Actividades académicas para el logro de los
resultados de aprendizaje

# horas presenciales

[ virtuales u otros

# de horas trabajo
del estudiante
extraclase

Sesiones presenciales

30

Practicas de laboratorio

20

Actividades de simulacion

15

25

Video tutoriales

10

Actividades interactivas

10

Cuestionarios de verificacion

Proyecto de curso

20

Subtotal de horas

70

70

Total de horas

140
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Evaluacion

Actividad Porcentaje de Evaluacion
Examen tedrico 30%
Examen practico 25%
Quices 20%
Proyecto 25%
Total 100%
Nombre del curso: PROGRAMACION EN PYTHON
Numero de horas: 70

Descripcion del curso:

Python es el lenguaje versatil de programacion orientada a objetos, empleado por
emprendedores y gigantes tecnoldgicos, como Google, Facebook, Dropbox e IBM. También
se recomienda Python para los jévenes desarrolladores con ambiciones de avanzar
laboralmente en las areas de seguridad, redes e Internet de las cosas. Al completar este
curso, estara preparado para obtener la certificacion PCAP: Certified Associate en

programacion de Python.

Propésitos del curso:

e Conocer sobre el uso de variables e instrucciones matematicas y légicas, mediante
la creacién de aplicaciones, con la finalidad de familiarizar al estudiante sobre el uso

del lenguaje.

e Manipular estructuras como cadenas, paquetes y otros, mediante la creacion de
aplicaciones que utilicen este tipo de datos,

conocimiento programatico de este tipo de objetos.

¢ Generar programas que involucren el uso de clases, objetos y métodos, mediante
la ejecucién de aplicaciones orientadas, que permitan a los estudiantes conocer

sobre los principios que rigen este paradigma.

Contenido tematico:

e Introduccién a Python y programacion

e Operaciones basicas de entrada y salida

o Operadores basicos
e Valores booleanos
o Operadores booleanos
o Variables
o Bucles
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o Listas
e Funciones

o Tuplas

o Diccionarios

o Procesamiento de datos
e Moddulos

o Paquetes

o Cadenas

o Listas

o Excepciones
e Orientacion a objetos

o Clases

o Métodos

o Manipulacion de objetos

Sesiones virtuales 40
Simulaciones 20
Talleres 10
Total de horas 70
Evaluacion

Prueba de conocimiento inicial 10%
Examen parcial 1 20%
Examen parcial 2 20%

Quices 15%
Examen final 35%

Nombre del curso:

Numero de horas: 30

Descripcion del curso:

FUNDAMENTOS DE CIBERSEGURIDAD




La vulnerabilidad de la informacion puede tener consecuencias enormes para la capacidad
de funcionamiento de las empresas, afectar su balance y generar inconvenientes en la vida
cotidiana de millones de personas. Por eso, la demanda de profesionales de seguridad
sigue creciendo. Gracias a este curso es estudiante conocerd mas sobre la
ciberdelincuencia, los principios de seguridad, las tecnologias y los procedimientos
empleados para proteger las redes.

Propésitos del curso:

e Conocer sobre diferentes tipos de ataques cibernéticos y las técnicas para
controlarlos, mediante el analisis de casos que permitan una mayor comprension
sobre el problema en estudio.

e Crear una estrategia de control sobre los ataques cibernéticos, mediante la
generacion de un plan de contramedidas, con la finalidad de lograr una proteccion
de la informacién tanto personal como empresarial.

e Realizar talleres de proteccion de informacion, tanto de dispositivos como de bases
de datos, que permitan al estudiante conocer el proceso para llevar a cabo este tipo
de controles de seguridad.

Contenido tematico:

e |a ciberseguridad
o El mundo de la ciberseguridad
o Delincuentes cibernéticos
o Amenazas
o Ellado oscuro de la ciberseguridad
e FEl cubo de destrezas de la ciberseguridad
o Latriada del CID
o Estado de los datos
o Contramedidas de ciberseguridad
o Marco de trabajo
e Amenazas y vulnerabilidades
o Malware y cédigo malicioso
o Cadigo de ataques
e Arte de proteger
o Criptografia
o Controles de acceso
o Ocultamiento de datos
e Garantia de integridad
o Controles de integridad
o Firmas digitales
o Certificados
o Integridad en la base de datos
e Elreino de los cinco nueves
o Disponibilidad
o Medidas
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o Incidentes
o Recuperacion
e Proteccion
o Proteccion de sistemas
o Proteccién de la red
o Proteccion fisica
o Proteccion del servidor
e Héroes cibernéticos
o Membresias
o Dominios de ciberseguridad

Sesiones virtuales

Simulaciones

Talleres

Total de horas 30

Evaluacion

E bad
xamen.pr.ue ade 10%

conocimientos
Quices 20%
Examen Final 70%
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ANEXO B
NOMBRE Y GRADO ACADEMICO DE LOS DOCENTES DEL TECNICO EN

IDONEIDAD EN LA MEDIACION DE PROCESOS DE APRENDIZAJE

ALLAN JIMENEZ QUIROS

Licenciatura en Ingenieria Informatica, Universidad Latinoamericana de Ciencia y
Tecnologia (ULACIT), Costa Rica.

Bachillerato en Ingenieria Informatica, Universidad Latinoamericana de Ciencia y
Tecnologia (ULACIT), Costa Rica.

Técnico en Redes de Computadoras, Instituto Tecnoldgico de Costa Rica.

Certificaciones

CCNA1 Instructor Networking for Home and Small Businesses.
CCNAII Instructor Working at a Small-to-Medium Business or ISP.
CCCNAIII Instructor Introducing Routing and Switching in the Enterprise.

JOSE MINOR CAMPOS ARTAVIA

Licenciatura en Ingenieria Informatica, Universidad Latinoamericana de Ciencia y
Tecnologia (ULACIT), Costa Rica.

Bachillerato en Ingenieria Informatica, Universidad Central Costarricense.

Técnico Especializado en Redes y Comunicaciones, Universidad de Costa Rica.

Certificaciones

CCNA1 Instructor Networking for Home and Small Businesses.
CCNAII Instructor Working at a Small-to-Medium Business or ISP.
CCCNAIII Instructor Introducing Routing and Switching in the Enterprise.
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