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PRESENTACION

El estudio que se presenta en este documento (OPES; no. 01-2025) se refiere al
Dictamen sobre la creacion de la Maestria Profesional en Ciberseguridad Industrial
(MACIBI) de la Sede Regional Chorotega de la Universidad Nacional, propuesta por la
Sede Regional Chorotega de la Universidad Nacional (UNA).

El dictamen fue elaborado por la Dra. Katalina Perera H. investigadora y jefa de la
Division Académica de la Oficina de Planificacion de la Educacion Superior (OPES), con
base en el resumen ejecutivo del posgrado de Maestria Profesional en Ciberseguridad
Industrial para la Sede Chorotega remitido por la UNA.

La revision integral del documento estuvo a cargo de la Mag. Ana Yancy Alfaro,
investigadora de la Divisién Académica y la edicion del documento fue realizada por Licda.
Sandra Guillen Guardado, asistente de la Division citada.

El presente dictamen fue aprobado por el Consejo Nacional de Rectores en la sesion
No. 3-2025, articulo 8, celebrada el 28 de enero de 2025, comunicado a la universidad
mediante acuerdo CNR-17-2025.

Director a.i de la OPES
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1. Introduccioén

La solicitud de creacién de la Maestria Profesional en Ciberseguridad Industrial fue
enviada al Consejo Nacional de Rectores (CONARE) por el sefior Francisco Gonzalez
Alvarado, Rector de la Universidad Nacional mediante nota UNA-R-OFIC-2849-2024 con
el objeto de iniciar los procedimientos sefialados en el documento Lineamientos para la
creacion y rediseno de carreras universitarias estatales?.

Para la creaciéon de una carrera de posgrado se utiliza lo determinado en los
Lineamientos para la creacion y redisefio de carreras universitarias estatales (p.18). Los
principales temas que constituyen la base del estudio realizado por la Oficina de
Planificacion de la Educacién Superior (OPES) contiene:

Datos generales

Autorizacién de la unidad académica para impartir posgrados
Objeto de estudio

Justificacion

Desarrollo académico en el campo de estudios del posgrado
Objetivos académicos

Perfil académico-profesional

Campo de insercion profesional

Contextos donde puede laborar el profesional graduado
Datos de empleabilidad segun resultados del OLaP

Oferta académica aprobada en relacién con la disciplina
Requisitos de ingreso

Requisitos de graduacion

Requisitos de permanencia

Descripcién de los cursos

Correspondencia del equipo docente con los cursos asignados

A continuacion, se detalla cada uno de estos aspectos.

a Aprobado por el Consejo Nacional de Rectores en la sesién N°41-2022 celebrada el 18 de octubre de 2022.



2. Datos generales

La Maestria Profesional en Ciberseguridad Industrial (MACIBI) de la UNA se
encontrara adscrita a la Sede Regional Chorotega (Campus Liberia y Campus Nicoya) de
la Universidad Nacional. Este posgrado tiene como objetivo formar profesionales en el
campo de la Ciberseguridad Industrial con habilidades estratégicas y operativas que les
permitan abordar los retos actuales en ciberseguridad aplicados a entornos industriales,
promoviendo la proteccion de sistemas de control, de infraestructuras industriales y la
continuidad operacional mediante el analisis de riesgos frente a amenazas cibernéticas y
disefio de estrategias de seguridad, tanto a nivel nacional como internacional.

Modalidad y duracion:

Esta maestria se desarrollara en modalidad virtual. La duracién total de la maestria
abarca 6 cuatrimestres, distribuidos en ciclos lectivos de 15 semanas cada uno. El plan
contempla un total de 5 promociones.

Créditos y titulacion:

El plan de estudios tiene una carga de 66 créditos, distribuidos en 6 ciclos (3 ciclos por
afo) que contemplan 12 cursos obligatorios, un proyecto de investigacién aplicada y dos
cursos optativos, distribuidos de la siguiente manera:

Dos ciclos de 12 créditos cada uno.
Dos ciclos de 9 créditos cada uno.
Un ciclo de 13 créditos.

Un ciclo de 11 créditos.

Al concluir la maestria, las personas estudiantes obtendran el titulo de Magister en
Ciberseguridad Industrial.

Gestion administrativa y recursos:

La orientacion general del posgrado esta a cargo del Comité de Gestion Académica
(CGA) de la Sede Chorotega, el cual esta integrado por el coordinador del posgrado, por
el decano de la Sede Regional Chorotega, por 3 miembros profesores del programa y por
1 representante estudiantil del programa. Asimismo, el posgrado contara con el apoyo
logistico del personal de la Sede.

En cuanto a infraestructura y talento humano, segun indica la UNA, la Sede Chorotega,
campus Liberia y Nicoya dispone de los recursos, infraestructura, equipos y herramientas
tecnoldgicas requeridas para desarrollar las actividades académicas, complementarias y
de apoyo a la formacién virtual. Cuenta con un sistema de bibliotecas actualizadas (fisica
y electrdénica), laboratorios de computo e instalaciones con amplias zonas verdes y
dispone de conectividad a Internet basado en Fibra Optica con una capacidad de 2 Gpbs
de ancho de banda y en proceso de expansion a 10 Gbps.



Asimismo, dispone de una Plataforma de Aprendizaje Virtual (LMS), laboratorios
virtuales y simuladores de ciberseguridad, herramientas de colaboracion y comunicacion
en linea, software de ciberseguridad, herramientas de analisis y recursos bibliograficos
fisicos y digitales.

3. Autorizacién de la unidad académica para impartir posgrados

Segun la normativa, para autorizar a una unidad académica para impartir un posgrado,
resulta indispensable recabar informacion detallada sobre los (as) docentes de dicha
unidad. Esto incluye el grado académico, su dedicacién, los afios de experiencia
acumulada en el ambito de la Educacién Superior y el dominio del idioma aparte del
espanol.

La unidad base de la Maestria en Ciberseguridad Industrial es la Sede Chorotega de
la Universidad Nacional, la cual ya cuenta con la autorizacién para impartir posgrados a
partir de la creacidn de la Maestria en Turismo y Desarrollo Sostenible, segun consta en
el OPES 17-2022.

4. Objeto de estudio

El objeto de estudio de la Maestria en Ciberseguridad Industrial (MACIBI) es la
ciberseguridad industrial, aplicada de forma holistica en infraestructuras computacionales
industriales y todo lo tecnoldgico relacionado con estas, haciendo énfasis en la proteccién
cibernética de: hardware especializado industrial, sistemas de software de control y
supervision industrial y redes industriales criticos contra amenazas cibernéticas, que
garanticen su funcionamiento seguro y continuo basado en normas y estandares
industriales internacionales. (Plan de estudios de Maestria en Ciberseguridad Industrial
(MACIBI), UNA, p.23).

5. Justificacion

En resumen, para la propuesta de la Maestria en Ciberseguridad Industrial se plantea
que Latinoamérica experimenta un crecimiento significativo en innovacion tecnoldgica y
adopcién de tecnologias industriales avanzadas que conlleva la necesidad urgente de
proteger sistemas de control industrial y datos sensibles contra ciber amenazas. Tomando
en cuenta el desarrollo y liderazgo tecnolégico de Costa Rica en la regidon, surge la
propuesta de la maestria en Ciberseguridad Industrial con el objetivo de formar
profesionales altamente capacitados para enfrentar estos retos y fortalecer la seguridad
nacional y regional.

En cuanto a las dimensiones externa e Interna de la Maestria en Ciberseguridad
Industrial, se indica que la ciberseguridad industrial ha emergido como una prioridad global
frente a la creciente digitalizacion y automatizacién de sistemas industriales. Este
panorama exige planes de estudio que integren aspectos esenciales como normativas
internacionales, gestion de riesgos, respuesta a incidentes y colaboracién internacional.
Organismos como INTERPOL vy foros internacionales, entre ellos el Foro Econdmico
Mundial, lideran esfuerzos para mitigar amenazas cibernéticas, mientras que estandares
y ejercicios internacionales, como "Cyber Europe" o normativas como la Directiva NIS 2 y
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la ISA/IEC 62443, se establecen como referencias imprescindibles para fortalecer la
proteccion de infraestructuras criticas.

Se indica, ademas, que en Costa Rica, campo de la ciberseguridad industrial, se ha
vuelto indispensable la profundizacion en conocimientos técnicos especializados en areas
como la seguridad en redes industriales, la gestion de sistemas de control industrial como
ICS/SCADA, y la proteccion integral de infraestructuras criticas. Estos conocimientos no
solo abren la puerta a la comprension de complejas arquitecturas tecnolégicas, sino que
también capacitan a los profesionales para salvaguardar los recursos mas valiosos de la
industria y responder a las crecientes demandas del sector.

Por otro lado, se expone que la Sede Regional Chorotega (SRCH) de la Universidad
Nacional ha evolucionado desde 1973 y se ha consolidado como una respuesta a las
necesidades del desarrollo regional.

La justificacion detalla la estructura funcional y de gestion con que cuenta la sede y
describe los programas de alto nivel con que cuentan, a saber: el Centro Mesoamericano
de Desarrollo Sostenible del Tropico Seco (CEMEDE), el Centro de Recursos Hidricos
para Centroamérica y el Caribe (HIDROCEC), el Observatorio Regional y el Laboratorio
de Investigacion, Desarrollo e Innovacion en Ciberseguridad (LabCIBE). Estos programas
son innovadores en areas como sostenibilidad, recursos hidricos, ciberseguridad, asi
como en investigacion y desarrollo en seguridad digital.

La Sede Regional Chorotega (SRCH) de la Universidad Nacional también se ha
consolidado como referente académico al impartir la carrera de Ingenieria en Sistemas de
Informacién y organizar eventos destacados en ciberseguridad, como congresos y
simposios de impacto regional y nacional. Estas experiencias refuerzan la pertinencia y
capacidad de la Sede de ofrecer una maestria en Ciberseguridad Industrial que atienda
tanto las necesidades locales como las mesoamericanas.

Igualmente relevante, se sefiala que la propuesta de la Maestria en Ciberseguridad se
enmarca en el Plan Estratégico 2023-2027 de la SRCH, que busca liderar la
transformacién digital y la educacién STEM, comprometida con la excelencia académica,
la sostenibilidad y la incidencia en politicas publicas. Asimismo, la propuesta de la
Maestria se alinea con la mision y vision institucional de la UNA, enfocada en la inclusion,
equidad y desarrollo regional, integrando objetivos académicos con estrategias de impacto
regional y nacional, en respuesta a las demandas actuales y futuras de la ciberseguridad.
(Resumen ejecutivo posgrado en Ciberseguridad Industrial, UNA, s.p).

A partir de lo planteado, se colige que la Maestria en Ciberseguridad Industrial se
enmarca en un contexto de creciente interconexion tecnolégica y desafios en
ciberseguridad. Su disefio responde a necesidades globales y regionales para fortalecer
las capacidades en ciberseguridad y contribuir a la proteccion de infraestructuras criticas
y sistemas industriales de los sectores estratégicos del pais. Por ello, se considera que la
justificacion para la creacion de la Maestria propuesta es apropiada.



6. Desarrollo académico en el campo de estudios del posgrado

En lo relativo al desarrollo académico en el campo de la Ciberseguridad, la Sede
regional Chorotega de la Universidad Nacional indica lo siguiente:

Experiencias académicas de la SRCH relacionadas con Ciberseguridad.

En el area de la Ciberseguridad, se ha aprovechado que la Sede imparte desde el
afo 2008, la carrera de Ingenieria en Sistemas de Informacion, la cual se ha
colocado como una de las carreras mas demandadas, con el respaldo de
Laboratorios de altos estandares de calidad, plantel docente bien cualificado y
estudiantes comprometidos, competentes e intelectualmente inquietos. Se han
desarrollado durante estos afios eventos académicos de alto nivel relacionados al
ambito de la Ciberseguridad, tales como: talleres de entrenamiento para
instructores de seguridad informatica en conjunto con Registro de Direcciones de
Internet de América Latina y Caribe (LACNIC, por sus siglas en inglés), simposios
y conferencias entorno al Dia de la Seguridad Informatica, cursos a la comunidad
estudiantil relacionados con Seguridad Informatica, el Congreso de Ciberseguridad
y Sociedades Hiperconectadas (CICSOH, 2019) (Memoria:
https://repositorio.una.ac.cr/handle/11056/18014), el Congreso Nacional de
Ciencia, Tecnologia y Sociedad (2017) (Memoria:
https://repositorio.una.ac.cr/handle/11056/25756). El | Simposio Internacional de
Ciberseguridad y Sociedades Hiperconectadas (2023). (Resumen ejecutivo posgrado
en Ciberseguridad Industrial, UNA, s.p).

Por otra parte, se indica que la Sede cuenta con el Laboratorio de Investigacion,
Desarrollo e Innovacién en Ciberseguridad (LabCIBE), el cual impulsa proyectos de
investigacion, desarrollo e innovacion en Ciberseguridad, mediante recurso humano
especializado y tecnologia cientifica en la Universidad Nacional (UNA), en aspectos
relacionados con ciberseguridad, la atencion a incidentes, la preservacion de la privacidad
y construccién de herramientas de software. (Resumen ejecutivo posgrado en Ciberseguridad
Industrial, UNA, s.p).

7. Objetivos académicos
Objetivo general:

- Brindar una formacion profesional superior de la capacidad estratégica y operativa
en Ciberseguridad Industrial a nivel nacional y regional, mediante la comprension
fundamental de los principios y practicas de ciberseguridad aplicables a entornos
industriales, basados en normativas y estandares internacionales que permitan la
implementacion de estrategias en la proteccion de estos sistemas contra amenazas
cibernéticas.

Objetivos especificos:

- Desarrollar habilidades de liderazgo, creatividad, ética, comunicacion y gestion,
para que el profesional esté preparado en la toma de decisiones que permitan la
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gobernanza de la ciberseguridad industrial en obediencia a la ley y regulaciones
relacionadas.

- Desarrollar habilidades en investigacion aplicada en ciberseguridad industrial, para
la creacion de evaluaciones de riesgos mas precisas y detalladas, identificando
posibles puntos de fallo y areas de vulnerabilidad en sistemas industriales.

- Desarrollar habilidades técnicas en ciberseguridad industrial que contribuyan a la
mejora continua de la postura de seguridad, permitiendo el analisis forense de
incidentes aplicando medidas correctivas que eviten futuros ciberataques.
(Resumen ejecutivo posgrado en Ciberseguridad Industrial, UNA, s.p).

Los objetivos planteados estan acordes con el grado y nombre de la carrera propuesta.
Ademas, mantienen coherencia con el objeto de estudio y perfil académico profesional.

8. Perfil académico-profesional

La Maestria en Ciberseguridad Industrial de la UNA presenta un perfil académico
profesional por resultados de aprendizaje: conceptuales, procedimentales y actitudinales,
tal como se detalla a continuacion:

Tabla 2: Perfil académico-profesional de la Ciberseguridad Industrial (MACIBI) de

la UNA

Saberes

Resultados de aprendizaje

Saber conceptual

Dominara conceptos de ciberseguridad en sistemas de control industrial y
proteccion de infraestructuras criticas.

Comprendera a identificar amenazas y vulnerabilidades de los sistemas de
control industrial reconociendo sus riesgos.

Desarrollara conocimientos de ciberseguridad en la gestion de software
industrial.

Conocera conceptos legales y regulatorios de la informacion nacionales e
internacionales que le permitan tomar decisiones basadas en la legalidad y
la ética profesional.

Saber
procedimental

Aplicara herramientas para formular sistemas de gestién de la seguridad de
la informacion basados en las mejores practicas de la industria.

Aplicara herramientas para desarrollar soluciones ante incidentes de
ciberseguridad usando metodologias forenses informaticas.

Demostrara el desarrollo de habilidades para el disefio de marcos de gestién
de ciberseguridad adecuados en las Infraestructuras Criticas y entornos
industriales.

Lograra planificar e implementar estandares de industria y recomendaciones
aplicables al entorno industrial correspondiente a su area laboral.




Integrara aspectos organizacionales y de gestion relevantes de
ciberseguridad industrial y gestion de procesos tecnolégicos de planta en
ambientes industriales.

Poseera la capacidad para analizar y evaluar eventos de seguridad industrial
de manera critica para tomar decisiones informadas, especialmente bajo
presion.

Saber actitudinal Desarrollara su capacidad para trabajar en equipos multidisciplinarios,
locales, nacionales o internacionales.

Entablara adecuadas relaciones humanas de respeto mutuo.
Desplegara una ética centrada en el desarrollo humano.

Sera lider en su grupo de trabajo y desarrollara la habilidad para comunicar
riesgos de seguridad, incidentes y necesidades de manera clara a una
variedad de audiencias, incluyendo a aquellos sin un trasfondo técnico.

Asumira como parte integral de su quehacer, los aspectos éticos, tanto en el
plano personal como en el profesional.

Se actualizara de manera permanente en ciberseguridad industrial y las
areas afines que afecten su entorno laboral.

Tendra disposicién para resolver problemas con un enfoque meticuloso y
orientado a la legalidad.

Fuente: Resumen ejecutivo Posgrado en Ciberseguridad Industrial (MACIBI), UNA.

El perfil académico profesional planteado para la Maestria profesional en
Ciberseguridad Industrial (MACIBI) mantiene congruencia con el objeto de estudio y los
objetivos de la carrera.

La Division Académica considera que el perfil académico profesional de las personas
graduadas de la Maestria en Ciberseguridad Industrial se adecua a los Resultados de
Aprendizaje esperados para el nivel de Maestria, segun lo establecido en el Marco
Centroamericano de Cualificaciones para la Educacion Superior Centroamericana
(MCESCA)P. Este marco de cualificaciones fue adoptado por el CONARE como referente
para la formulacién de planes de estudio en las Instituciones de Educacion Superior
Universitario Estatal mediante acuerdo CNR-338-2018.

9. Campo de insercion profesional

La UNA establece los cargos, espacios laborales y funciones por desempefar las
personas graduadas de la Maestria en Ciberseguridad Industrial (MACIBI).

A continuacion, el detalle:

b Marco de Cualificaciones para la Educacion Superior Centroamericana. Resultados de Aprendizaje para
los niveles Técnico Superior Universitario, Bachillerato Universitario, Licenciatura, Maestria y Doctorado,
Consejo Superior Universitario Centroamericano, 2018.
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Tabla 3: Contextos donde puede laborar el profesional graduado

Funciones por desempeinar

Espacios laborales Cargos por ocupar
Empresas de Ingeniero de Seguridad
Produccioén Eléctrica.  en Sistemas de Control
Manufactura y Industrial (ICS)

produccién industrial.
Sector transporte.
Sector municipal, area
de acueductos.
Empresas de
telecomunicaciones.

Especializado en la proteccion de
sistemas de control industrial como
SCADA. Estos ingenieros
comprenden tanto la tecnologia
operativa (OT) como la tecnologia de
la informacion (IT).

Empresas de Auditor de

Produccioén Eléctrica.  Ciberseguridad Industrial
Manufactura y

produccién industrial.

Sector transporte.

Sector municipal, area

de acueductos.

Empresas de

telecomunicaciones.

Sector salud.

Realiza auditorias de seguridad
cibernética para evaluar el
cumplimiento de normativas y
estdndares de seguridad en
entornos industriales, identificando
areas de mejora.

Empresas de Consultor de

Produccioén Eléctrica.  Ciberseguridad Industrial
Manufactura y

produccién industrial.

Sector transporte.

Sector municipal, area

de acueductos.

Empresas de

telecomunicaciones.

Sector salud.

Proporciona asesoramiento experto
a empresas en la implementacion de
medidas de seguridad cibernética
especificas para entornos
industriales, evaluando riesgos y
recomendando soluciones.

Empresas de Analista de Seguridad de
Produccién Eléctrica.  la Informacion
Manufactura y

produccién industrial.

Sector transporte.

Sector municipal, area

de acueductos.

Empresas de

telecomunicaciones.

Sector salud.

Sector bancario y

finanzas.

Responsable de monitorear y
analizar las amenazas cibernéticas,
identificar vulnerabilidades y tomar
medidas correctivas para mitigar
riesgos.
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Empresas de Administrador de - Planificacion y Gestion de Proyectos
Produccién Eléctrica.  Proyectos de

Manufactura y Ciberseguridad Industrial - Analisis — de Riesgos y
produccion industrial. Vulnerabilidades

Sector transporte. - Implementacién de Controles de
Sector municipal, area Seguridad

de acueductos. - Gestion de Incidentes y Continuidad
Empresas de del Negocio

telecomunicaciones. e C
- Capacitacion y Concientizacion

Fuente: Resumen ejecutivo Posgrado en Ciberseguridad Industrial (MACIBI), UNA.
a. Datos de empleabilidad segun resultados del OLaP

De conformidad con el acuerdo del Consejo Nacional de Rectores CNR-498-2022,
inciso b, sesion 41-2022, celebrada el 18 de octubre de 2022, se deben indicar datos
relacionados con el Estudio de seguimiento de las personas graduadas de posgrado 2017-
2019 de las universidades estatales costarricenses (OPES; no. 03-2023) elaborado por el
Observatorio Laboral de Profesiones (OLaP) de la OPES, CONARE, el cual se puede
acceder en el siguiente enlace: https://hdl.handle.net/20.500.12337/8449

En este caso, se realiza la comparacion con los datos obtenidos en el Estudio de
seguimiento de las personas graduadas de posgrado 2017-2019 de las universidades
estatales costarricenses, elaborado en la OPES publicado en 2023 mediante el
Observatorio Laboral de Profesiones (OLaP), se investigaron tres conceptos basicos de
empleo, a saber:

. Desempleo: Se considera desempleado a quien no encuentra trabajo, aunque
busca conseguirlo.

. Subempleo por horas: Se considera subempleado por horas a quien trabaja menos
de tiempo completo porque no consigue una jornada mayor.

. Trabajo con poca relacion con la carrera que estudio: Incluye a aquellas personas
graduadas cuyo trabajo tiene poca o ninguna relacién con la carrera cursada porque no
encuentran empleo relacionado con dicha carrera.

Con base en lo descrito, se presentan los resultados de ese estudio para las personas
graduadas universitarias 2017-2019 a nivel general y para la disciplina de Ciencias de la
Computacion, en donde se ubica la propuesta de la Maestria Profesional en
Ciberseguridad Industrial.

Situacion laboral de los graduados de la

disciplina en Ciencias de la Computaciéon e e el

Desempleo 1,0% 0,8% |0,9%
Subempleo por horas 0,0% 0,0% |0,0%
Poca relacién con la carrera que estudié 0,0% 0,0% |0,0%
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Fuente: CONARE-OLaP, (2023), Estudio de Seguimiento de la Condicion Laboral de las Personas
Graduadas 2017-2019 de las Universidades Costarricenses.

Al momento de la encuesta, el campo de Ciencias de la Computacion presenta una
baja tasa de desempleo (0.8%) y una alta tasa de empleo (98.4%), por lo que, los datos
del estudio citado muestran un panorama favorable para las personas profesionales en
Ciencias de la Computacién, ya que reflejan una alta demanda laboral y una rapida
insercion en el mercado.

b. Oferta académica aprobada en relacion con la disciplina

De conformidad con el acuerdo del Consejo Nacional de Rectores CNR-498-2022,
inciso b, sesion 41-2022, celebrada el 18 de octubre de 2022, se indican los datos
relacionados con la oferta académica aprobada en relacion con la disciplina propuesta.

Se detalla a continuacién la informacion sistematizada de la oferta académica de
posgrado relacionada con ciberseguridad. En esta sistematizacién se contemplan las
variables: carrera, grado académico, universidad, sede y afio de creacion.

Tabla: Listado de carreras de grado o posgrado aprobadas en universidades
publicas y privadas segun grado académico, universidad y ano de creacién

Carrera Grado académico Universidad Sede Ao

Ciberseguridad | Maestria Profesional | Instituto Tecnolédgico de Costa Rica | TEC 2021

Ciberseguridad | Maestria Profesional | Instituto Tecnolégico de Costa Rica | TEC-CASJ | 2021

Ciberseguridad | Maestria Profesional | Instituto Tecnoldgico de Costa Rica | TEC-LM 2021

Ciberseguridad | Maestria Profesional | Instituto Tecnolégico de Costa Rica | TEC-SIA 2021

Ciberseguridad | Maestria Profesional | Instituto Tecnoldgico de Costa Rica | TEC-SRSC | 2021
Ciberseguridad | Maestria Profesional | Universidad Cenfotec CENFOTEC | 2014

Fuente: Base de datos Divisién Académica, OPES-CONARE, 2024
10.Requisitos de ingreso y de graduacion
a. Requisitos de ingreso

El perfil de acceso recomendado o idoneo sera el de Grado, Ingenieria o
Licenciatura en Informatica, o en Telecomunicaciones. Se podra acceder con otro
titulo de grado como Ingenieria o Licenciatura en disciplinas afines, como
Estadistica, Matematicas o Fisica, si se acredita experiencia profesional en las TIC.

Las personas solicitantes con titulaciones cuyas competencias sean diferentes a
las anteriores seran evaluados por el Comité de Gestion Académica (CGA) del
Posgrado basandose en las materias cursadas y las evidencias de capacidades y
aprovechamiento.

El perfil competencial del estudiantado de entrada incluye necesariamente
conocimientos de técnicas y herramientas informaticas, redes de comunicaciones
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y programacion informatica, asi como conocimientos matematicos, al menos del
nivel de un primer afio de ingenieria. (Resumen ejecutivo Posgrado en Ciberseguridad
Industrial (MACIBI), UNA).
b. Requisitos de graduacién
Para graduarse cada estudiante debera cumplir con los requisitos siguientes:
e Haber aprobado todos los cursos y actividades que demande el plan de estudios.

¢ No tener pendientes financieros con ninguna instancia de la UNA.

e Elaboracién, presentacion y aprobacion del trabajo final de graduacion acorde con
el Reglamento de Trabajos Finales de Graduacion de la maestria.

Se debe cumplir con los demas requisitos administrativos que establezca la
Universidad Nacional.

En cuanto a los requisitos de ingreso y graduacion, la Division Académica indica que
lo planteado por la UNA cumple con la normativa vigente.

11.Listado de los cursos

El listado de las actividades académicas que desarrollara este programa se presenta
en forma detallada en el Anexo A (Plan de estudios)

El programa comprende un total de 66 créditos y cumple con lo establecido en la
normativa vigente.

12.Descripcion de los cursos

Los programas de los cursos y demas actividades académicas se muestran en el
Anexo B y cumplen con lo establecido en la normativa.
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13.Correspondencia del equipo docente con los cursos asignados.

En el Anexo C se indica el nombre de los profesores de cada uno de los cursos de la
Maestria en Ciberseguridad Industrial.

En el Anexo D, se indica el titulo y grado del diploma respectivo de cada una de las
personas docentes.

Ademas, la normativa establece que cuando la carrera es impartida total o
parcialmente de forma virtual se debera indicar la experiencia de los docentes propuestos
en el desarrollo de cursos o actividades académicas con uso de la virtualidad. En este
sentido, la UNA indica que la Sede Chorotega cuenta con la siguiente estrategia de
capacitacion:

En primer lugar, se considera primordial la actualizacién en ciberseguridad industrial,
dado el dinamismo y la evolucion constante de esta area. Para ello, se priorizaran tematicas
como las normativas y estandares internacionales (ISO/IEC 62443, NIST), tecnologias
emergentes como loT industrial, blockchain e inteligencia artificial aplicada a ciberseguridad,
ademas de técnicas avanzadas de ataque y defensa, y la seguridad en sistemas SCADA y
redes industriales. La modalidad de actualizaciéon incluira cursos y certificaciones
internacionales, seminarios y talleres practicos, asi como la creacion de comunidades de
aprendizaje que fomenten el intercambio de experiencias y recursos entre los docentes.

De igual importancia es el fortalecimiento de las competencias pedagodgicas para
entornos virtuales, considerando las particularidades del aprendizaje en linea. Este
componente se enfocara en la implementacion de metodologias activas, como el aprendizaje
basado en problemas (ABP) y la simulacién, ademas de herramientas de evaluacion
formativa y retroalimentacion efectiva. Asimismo, se capacitara a los docentes en el uso de
plataformas de gestién de aprendizaje (LMS) como Moodle o Canvas, herramientas
interactivas como Miro, Kahoot y Mentimeter, y en el disefio de contenidos multimedia que
enriquezcan la experiencia educativa. (Resumen ejecutivo Posgrado en Ciberseguridad Industrial
(MACIBI), UNA)

La Division Académica considera que las normativas vigentes sobre el personal
docente se cumplen.

14.Conclusiones

v La creacion de la Maestria Profesional en Ciberseguridad Industrial es oportuna,
dado el contexto de transformacién digital y las crecientes amenazas cibernéticas.

v La propuesta cumple con la normativa aprobada por el CONARE en el:

o Convenio para crear una nomenclatura de grados vy titulos de la Educacion
Superior Estatal®

¢ Aprobado por el CONARE vy ratificado por los Consejos Universitarios e Institucional. Publicado en La
Gaceta (Diario Oficial) 190 de 16 de octubre de 2023, paginas 42 a 46.
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o Convenio para unificar la definicién de crédito en la Educaciéon Superiord
o Lineamientos para la creacion y redisefio de carreras universitarias estatales.

o Marco de Cualificaciones para la Educacién Superior Centroamericana
(MCESCA).

15.Recomendaciones
Con base en las conclusiones del presente estudio, se recomienda:

a) Autorizar la creacion de la Maestria Profesional en Ciberseguridad Industrial de
acuerdo con lo establecido en este dictamen.

b) Reiterar la autorizacion de la Sede Chorotega, campus Liberia y Nicoya de la UNA
para impartir posgrados con base en la revision de los requisitos del grado
académico, dedicacion, afios de experiencia en la Educacion Superior y dominio
de idiomas adicionales al espafol del personal docente propuesto por la UNA.

c) Que la Sede Chorotega, campus Liberia y Nicoya de la UNA realice evaluaciones
internas durante el desarrollo de la carrera con el propdésito de garantizar la calidad
y relevancia del proceso formativo.

4 Aprobado por el CONARE el 10 de noviembre de 1976.
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16.Ficha para gestion de datos de la Division Académica

FICHA DE INFORMACION PARA GE,STI()N DE DATOS DE LA DIVISION
ACADEMICA

\Nombre de la carrera:

HMaestria en Ciberseguridad Industrial

\Universidad

HUniversidad Nacional

\Grado académico

HMaestrl'a Profesional

Nombre de la titulacion:

Magister en Ciberseguridad Industrial

Numero de créditos
totales: 66

Numero de periodos
totales: 6

Tipo de ciclo o periodo:
Cuatrimestral

\Clasificacién Campos de Educacion y Formacion (CINE-F 2013), UNESCO:

Campo amplio (area)

Campo especifico
(disciplina)

Campo detallado (carrera)

06 Tecnologias de la
Informacién y la
Comunicacion

061 Tecnologias de la
Informacién y la
Comunicacion

0612 Disefio y
administracion de redes y
bases de datos

Observaciones
Generales

Esta carrera se imparte en la Sede Regional Chorotega,
campus Liberia y Nicoya de la Universidad Nacional
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Anexo A

Plan de Estudios de la Maestria Profesional en Ciberseguridad Industrial de la
Universidad Nacional

o o3
= 8 = Nombre del curso Créditos
Z o
I | Aspectos legales y regulatorios 4
de la informacion
| I Ciberseguridad industrial 5
| | Optativo | 3
Subtotal 12
I I Metodologias ética§ para pruebas 5
de seguridad
| | Seguridad de la informacion | 4
| | Optativo Il 3
Subtotal 12
I I Investi_gacién ap_licada ala 5
Ciberseguridad |
I 1] Seguridad de la informacién |l 4
Subtotal 9
I I\ Investi_gacién aplicada ala 5
Ciberseguridad Il
Y Y, Seguridad de componentes y 4
redes industriales
Subtotal 9
| \% Software industrial 5
] V Analisis de datos industriales 4
Seguridad humana para 4
| Vv . ) )
ambientes industriales
Subtotal 13
Il Vi Analisis forense industrial 5
il Vi Proyecto de investigacion 6
aplicada
Subtotal 1"
Total 66
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Anexo B

Programas de los cursos de la Maestria Profesional en Ciberseguridad Industrial
de la Universidad Nacional

I NIVEL
ASPECTOS LEGALES Y REGULATORIOS DE LA INFORMACION
Créditos: 4

Descripcion del curso: Este curso le ofrece al estudiante una comprensién integral de los
aspectos legales y regulatorios que rigen la gestion de la informacion, su proteccion juridica y la

privacidad de los datos; en diferentes contextos organizacionales y jurisdiccionales.

El curso se centra en el estudio e interpretacidon de legislacion internacional, normativas asociadas
y jurisprudencia. A lo largo del curso, los estudiantes aprenderan a interpretar estos marcos legales
por medio de casos de estudio, para su uso en la implementacion de politicas y procedimientos

de proteccion de datos y privacidad.
Objetivos generales:

Desarrollar una comprensiéon practica y aplicable de los aspectos legales y regulatorios
relacionados a la informacion y su proteccion juridica, incluyendo metodologias de interpretacién

en legislacién internacional, normativas asociadas y jurisprudencia relacionada a la informacion.
Objetivos especificos:

¢ Comprender los principios fundamentales de las leyes de proteccion de datos internacionales,
para la aplicacion y desarrollo de normativas de privacidad y seguridad de la informacién dentro
de una organizacion.

e Evaluar el cumplimiento de controles sobre los riesgos legales en la custodia de informacion en
una organizacién, desarrollando estrategias y planes de accidon que los mitiguen y garanticen
la conformidad con los marcos regulatorios pertinentes.

e Supervisar el disefio de procedimientos alineados con requisitos legales y cumplimiento

normativo, para la proteccion de datos en un contexto organizacional.

Contenidos del curso:

e Marco Tedrico y Normativo:
o Analisis detallado a la legislacion internacional sobre proteccion de datos.

o Comparacién de normativas de proteccion de datos en distintas jurisdicciones.
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e Aplicacion Practica y Gestion del Cumplimiento:
o Evaluacion de politicas y procedimientos de proteccién de datos.
o Aspectos legales en las auditorias de cumplimiento y gestion de riesgos.
o Desarrollo de estrategias para asegurar el cumplimiento legal.
e Desarrollo e Implementacion de Politicas:
o Supervisién de disefio de politicas internas de proteccion de datos.
o Implementacién de procedimientos de seguridad y privacidad.

o Supervision y mejora continua de practicas de gestion de informacion.

CIBERSEGURIDAD INDUSTRIAL
Créditos: 5

Descripcion: El curso esta disefiado para proporcionar una base soélida en los principios, técnicas

y normativas de ciberseguridad aplicables a sistemas de control industrial (ICS).

El enfoque del curso incluye la comprension de amenazas y vulnerabilidades especificas de los
entornos industriales, asi como la aplicacion practica de estrategias y medidas de seguridad

basadas en la normativa de industria.
Objetivo General

Desarrollar los principios y practicas de ciberseguridad aplicables a entornos industriales,
incluyendo normativas técnicas asociadas, para la implementacion de estrategias basicas en la

proteccion de sistemas de control industrial contra amenazas cibernéticas.

Objetivos especificos

e Comprender los conceptos basicos de ciberseguridad industrial, las principales normativas
y estandares aplicables, con un enfoque particular en el desarrollo de una estrategia de
proteccion a Tecnologias Operativas.

e Realizar evaluaciones de riesgos y analisis de vulnerabilidades en sistemas de control
industrial, utilizando metodologias y herramientas recomendadas por las buenas practicas
de la industria.

o Desarrollar propuestas de medidas de proteccion cibernética en entornos industriales,
incluyendo la segmentacion de redes y gestion de accesos, basado en normativa de
industria.

Contenidos:

e Conceptos generales
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o Conceptos basicos de ciberseguridad en entornos industriales.
o Generalidades de amenazas, ataques y vulnerabilidades en ambientes industriales.
e Técnicas y equipamientos para la defensa de los ciberataques
o Caracteristicas y funcionalidades de defensa en profundidad y confianza cero.
o Caracteristicas y funcionalidades de dispositivos industriales de seguridad.
e Evaluacién de Riesgos y Analisis de Vulnerabilidades
o Metodologias de implementacion de planes de tratamiento de riesgos.
o Herramientas y técnicas de analisis de vulnerabilidades.
e Implementacion de Medidas de Proteccién
o Técnicas de segmentacion de redes.
o Gestion de accesos y autenticacion.
e Estudios de Caso y Aplicaciones Practicas
o Andlisis de casos reales de ciberseguridad industrial.

o Talleres practicos y laboratorios.

METODOLOGIAS ETICAS PARA PRUEBAS DE SEGURIDAD

Créditos: 5

Descripcion: El curso de Metodologias éticas para pruebas de seguridad esta disefiado para
proporcionar a los estudiantes los conocimientos y habilidades necesarios para proteger sistemas
industriales criticos contra amenazas cibernéticas. A través de este curso, los estudiantes
aprenderan a identificar vulnerabilidades, ejecutar pruebas de penetracion y desarrollar estrategias
de mitigacion especificas para ambientes industriales de Tecnologias de la Informacion y
Tecnologias Operativas, siguiendo las mejores practicas y estandares internacionales de

ciberseguridad industrial.

Objetivo general: Ensenar a los estudiantes en la aplicacién ética de metodologias y técnicas
de pruebas de seguridad en ambientes industriales, garantizando la continuidad operativa de los
sistemas mediante la identificacion, analisis y mitigacion de vulnerabilidades siguiendo las
mejores practicas de la industria.

Objetivos especificos:

e Realizar evaluaciones de seguridad en sistemas industriales, identificando y clasificando
vulnerabilidades potenciales en infraestructuras criticas como SCADA, PLC, IoT, redes de

control industrial (ICS); entre otros componentes.
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e Ejecutar pruebas de penetracion en infraestructuras criticas, utilizando herramientas y
metodologias adaptadas a los sistemas industriales.

o Disenar la implementacién de estrategias efectivas de mitigaciéon y respuesta a incidentes,
aplicando buenas practicas y recomendaciones de la industria para proteger sistemas
industriales contra ciberamenazas, minimizando el impacto en la continuidad del negocio.

Contenidos:

¢ Introduccion a la Ciberseguridad Industrial:
o Fundamentos de sistemas industriales (ICS, SCADA, PLC,loT).
o Introduccion a la ciberseguridad y conceptos clave en entornos industriales.
¢ Identificacion y Analisis de Vulnerabilidades:
o Herramientas y técnicas para evaluar la seguridad en sistemas industriales.
o ldentificacion y clasificacion de vulnerabilidades.
e Pruebas de Penetracién en Ambientes Industriales:
o Metodologias y mejores practicas para pruebas de penetracion.
o Ejecucion de pruebas y analisis de resultados.
o Estrategias de Mitigacién y Respuesta a Incidentes:
o Desarrollo de planes de mitigacion.
o Implementacién de medidas de seguridad y respuesta a incidentes.
o Normativas y Estandares Internacionales:
o Revisién de estandares como ISA/IEC 62443 y su aplicacion en la ciberseguridad
industrial.

SEGURIDAD DE LA INFORMACION |
Créditos: 4
Descripcion: El curso de Seguridad de la Informacién esta diseiado para proporcionar a los

estudiantes una comprension profunda de los principios y practicas necesarias para proteger la

informacién y los sistemas de informacion.

El curso abarca desde la implementacién de Sistemas de Gestion de Seguridad de la Informacién

(SGSI) hasta la evaluacion de riesgos y la realizacién de auditorias de seguridad.

Objetivo general: Desarrollar en los estudiantes una comprension profunda del disefo,
implementacién y gestion de un-Sistema de Gestién de Seguridad de la Informacion efectivo,
integrando politicas de seguridad robustas; identificando riesgos de manera proactiva y

desarrollando estrategias de recuperacion ante desastres de ciberseguridad.

Objetivos especificos:

o Elaborar politicas de seguridad de la informacién que alineen con las normas y estandares

internacionales, para la definicion de objetivos estratégicos de la organizacion.
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e Desarrollar metodologias de identificacion de amenazas fisicas y ambientales que pueden
afectar la seguridad de la informacién, disefiando controles y medidas de proteccién adecuadas
para la mitigacion estos riesgos.

e Desarrollar planes de recuperacion ante desastres de ciberseguridad que garantice la
continuidad del negocio y la rapida recuperacion de los sistemas de informacion criticos en caso
de incidentes.

o Establecer sistemas de seguimiento y auditoria continua para la evaluacion de la efectividad de
las politicas y controles de seguridad, realizando ajustes necesarios y mejorando
continuamente el SGSI de la organizacion.

Contenidos:

¢ Sistema de gestion de seguridad de informacion

e Aspectos organizativos en Politicas de Seguridad de la Informacién

¢ Politicas de Seguridad para el analisis de amenazas en sistemas informaticos

¢ Implementacion de Politicas de Seguridad en software y hardware

¢ Politicas de gestién de incidentes de seguridad

¢ Implementacion de Politicas de Seguridad fisica y ambiental en la empresa

¢ Politicas de comunicaciones seguras en la empresa

¢ Implementacion de Politicas de Seguridad ante ataques

e Desarrollo de herramientas de monitorizacion en Politicas de Seguridad de los sistemas de
informacion

e Politicas de recuperacién de desastres de seguridad

INVESTIGACION APLICADA A LA CIBERSEGURIDAD |

Créditos: 5

Descripcion: Este curso esta disefiado para proporcionar a los estudiantes una comprension
profunda de las metodologias de investigacion aplicadas especificamente al campo de la
ciberseguridad industrial. Abarca tanto enfoques tedéricos como practicos, y se centra en el
desarrollo de habilidades para llevar a cabo investigaciones rigurosas y aplicadas en entornos

industriales.

Objetivo general: Desarrollar el aprendizaje integral en la aplicacion de metodologias de
investigacion cuantitativa, cualitativa y mixta en el campo de la ciberseguridad industrial,
capacitando a los estudiantes para el desarrollo de proyectos de investigacion que aborden

problemas complejos y emergentes en este ambito.
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Objetivos especificos:

1. Capacitar a los estudiantes en el disefio y ejecucion de investigaciones cuantitativas en

ciberseguridad industrial, abarcando desde la formulacién de hipétesis hasta la recoleccion y

analisis de datos utilizando herramientas y técnicas estadisticas avanzadas.

2. Proveer a los estudiantes de las competencias necesarias para llevar a cabo investigaciones
cualitativas en ciberseguridad., incluyendo el disefio de estudios cualitativos, la recoleccion de

datos a través de entrevistas, grupos focales y observacion, y el analisis e interpretacion de

estos.

3. Ensefar a los estudiantes a llevar a cabo investigaciones mixtas que combinen enfoques
cuantitativos y cualitativos, integrando datos de diversas fuentes y metodologias que

proporcionen una comprension holistica y rigurosa de los desafios de la ciberseguridad

industrial.

Contenidos:

Introduccién a la Ciberseguridad Industrial

o Conceptos basicos y terminologia

o Panorama de amenazas y vulnerabilidades en entornos industriales

Metodologias de Investigacion en Ciberseguridad

o Enfoque cuantitativo

o Enfoque cualitativo

o Enfoque mixto
Proceso de Investigacién Cuantitativa

o Formulacién de hipétesis

o Disefio experimental y no experimental

o Recoleccion y andlisis de datos cuantitativos
Proceso de Investigaciéon Cualitativa

o Diseno de estudios cualitativos

o Técnicas de recolecciéon de datos cualitativos (entrevistas, grupos focales,

observacion)
o Analisis de datos cualitativos
Proceso de Investigacion Mixta
o Disefio y ejecucion de estudios mixtos
o Integracion de datos cualitativos y cuantitativos
o Interpretacion y validacion de resultados

Desarrollo de la perspectiva tedrica y técnica
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o Meétodos de construccion del marco tedrico y técnico
o Definicion del alcance de la investigacion
o Formulacion de la hipétesis
o Concepcidn del disefio de la investigacion
¢ Herramientas y Técnicas para la Investigacion en Ciberseguridad
o Herramientas de software especificas para el analisis de seguridad industrial
o Técnicas de modelado y simulacion
e Aplicaciones Practicas y Estudios de Caso
o Andlisis de casos reales de incidentes de ciberseguridad industrial

o Proyectos de investigacion aplicados.

SEGURIDAD DE LA INFORMACION I

Créditos: 4

Descripcion: Este curso ofrece una comprension profunda de los modelos de madurez en
ciberseguridad, destacando su propdsito y aplicacion en la gestion de la seguridad de la
informacion. Los estudiantes aprenderan a evaluar y mejorar la capacidad de sus organizaciones
para gestionar y proteger sus activos de informacion mediante la aplicaciéon de diferentes modelos

de madurez.

El curso se centra en proporcionar a los estudiantes una base sélida en la teoria y practica de los
modelos de madurez en ciberseguridad. Se abordaran modelos reconocidos como el C2M2
(Cybersecurity Capability Maturity Model) y el NIST CSF (Cybersecurity Framework del NIST),
entre otros. El enfoque incluye tanto la comprension conceptual de estos modelos como la

aplicacion practica mediante estudios de caso y ejercicios de evaluacion.
Objetivo General:

Desarrollar en los estudiantes las habilidades y conocimientos necesarios para la evaluacion y
mejora de la ciberseguridad de las organizaciones, mediante la comprension y aplicacion de
modelos de madurez en ciberseguridad, que incluyan metodologias y herramientas de evaluacion

de métricas.

Objetivos especificos:
o Comprender el propésito de los Modelos de Madurez en Ciberseguridad en el contexto de la
gestion de la seguridad de la informacion, identificando los beneficios y limitaciones de la

utilizacion de estos modelos en diversas organizaciones.
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o Desarrollar el conocimiento para aplicacion de modelos de madurez en escenarios practicos,
evaluando el nivel de madurez de ciberseguridad de una organizacion y desarrollando planes
de accién que mejoren su postura de defensa cibernética.

e Aprender la implementacién de diversas técnicas y herramientas de evaluacion de madurez
para diagnosticar el estado de ciberseguridad de una organizacion, que permitan la evaluacién
e interpretacion de resultados basados en las métricas generadas.

Contenidos:

e Definicidn y propésito de los modelos de madurez.
oBeneficios de utilizar modelos de madurez en ciberseguridad.
oComparativa de diferentes modelos de madurez.
oModelo de Madurez de Ciberseguridad de C2M2
e Visidn general del C2M2 (Cybersecurity Capability Maturity Model).
oNiveles de madurez y dominios de capacidad.
oEvaluacién y mejora utilizando el C2M2.
oModelo de Madurez de CMMI
e Introduccion al Capability Maturity Model Integration (CMMI).
o  Aplicacion del CMMI en la ciberseguridad.
o  Précticas y procesos de madurez en CMMI.
o NIST Cybersecurity Framework (CSF)
e Estructura y componentes del NIST CSF.
o) Implementacion y evaluacion utilizando el NIST CSF.
o Mapeo de NIST CSF a otros modelos de madurez.
o ISO/IEC 21827 (SSE-CMM)
¢ Vision general del Systems Security Engineering Capability Maturity Model.
o Niveles de madurez y practicas clave.
o Evaluacion de la seguridad utilizando SSE-CMM.
o Evaluacion y Auditoria de Madurez
o Métodos y herramientas de evaluacion de madurez.
oRealizacién de auditorias de madurez.
olnterpretacion y utilizacién de los resultados de la evaluacion.
oPlanes de Mejora Continua
¢ Desarrollo de planes de mejora basados en evaluaciones de madurez.
oEstrategias para la implementacién de mejoras.
oMonitoreo y revisién continua de la madurez de ciberseguridad.
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Il NIVEL

INVESTIGACION APLICADA A LA CIBERSEGURIDAD I

Créditos: 5

Descripcion: Este curso esta disefiado para proporcionar a los estudiantes una comprensién
profunda de las metodologias de recoleccion datos y muestras probabilisticas aplicadas al campo
de la ciberseguridad industrial. Abarca tanto enfoques tedricos como practicos, y se centra en el

desarrollo de habilidades para llevar a cabo investigaciones rigurosas y aplicadas en entornos

industriales.

Objetivo general:

Desarrollar el aprendizaje integral en la aplicacion de las metodologias de recoleccion datos y
muestras probabilisticas aplicadas al campo de la ciberseguridad industrial, capacitando a los
estudiantes para el desarrollo de proyectos de investigacion que aborden problemas complejos y
emergentes en este ambito.

Objetivos especificos:

1. Capacitar a los estudiantes en el disefio y ejecucidn de instrumentos de medicién cuantitativas
en ciberseguridad industrial, durante la recoleccién y analisis de datos utilizando herramientas
y técnicas estadisticas avanzadas.

2. Proveer a los estudiantes de las competencias necesarias para llevar a cabo investigaciones
cuantitativas y cualitativas en ciberseguridad, la recoleccién de datos a través de entrevistas,
grupos focales y observacion, y el andlisis e interpretacion de estos.

3. Ensefar a los estudiantes a llevar a cabo investigaciones mixtas que combinen enfoques
cuantitativos y cualitativos, integrando datos de diversas fuentes y metodologias que
proporcionen una comprension holistica y rigurosa de los desafios de la ciberseguridad
industrial.

Contenidos:

e Seleccion de la muestra

o Delimitacién de la poblacién
o Seleccién de muestra probabilisticas
o Definicion de marcos muestrales

e Recoleccion de datos cuantitativos

o Requisitos de un instrumento de medicion
o Construccion de instrumentos de medicion
o Escogencias de escalas de medicion
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e Analisis de datos

o Compresion y uso de estadistica descriptiva
o Andlisis mediante pruebas estadisticas
o Preparacion de resultados

¢ Reporte de resultados
o Recomendaciones de redaccion

o Definicidon del contexto

SEGURIDAD DE COMPONENTES Y REDES INDUSTRIALES

Créditos: 4

Descripcion: Este curso ofrece una comprension profunda de los puntos clave a tener en cuenta
en cualquier proceso de andlisis, disefio, desarrollo y mantenimiento de redes industriales y sus
componentes.

El curso ofrece a los estudiantes una base sdlida en la teoria y practica de los principales
problemas de seguridad informatica relacionados con las redes industriales, fisicas y logicas.
Asimismo, se busca que los estudiantes obtengan el conocimiento de las principales soluciones
técnicas y organizativas que se utilizan hoy en dia en la industria para tratar de minimizar los
riesgos asociados a tales problemas de seguridad.

Objetivo general:

Desarrollar en los estudiantes las habilidades y conocimientos necesarios para la solucién de los
principales problemas de seguridad informatica relacionados con las redes industriales y sus
componentes, que permitan la implementacion de soluciones practicas a tales problemas de
seguridad en ambientes industriales.

Objetivos especificos:

e Aplicar conocimientos tedricos adquiridos en el curso en contextos practicos, realizando
ejercicios técnicos que simulen situaciones reales de ciberseguridad en redes industriales.

e Desarrollar proyectos que integren soluciones de seguridad en el disefio y gestion de sistemas
de comunicacion industrial, que permitan la medicién de la efectividad de controles técnicos
de la seguridad industrial de redes y sus componentes.

e Comprender en un contexto practico la implementacion de diversas técnicas y herramientas
que protejan las redes industriales y sus componentes, para la identificacion de las

vulnerabilidades y la implementacion de mitigaciones.
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Contenidos:

Revision de aspectos generales de seguridad de redes industriales y sus componentes.
Gestion de problemas de seguridad en redes industriales y sistemas de control industrial.
Disefio, arquitectura de red y protocolos en redes industriales.

Evaluacién de vulnerabilidades y riesgos.

Introduccién a la defensa cibernética en redes industriales y sus componentes.
Monitoreo de la seguridad en redes industriales.

O O O O O O

ANALISIS DE DATOS INDUSTRIALES

Créditos: 4

Descripcion: Este curso se centra en la seguridad de datos industriales, cubriendo aspectos
criticos como la proteccién de datos, la privacidad y las técnicas de prevencién contra accesos no
autorizados en entornos industriales. Los estudiantes participaran en laboratorios practicos y
analisis de casos reales para aplicar técnicas de cifrado, gestion de acceso y auditoria de

seguridad en datos industriales.

Objetivo General:

Desarrollar un analisis comprensivo de datos industriales que integre la seguridad y gobernanza
de datos en la nube, con un enfoque en el aprendizaje automatico, analitica de datos,
ciberseguridad en IoT e lloT, y la visualizacion de datos para la mejora en la toma de decisiones

industriales y la integridad de los datos.

Objetivos especificos:

1. Comprender las practicas de seguridad y gobernanza de datos, enfocandose en politicas de
acceso, proteccion de datos sensibles, y cumplimiento normativo para el aseguramiento de la
integridad y calidad de los datos industriales.

2. Implementar técnicas avanzadas de aprendizaje automatico y modelos predictivos para el
analisis de grandes volimenes de datos industriales, para la prediccion de tendencias,
optimizacion de procesos y la mejora de la eficiencia operativa.

3. Desarrollar estrategias de ciberseguridad en loT e lloT, incluyendo la implementacion de
medidas de seguridad en el ciclo de vida de los datos, auditoria y monitoreo continuo, asi como
la preparacion y respuesta efectiva a incidentes y mitigacion de riesgos, asegurando la
continuidad del negocio.

Contenidos:

¢ Introduccion a la Seguridad de los Datos y Gobernanza de Datos en la Nube
e Aprendizaje Automatico

¢ Analitica de Datos y Herramientas de Analitica
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¢ Modelos Predictivos y Machine Learning

e Seguridad en el Ciclo de Vida de los Datos

e Visualizacion de Datos

o Ciberseguridad en loT e lloT

¢ Respuesta a Incidentes y Recuperacion

e Auditoria y Monitoreo de Seguridad de Datos
¢ |Integridad y Calidad de los Datos

e Etica y Seguridad de Datos

¢ Innovaciones y Tendencias en Seguridad de Datos

SEGURIDAD HUMANA PARA AMBIENTES INDUSTRIALES

Créditos: 4

Descripcion: Este curso esta disefiado para capacitar a los profesionales en la identificacion y
gestion de los riesgos asociados con las interacciones humanas en los entornos industriales. Se
enfocara en cdmo las acciones y decisiones humanas pueden comprometer la seguridad de los
activos criticos, incluyendo magquinaria, datos y propiedad intelectual. A través de un enfoque
multidisciplinario, los estudiantes aprenderan a implementar estrategias de mitigacién, promover

comportamientos seguros y asegurar la integridad de los activos industriales

Objetivo general:
Capacitar a los participantes para que comprendan y gestionen los impactos de las interacciones
humanas en la seguridad de los activos en la industria, desarrollando estrategias efectivas para

minimizar riesgos y mejorar la seguridad operacional.

Objetivos especificos:

¢ Identificar Interacciones Riesgosas: Reconocer las acciones humanas que representan
riesgos para la seguridad de los activos industriales.

o Desarrollar Controles de Seguridad: Disefar e implementar controles operacionales y
administrativos que minimicen los riesgos asociados con el error humano.

¢ Implementar Tecnologia de Soporte: Utilizar herramientas tecnolégicas para reforzar la
seguridad y monitorear las interacciones humanas en los entornos de trabajo.

e Promover Practicas Seguras: Fomentar una cultura de seguridad que incentive

comportamientos responsables y conscientes entre los empleados.
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Contenidos:

¢ Fundamentos de la Seguridad de Activos en la Industria:
o Introduccién a los activos industriales y su importancia.

o Tipos de riesgos asociados con el comportamiento humano.

Evaluaciéon de Riesgos y Gestion de Seguridad:
o Métodos para identificar y evaluar riesgos humanos.

o Creacién de planes de gestion de riesgos personalizados.

Desarrollo de Controles y Politicas de Seguridad:
o Estrategias para desarrollar e implementar controles eficaces.

o Politicas que reduzcan la incidencia del error humano y mejoren la respuesta a incidentes.

Tecnologia y Herramientas de Monitoreo:
o Innovaciones tecnoldgicas para la supervision y control de las interacciones humanas.

o Implementacion de sistemas de alerta temprana y respuesta automatica.

Cultura de Seguridad y Responsabilidad:
o Métodos para construir una cultura de seguridad robusta y sostenible.

o Enfoques para fomentar la responsabilidad individual y colectiva en la seguridad de los

activos.

ANALISIS FORENSE INDUSTRIAL

Créditos: 5

Descripcion: Este curso ofrece una comprensiéon profunda como aplicar buenas practicas en el
analisis forense de sistemas de automatizacion y control industrial. La variedad de los incidentes
que pueden producirse en estos entornos es tan diversa que puede considerarse que cada
incidente es unico, aun tratandose de la misma infraestructura y equipamiento especifico, por lo
que este moédulo sera una herramienta imprescindible para evaluar la necesidad de efectuar un
analisis forense en ambientes industriales y determinar los criterios que se deben aplicar en el

tratamiento de la evidencia electrénica que se encuentra en sistemas criticos.

Objetivo general:

Desarrollar en los estudiantes las habilidades y conocimientos necesarios para la implementacion
de un analisis forense en un entorno de automatizacién y control industrial, tomando en cuenta
tipologia de delitos tecnoldgicos en una organizacioén industrial, recoleccion de los indicios digitales

y sus caracteristicas, asi como su custodia.
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Objetivos especificos:

e Comprender las principales técnicas y herramientas que se pueden utilizar en el analisis forense
de un entorno OT, para la gestion adecuada de los indicios digitales en estos entornos.

e Desarrollar la implementacion de los procedimientos basados en estandares de un analisis
forense en ambientes industriales, que guien en la creacion de informes periciales.

¢ Identificar la aplicacion correcta de leyes internacionales y normativas relevantes al analisis
forense industrial, evaluando su impacto en la practica forense y asegurando el cumplimiento
legal durante las investigaciones.

Contenidos:

e Proceso de analisis forense en sistemas de control industrial:
o Principio de Locard.
o Tipos de andlisis forenses.
o Normativa internacional.
o Cadena de custodia.
o Funciones Hash.
o Sistemas de ocultacion.
o Volcado de memoria.
o Extraccion de evidencias volatiles, no volatiles y en transito.
o Andlisis de evidencias volatiles, no volatiles y en transito con herramientas manuales.
Analisis de evidencias volatiles, no volatiles y en transito con herramientas automatizadas.
o Borrado seguro de soportes.
e Proceso de andlisis forense en sistemas de control y controladores l6gicos programables:
o Funciones Hash en sistemas.
o Extraccion de evidencias volatiles, no volatiles y en transito en sistemas.
o Analisis de evidencias volatiles, no volatiles y en transito con herramientas manuales en
sistemas.
o Analisis de evidencias volatiles, no volatiles y en transito con herramientas automatizadas
en sistemas.
o Desarrollo del proceso de analisis forense en robética industrial:
o Funciones Hash en dispositivos industriales.
o Sistemas de ocultacion en dispositivos industriales.

o Extraccion de evidencias volatiles, no volatiles y en transito en dispositivos industriales.
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o Analisis de evidencias volatiles, no volatiles y en transito con herramientas manuales en
dispositivos industriales. Analisis de evidencias volatiles, no volatiles y en transito con
herramientas automatizadas en dispositivos industriales.

o Borrado seguro en dispositivos industriales.

Proceso de analisis forense en dispositivos del Internet de las cosas (loT), de sectores
industriales y otros:

o Funciones Hash en dispositivos.

o Sistemas de ocultacion de dispositivos.

o Extraccion de evidencias volatiles, no volatiles y en transito en dispositivos.

o Analisis de evidencias volatiles, no volatiles y en transito con herramientas manuales en
dispositivos.

o Analisis de evidencias volatiles, no volatiles y en transito con herramientas automatizadas
en dispositivos.

o Borrado seguro en dispositivos.

Respuesta ante un incidente de ciberseguridad:

o Desarrollar procedimientos de actuacion detallados para dar respuesta, mitigar, eliminar o
contener los tipos de incidentes.

o Implantar capacidades de ciberresiliencia.

o Tareas de restablecimiento de los servicios afectados por incidentes.

o Documentacién y lecciones aprendidas.

o Notificacion del incidente.

Seguimiento del incidente.

PROYECTO DE INVESTIGACION APLICADA
Créditos: 6

Descripcion: El curso de Proyecto de Investigacion Aplicada esta disefiado para proporcionar a

los estudiantes claridad del objeto de estudio que desea conocer, asi como los tipos de métodos

y técnicas que necesita para la obtencion de los datos.

La complejidad del proceso implica necesariamente el desarrollo de unas competencias

particulares para que el estudio tenga pertinencia social, sea realmente un aporte al desarrollo de

la disciplina o profesion y tenga toda la rigurosidad cientifica de un nivel doctoral.

En el contexto de una investigacion se conceptualiza a las competencias como habilidades,

caracteristicas desarrolladas por medio de un ejercicio sistematico de reflexion y analisis que

trascienden meras destrezas. El investigador aprende a aprender, aprende a pensar y aprende a
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hacer investigacion. No trabaja con intuiciones solamente, tiene saberes construidos de todo tipo

que se convierten en indispensables para la construccion y reconstruccion del conocimiento

cientifico

Objetivo general:

Desarrollar competencias avanzadas en la formulacion, ejecucion y evaluacion de proyectos de

investigacion aplicada en ciberseguridad industrial, con un enfoque en la solucion de problemas

reales y la generacion de conocimientos que contribuyan al desarrollo cientifico y tecnolégico en

dicho campo de estudio.

Objetivos especificos:

1.

Adquirir conocimientos teoricos y metodolégicos necesarios para disefiar proyectos de
investigacion aplicada en ciberseguridad industrial, incluyendo la identificacion de problemas
relevantes, la formulacién de hipotesis, y la seleccion de métodos y técnicas adecuadas para

la recoleccion y analisis de datos de ambientes industriales.

2. Desarrollar habilidades practicas en la implementacién de investigaciones aplicadas a la
ciberseguridad de los ambientes industriales, gestionando eficientemente los recursos y
tiempos, y aplicando técnicas avanzadas de analisis para interpretar los resultados y generar
conclusiones validas y utiles.

3. Fortalecer la capacidad de comunicacion y difusion de los resultados de la investigacion,
mediante la elaboracion de informes técnicos, articulos cientificos y presentaciones orales,
dirigidos a diferentes audiencias, incluyendo la comunidad académica, los sectores productivos
y el publico en general.

Contenidos:

Introduccion a la Investigacion Aplicada

o Definicion y caracteristicas de la investigacién aplicada.

o Diferencias entre investigacion basica y aplicada.

o Importancia y aplicaciones de la investigacion aplicada en diferentes campos.

¢ Formulacién de Problemas de Investigacion

o ldentificaciéon y seleccion de problemas de investigacion relevantes.

o Planteamiento de preguntas de investigacion y objetivos.

o Revision de la literatura: cémo realizarla y su importancia en la investigacién aplicada.
o Formulacion de hipétesis y/o marco tedrico.

¢ Disefo Metodoldgico de la Investigacion

o Meétodos y enfoques de investigacion: cualitativos, cuantitativos y mixtos.

o Tipos de disefos de investigacion aplicada: experimental, cuasi-experimental, estudios
de caso, etc.

o Seleccion y justificacion del disefio metodoldgico.
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o Consideraciones éticas en la investigacion aplicada.
Técnicas de Recoleccion de Datos
o Instrumentos de recoleccion de datos: encuestas, entrevistas, observacion, analisis
documental, etc.
o Disefo y validacién de instrumentos.
o Muestreo: tipos y técnicas.
o Procedimientos para la recoleccion de datos.
Analisis de Datos
o Introduccion al andlisis estadistico y cualitativo de datos.
o Técnicas avanzadas de analisis: analisis multivariante, analisis de contenido, analisis de
redes, etc.
o Uso de software especializado para el analisis de datos.
o Interpretacién de resultados y generacion de conclusiones.
Gestion y Planificacion de la Investigaciéon
o Planificacion de proyectos de investigacion aplicada: cronogramas, recursos y
presupuesto.
o Gestion de la investigacion: supervision, control de calidad, y manejo de equipos de
trabajo.
o Documentacién y registro del proceso de investigacion.
Comunicacion y Difusion de Resultados
Elaboracion de informes técnicos y cientificos.
Redaccion de articulos para revistas cientificas.
Preparacion y presentacion de resultados a diferentes audiencias.
Estrategias de difusion y transferencia del conocimiento.
Evaluacion y Aplicacion de la Investigacion
Evaluacion del impacto de la investigacion aplicada.
Aplicacién de los resultados en la solucion de problemas reales.
Innovacion y desarrollo tecnolégico a partir de la investigacion.
Reflexidn critica sobre los desafios y limitaciones de la investigacién aplicada.
Estudios de Caso y Talleres Practicos
o Anadlisis de estudios de caso relevantes en el campo de estudio.
o Talleres de formulacion y ejecucion de proyectos de investigacion aplicada.
o Simulacién y resolucion de problemas aplicados.
Proyecto Final
o Desarrollo de un proyecto de investigacién aplicada desde la identificacion del problema
hasta la comunicacion de los resultados.
o Evaluacion integral del proyecto, incluyendo retroalimentacion por parte de pares y
docentes.

o
o
O
O

O
O
O
O
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CURSOS OPTATIVOS DE LA MAESTRIA EN CIBERSEGURIDAD INDUSTRIAL
INTELIGENCIA ARTIFICIAL PARA CIBERSEGURIDAD |

Créditos: 3

Descripcion: El curso de Ciberseguridad en Inteligencia Atrtificial esta disefiado para proporcionar
a los estudiantes una comprensioén integral de como la inteligencia artificial (IA) puede ser utilizada
para mejorar la ciberseguridad. Se enfoca en la aplicacion de técnicas de automatizacion,
aprendizaje de maquina y analisis de patrones para la deteccién y mitigacion de amenazas

cibernéticas

Objetivo general:

Desarrollar un analisis comprensivo de la Inteligencia Artificial (IA) en Ciberseguridad Industrial
que fortalezcan la ciberseguridad, mediante el uso de técnicas avanzadas de aprendizaje de
maquina para la deteccion y prevencion de amenazas, incluyendo la proteccién de entornos en la

nube y la identificacion de malware.

Objetivos especificos:

1. Integrar tecnologias de |IA con plataformas de gestion de seguridad en la nube para la
automatizacion la respuesta a incidentes y mitigacion de riesgos.

2. Comprender los modelos de IA para la identificacion y clasificacion de diferentes tipos de
malware basados en analisis de comportamiento, sus caracteristicas estaticas y dinamicas,
que sirvan en la optimizacion de procesos industriales.

3. Desarrollar estrategias de comprension de algoritmos de aprendizaje de maquina para el
analisis de grandes volumenes de datos de red y la deteccion de patrones de comportamiento
anomalo en tiempo real, asegurando la continuidad del negocio.

Contenidos:

e Introduccién a la Ciberseguridad y la I1A
o Conceptos basicos de ciberseguridad
o Introduccion a la inteligencia artificial y el aprendizaje de maquina

e Automatizacion de Procesos en Ciberseguridad
o Uso de IA para la automatizacion de tareas de ciberseguridad
o Casos de uso y herramientas de automatizacion

¢ Aprendizaje de Maquina en Ciberseguridad
o Técnicas de aprendizaje supervisado y no supervisado
o Aplicacion de algoritmos de aprendizaje de maquina para la deteccion de amenazas

e Deteccion de Amenazas de Red con IA
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o Analisis de trafico de red y deteccién de intrusos

o Herramientas y técnicas de deteccion basadas en IA
e Deteccién de Malware con IA

o Técnicas de analisis y clasificacion de malware

o Implementacién de modelos de |A para la deteccién de malware
¢ Analisis de Patrones y Algoritmos de Aprendizaje

o Analisis de patrones de comportamiento en redes y sistemas

o Desarrollo e implementacion de algoritmos de aprendizaje para la ciberseguridad

INTELIGENCIA ARTIFICIAL PARA CIBERSEGURIDAD II

Créditos: 3

Descripcion: Este curso proporcionara a los estudiantes conocimientos avanzados y habilidades
practicas en la interseccion de la ciberseguridad automotriz y la inteligencia artificial (IA). Los

estudiantes aprenderan a proteger sistemas automotrices contra amenazas cibernéticas mediante

el uso de algoritmos de aprendizaje automatico y técnicas de IA.

Objetivo general:

Desarrollar un aprendizaje profundo en ciberseguridad automotriz, utilizando inteligencia artificial
para la deteccién, prevencion y mitigacion de amenazas cibernéticas, mediante la implementacién
de controles de seguridad especificos, el cumplimiento del estandar ISO/SAE21434 y la
automatizacion de procesos, garantizando la seguridad y proteccién de los sistemas automotrices

modernos.

Objetivos especificos:

1. Integrar soluciones basadas en IA en sistemas de ciberseguridad automotriz para mejorar la
respuesta y mitigacion de ataques, evaluando la efectividad de estas soluciones en escenarios
de prueba.

2. Comprender las tecnologias de automatizacion para la realizacion de pruebas de seguridad y
andlisis de vulnerabilidades en sistemas automotrices, que optimicen dichos procesos
industriales.

3. Desarrollar estrategias de comprensiéon de los requisitos del estandar ISO/SAE21434 para la
gestién de ciberseguridad en el ciclo de vida de los sistemas automotrices.

Contenidos:

¢ Introduccién a la Ciberseguridad Automotriz

o Historia y evolucién de la seguridad en vehiculos.
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o Conceptos basicos de ciberseguridad y su importancia en la industria automotriz.
Automatizacion de Procesos en la Ciberseguridad Automotriz

o Introduccion a la automatizacion de procesos.

o Herramientas y técnicas de automatizaciéon en ciberseguridad.

o Aplicaciones practicas en sistemas automotrices.

Ingenieria de la Seguridad Automotriz

o Principios de ingenieria de seguridad.

o Arquitectura de seguridad en vehiculos.

o Evaluacion y mitigacion de riesgos en sistemas automotrices.

Estandar ISO/SAE21434

o Descripcion del estandar ISO/SAE21434.

o Implementacién de los requisitos del estandar en sistemas automotrices.
o Casos de estudio y mejores practicas.

Modelado de Amenazas para Sistemas Automotrices

o Introduccién al modelado de amenazas.

o Técnicas de modelado de amenazas especificas para sistemas automotrices.
o Herramientas de modelado de amenazas y analisis de casos.

Controles de Seguridad para ECU

o Introduccién a las Unidades de Control Electronico (ECU).

o Controles y técnicas de seguridad para proteger las ECU.

o Implementacion practica de controles de seguridad.

Algoritmos de Aprendizaje Automatico en Ciberseguridad Automotriz

o Fundamentos de aprendizaje automatico.

o Aplicaciones de IA en la deteccion y mitigacion de amenazas.

o Desarrollo e implementacion de algoritmos de aprendizaje para la ciberseguridad.
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Anexo C

Personas docentes de los cursos de la de la Maestria Profesional en
Ciberseguridad Industrial de la Universidad Nacional

Nombre del curso

Docentes propuestos

Ciberseguridad industrial, Analisis forense industrial

Randall Barnett Villalobos

Metodologias éticas para pruebas de seguridad, Seguridad
humana para ambientes industriales

Rodrigo Calvo Solano

Seguridad de la informacion I, Optativo |

Alex Villegas Carranza

Investigacion aplicada a la Ciberseguridad |, Proyecto de
investigacion aplicada

Edgar Vega Bricefio

Seguridad de la informacién Il, Optativo Il

Enrique Gémez Jiménez

Aspectos legales y regulatorios de la informacion

Roberto Lemaitre Picado

Investigacion aplicada a la Ciberseguridad Il

Ronny Gonzélez

Seguridad de componentes y redes industriales

José Ibarra

Software industrial

Pablo Lépez Aguilar

Analisis de datos industriales

Oscar Ramirez

Cursos optativos

Docentes

Inteligencia Artificial para ciberseguridad |

Alex Villegas Carranza

Inteligencia Artificial para ciberseguridad Il

Enrique Gémez Jiménez
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Anexo D

Personal docente de la Maestria Profesional en Ciberseguridad Industrial de la
Universidad Nacional y sus grados académicos

Nombre Grado Titulo Universidad

académico
Randall Maestria Master en computacion e Universidad de Costa
Barnett Informatica Rica (UCR)
Villalobos
Rodrigo Calvo | Maestria Maestria en Administracion de Universidad Latina de
Solano Recursos Informaticos Costa Rica
Alex Villegas Maestria Master en Ciberseguridad Universidad
Carranza CENFOTEC
Edgar Vega Maestria Master en Administracion de Universidad Nacional
Bricefio Tecnologia de Informacion con (UNA)

Enfasis en Proyectos Informaticos

Enrique Maestria Master en Gestion de la Universidad Nacional
Gomez Innovacion Tecnoldgica (UNA)
Jiménez
Roberto Maestria Master en Ciencias de la Universidad de Costa
Lemaitre Computacion Rica (UCR)
Picado
Ronny Maestria Master en Administracion de Universidad para la
Gonzalez Proyectos Cooperacion
Hernandez Internacional (UCI)
Pablo Lépez Maestria Master en Telematica Universidad Latina de
Aguilar Costa Rica
Oscar Ramirez | Maestria Master en Ciberseguridad Universidad
Rodriguez Ciberseguridad CENFOTEC
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