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PRESENTACIÓN 

El presente estudio (OPES ; no. 51-2024) es el dictamen sobre la revisión curricular 

del programa de técnico nivel 3 en Ciberseguridad de la Universidad Estatal 

a Distancia. 

El dictamen fue realizado por la Sra. Ana Yanci Alfaro Ramírez, Investigadora de la 

División Académica de la Oficina de Planificación de la Educación Superior (OPES), 

con base en los insumos aportados por el Programa de Comunicación y Tecnología 

de la Vicerrectoría de Extensión y Vinculación Territorial de la Universidad Estatal a 

Distancia (UNED). La edición final del documento fue realizada por la Sra. Sandra 

Guillén Guardado, Asistente Administrativa de la División Académica. La revisión del 

documento estuvo a cargo de la Sra. Katalina Perera Hernández, jefa de la División 

Académica de OPES-CONARE. 

Katalina Perera Hernández 
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1. Introducción 

La solicitud de autorización del programa de Ciberseguridad fue enviada al Consejo Nacional 

de Rectores (CONARE) por el Sr. Rodrigo Arias Camacho, Rector de la Universidad Estatal 

a Distancia (UNED), mediante el oficio R-0800-2024, con fecha 27 de junio de 2024, con el 

objetivo de iniciar los procedimientos establecidos en el documento Lineamientos para la 

revisión curricular por parte de OPES de los programas de Educación y Formación Técnica 

Profesional en las universidades estatales1.  

Cuando se solicita la autorización de un programa de técnico al CONARE, como es este caso, 

se utiliza lo establecido en los Lineamientos mencionados, los cuales señalan los siguientes 

temas, que serán la base del estudio realizado por la Oficina de Planificación de la Educación 

Superior (OPES) para autorizar el programa propuesto: 

• Datos generales. 

• Justificación.  

• Alineación de la propuesta curricular con el estándar de cualificación. 

• Cumplimiento de horas de la propuesta curricular en relación con el nivel de técnico 

estipulado por el MNC-EFTP-CR.  

• Correspondencia del perfil del graduado, requisitos de ingreso y la competencia general 

del estándar de cualificación. 

• Correspondencia entre las competencias específicas y resultados de aprendizaje en los 

contenidos o áreas temáticas de los cursos, módulos o bloques del técnico 

correspondientes al nivel técnico establecido en el MNC-EFTP-CR. 

• Estrategias de mediación. 

• Correspondencia del equipo docente con las actividades académicas. 

A continuación, se analiza cada uno de estos aspectos. 

  

 
1 Aprobado por el Consejo Nacional de Rectores en su sesión 29-2020, celebrada el 21 de julio de 2020, 
mediante el acuerdo CNR-251-2020. 
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2. Datos generales 

La Unidad Académica proponente del programa Técnico en Ciberseguridad es el Programa 

de Comunicación y Tecnología de la Universidad Estatal a Distancia.  

El programa de técnico está relacionado directamente con el Estándar de Cualificación de 

Ciberseguridad, 0612-31-03-3-01. El código anterior del Estándar corresponde a 0612-14-

03-3-01. 

La duración del técnico será de cuatro bloques con un periodo de 15 semanas cada uno. 

El programa contempla un total de 2790 horas; la modalidad del programa es no presencial2 

y contará con apoyo tecnológico, para esto es importante que los estudiantes cuenten con 

acceso a servicio de internet, con conocimiento en el uso básico de paquetes ofimáticos, 

así como en el uso de herramientas de video-comunicación tales como Zoom y Microsoft 

Teams.  

Los bloques contemplan tanto horas contacto (lectivas) como horas de trabajo 

independiente del estudiante, además de manera transversal, se estará desarrollando el 

proyecto final durante todos los módulos y cuenta con 351 horas en total. Los módulos se 

desarrollarán de acuerdo con lo establecido en la siguiente tabla:  

Tabla 1 
Bloques y cursos del programa de Ciberseguridad según duración, horas lectivas y 
horas de estudio independiente. 

Bloques Nombre del curso Duración en 
semanas y 
horas 

Horas lectivas 
(horas 
contacto) 

Horas estudio 
independiente 

Horas 
totales 

Bloque 
A 

Fundamentos de 
redes informáticas 15 semanas 

45 135  
 

720 Lógica 
Computacional 

45 135 

 
2 No presencial: 
Virtual  
Las personas estudiantes realizan sus procesos de aprendizaje mediante un campus virtual con mediación docente, según 
la estructura del diseño curricular. Además, se requiere de conexión a internet.   
Autoaprendizaje (autogestión) 
Las personas estudiantes realizan sus procesos de aprendizaje de manera autónoma, independiente y autorregulada 
mediante un campus virtual programado, según el diseño curricular, con el apoyo de una persona tutora (docente-
administrativo), quien acompaña a la persona estudiante ante cualquier consulta; además, se requiere de conexión a 
internet.  
A distancia  
Las personas estudiantes realizan sus procesos de aprendizaje de manera autónoma, independiente y autorregulada, con 
mediación docente.  La relación de estudiante docente es por medio de tutorías u otros encuentros académicos, los cuales 
pueden ser sincrónicos, asincrónicos o presenciales. 
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Bloques Nombre del curso Duración en 
semanas y 
horas 

Horas lectivas 
(horas 
contacto) 

Horas estudio 
independiente 

Horas 
totales 

Sistemas 
Operativos I 

45 135 

 Seguridad de la 
Información 

15 semanas 45 135  

Bloque 
B 

Diseño Redes 
Informáticas 

15 semanas 

45 135 

720 

Introducción a la 
Programación 

45 135 

Sistemas 
Operativos II 

45 135 

Introducción a la 
Ciberseguridad 

45 135 

Bloque 
C 

Operaciones de 
Ciberseguridad 

15 semanas 

45 135 

675 

Hackeo Ético I 45 135 
Investigaciones 
Forenses Digitales 

45 135 

Inglés para 
Tecnologías de la 
Información y 
Comunicación 

60 75 

Bloque 
IV 

Hackeo Ético II 

15 semanas 

45 135 

675 

Operaciones de 
Ciberdefensa 

45 135 

Gestión de 
Respuesta a 
Incidentes de 
Seguridad 

45 135 

Inglés para servicio 
al cliente 

60 75 

  60 semanas    
  750 2040  
 Total de horas del programa  2790  

Fuente: DC-01 y DC-02 Información general del programa de Ciberseguridad, UNED 

 

El programa de técnico de Ciberseguridad es un técnico de Nivel 3 y tiene como requisito 

mínimo de ingreso contar con: 

• Original y fotocopia del título de Educación diversificada u otro de niveles superiores. 

• Fotografía tamaño pasaporte. 

• Fotocopia de cédula de identidad o cédula de menor de edad. 
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• Realización de prueba diagnóstica del idioma inglés. 

Estos requisitos están acordes con el estándar de cualificaciones asociado y lo estipulado 

en la normativa. 

3. Justificación 

La Universidad Estatal a Distancia plantea la siguiente justificación  

La Universidad Estatal a Distancia (UNED), como una de las cinco universidades 

públicas de Costa Rica, que nace en el año 1977, como una respuesta en el aumento 

a la demanda en la educación superior en el país, y en especial para atender las 

necesidades de nuevos sectores de la población urgidos de acceder a estos bienes 

educativos, es por lo expuesto, que la UNED propone el programa de estudio a nivel 

técnico en Ciberseguridad el cual está alineado al Marco Nacional de Cualificaciones 

con el estándar 0612-14-03-3. Este estándar respalda con base en estudios 

realizados por el Consejo Nacional de Rectores (CONARE), la necesidad de 

capacidades técnicas para el trabajo y el desarrollo de conocimientos que deben 

tener las personas en este campo de acción y por ende también da respuesta a la 

razón de ser de la universidad. (DC-01 Descripción General del programa técnico de 

Ciberseguridad de la UNED). 

Esta oficina considera que la justificación planteada por la UNED es congruente con el 

planteamiento del técnico propuesto. 

4. Alineación de la propuesta curricular con el estándar de cualificación 

La propuesta curricular es congruente con lo planteado en el estándar de cualificación 

asociado. 

5. Cumplimiento de horas de la propuesta curricular en relación con el nivel de técnico 

estipulado por el MNC-EFTP-CR 

Según la normativa vigente, un programa de Técnico de Nivel 3 debe cumplir con un rango 

de horas entre 2300 a 2800 horas. La propuesta curricular contempla 2790 horas; por lo 

tanto, esta oficina considera que se cumple con lo establecido en la normativa. 
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6. Perfil de la persona graduada 

 

COMPETENCIA GENERAL: 

Ejecutar la instalación, configuración, monitoreo y diagnóstico de los sistemas de 

información, aplicando soluciones de defensa y respuesta a incidentes para proteger los 

activos informáticos de la organización, según la legislación nacional e internacional y 

políticas de seguridad vigentes; actuando con ética a nivel personal, profesional y laboral, 

coordinando con los niveles jerárquicos de la organización la solución de problemas. 

PROPOSITO GENERAL DEL PROGRAMA 

Formar profesionales técnicos con capacidad de desarrollar aplicaciones de software, 

utilizando diferentes paradigmas de programación, patrones de diseño y bases de datos, 

para el complimiento de los requerimientos acordados con el cliente, ética y 

profesionalismo, coordinando con el personal cualificado la solución de problemas en un 

ambiente de sana convivencia 

 

Contenidos asociados a cada uno de los cursos según competencia específica 

Competencia Específica 1: 

Instalar y configurar equipo activo en la red de comunicación de datos, de acuerdo con 

normativa y políticas de seguridad del entorno organizacional. 

Resultados de aprendizaje asociados a la CE1: 

• Instala equipo activo en la red de comunicación. 
• Configura el equipo activo en la red de comunicación 
• Diagnostica fallas en los equipos activos en la red de comunicación. 
• Corrige fallas en los equipos activos en la red de comunicación 
• Aplica a la red de comunicación la normativa y políticas de seguridad del entorno 

organizacional 

Contenidos asociados: 

Fundamentos de redes informáticas  

• Conectividad de red básica y comunicaciones.  
• Conceptos de Ethernet.  
• Comunicación entre redes.  
• Direccionamiento IP.  
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• Comunicaciones de aplicaciones de red.  
• Crear y asegurar una red pequeña.  

Diseño redes informáticas 

• Conceptos de conmutación, redes de área local virtuales (VLANs) y enrutamiento 
entre redes VLAN.  
• Redes redundantes.  
• Redes disponibles y confiables.  
• Seguridad de capa 2 y de redes de área local inalámbricas.  
• Conceptos de enrutamiento y configuración. 

Operaciones de Ciberseguridad  

• Operaciones de ciberseguridad.  
• Seguridad en la red e infraestructura.  
• Protección de la red e infraestructura.  
• Monitoreo de ciberseguridad.  

Investigaciones Forenses Digitales  

• Análisis forense.  
• Evidencias forenses.  
• Análisis forense a sistemas operativos. 

Inglés para Tecnologías de la Información y la Comunicación 

• Innovaciones en tecnológicas de información y comunicación.  
• Tendencias informáticas.  
• Técnicas para el desarrollo e implementación de soluciones informáticas.  
• Redes informáticas y Ciberseguridad.  
• Estrategias de transmedia.  

Inglés para Servicio al Cliente  

• Preparación para un proceso de reclutamiento laboral.  
• Servicio al cliente.  
• Participación en reuniones de trabajo.  
• Presentaciones orales en el trabajo.   
• Elaboración de informes escritos y manuales cortos. 

Competencia específica 2: 

Instalar sistemas operativos de código abierto y propietario, asimismo configurar servicios 
para la red de comunicación, de acuerdo con normativa y políticas de seguridad de la 
organización. 

Resultados de aprendizaje asociados a la CE2: 

• Instala sistemas operativos de código abierto y propietario 



7 
 

• Configura servicios para la red de comunicación de datos en sistemas operativos de 
código abierto y propietario 

• Diagnostica fallas en sistemas operativos y servicios de la red de comunicación de 
datos. 

• Corrige fallas en sistemas operativos y servicios de la red de comunicación de datos. 
• Aplica la normativa y políticas de seguridad establecidas a nivel nacional e 

internacional y de la organización. 

Contenidos asociados: 

Sistemas operativos I  

• Conceptos, estructura y administración de procesos.  
• Memoria, autenticación y seguridad.  
• Introducción a los Sistemas Operativos.  

Introducción a la programación  

• Fundamentos del lenguaje de programación  
• Explotación de vulnerabilidades  
• Programación de Exploit  

Hackeo Ético I  

• Fundamentos de hackeo ético.  
• Explotación de vulnerabilidades.  
• Post-explotación.  
• Elaboración de informes. 

Sistemas Operativos II  

• Sistema operativo  
• Conceptos de Hacking e instalación de herramientas: Escaneo de vulnerabilidades  

Investigaciones Forenses Digitales  

• Análisis forense.  
• Evidencias forenses.  
• Análisis forense a sistemas operativos.  

Hackeo Ético II  

• Lenguaje de programación para hackeo ético  
• Pentesting web  
• Explotación de vulnerabilidades  
• Desbordamientos de búfer (BOF)  
• Desbordamiento de búfer Win32 

Inglés para Tecnologías de la Información y la Comunicación 

• Innovaciones en tecnológicas de información y comunicación.  
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• Tendencias informáticas.  
• Técnicas para el desarrollo e implementación de soluciones informáticas.  
• Redes informáticas y Ciberseguridad.  
• Estrategias de transmedia.  

Inglés para Servicio al Cliente  

• Preparación para un proceso de reclutamiento laboral.  
• Servicio al cliente.  
• Participación en reuniones de trabajo.  
• Presentaciones orales en el trabajo.   
• Elaboración de informes escritos y manuales cortos. 
 

Competencia específica 3: 

Realizar monitoreo y diagnóstico de la seguridad de los sistemas de información, según la 
legislación nacional e internacional y políticas de seguridad vigentes.   

Resultados de aprendizaje asociados a la CE3: 

• Desarrolla código scripting utilizando un lenguaje de programación y técnicas de 
codificación vigentes. 

• Identifica métodos de evasión y ofuscación, según especificaciones técnicas 
• Aplica protocolos de protección a los sistemas de información, según normativas 

vigentes y estándares internacionales. 
• Diagnostica procesos de autentificación y autorización entre dispositivos de usuario 

final y recursos de red informáticos, según políticas organizacionales. 
• Explica el funcionamiento de componentes de los sistemas digitales utilizando el 

sistema operativo correspondiente y especificaciones del fabricante. 
• Configura componentes de los sistemas digitales, según especificaciones técnicas. 
• Aplica soluciones de integridad, confidencialidad y disponibilidad en las 

transacciones web, según requerimiento organizacional. 
• Analiza el tráfico de red y su comportamiento, según las políticas de seguridad 
• Identifica vulnerabilidades en las aplicaciones, según los requerimientos 

organizacionales. 
• Explica mecanismos de seguridad en dispositivos móviles, según requerimientos 

organizacionales. 
• Genera informes sobre la seguridad de las aplicaciones, con base en la legislación 

vigente y las políticas organizacionales. 

Contenidos asociados: 

Seguridad de la información  

• Gestión de Seguridad de la información.  
• Ambiente de Seguridad de la información.  
• Control de la seguridad de la información.  
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• Evidencias de seguridad de la información.  
• Incidentes de seguridad de la información.  

Lógica computacional  

• Introducción a la Lógica de Programación   
• Estructuras de control: Selección y Repetición.  
• Métodos, funciones y procedimientos  
• Diagramas de flujo  
• Algoritmos para el análisis de problemas  

Introducción a la programación  

• Fundamentos del lenguaje de programación  
• Explotación de vulnerabilidades  
• Programación de Exploit 

Sistemas Operativos II  

• Sistema operativo  
• Conceptos de Hacking e instalación de herramientas: Escaneo de vulnerabilidades  

Introducción a la Ciberseguridad  

• Fundamentos de Ciberseguridad  
• Seguridad física y lógica  
• Criptografía  
• Seguridad en la actualidad  
• Seguridad en la transmisión de la información  

Operaciones de Ciberseguridad  

• Operaciones de ciberseguridad.  
• Seguridad en la red e infraestructura.  
• Protección de la red e infraestructura.  
• Monitoreo de ciberseguridad. 

Hackeo Ético I  

• Fundamentos de hackeo ético.  
• Explotación de vulnerabilidades.  
• Post-explotación.  
• Elaboración de informes.  

Investigaciones Forenses Digitales  

• Análisis forense.  
• Evidencias forenses.  
• Análisis forense a sistemas operativos.  

Hackeo Ético II  
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• Lenguaje de programación para hackeo ético  
• Pentesting web  
• Explotación de vulnerabilidades  
• Desbordamientos de búfer (BOF)  
• Desbordamiento de búfer Win32  

Operaciones de Ciberdefensa  

• Fundamentos de ciberdefensa  
• Técnicas y herramientas de ciberdefensa  
• Análisis en ciberdefensa  
• Respuesta a incidentes en ciberdefensa 

Competencia específica 4: 

Implementar técnicas para la defensa de infraestructura de información, según la legislación 
nacional e internacional y políticas de seguridad vigentes.   

Resultados de aprendizaje asociados a la CE3: 

• Interpreta fases de la ciberseguridad, según los requerimientos organizacionales y 
políticas de seguridad vigentes. 

• Implementa normas de seguridad en los sistemas de información, según la 
legislación nacional e internacional y políticas de seguridad vigentes. 

• Aplica técnicas de Ingeniería Social para la defensa de infraestructuras de 
información, según los requerimientos organizacionales. 

• Ejecuta planes remediales para corrección de situaciones de vulnerabilidad, según 
los requerimientos organizacionales. 

Contenidos asociados: 

Seguridad de la información  

• Gestión de Seguridad de la información.  
• Ambiente de Seguridad de la información.  
• Control de la seguridad de la información.  
• Evidencias de seguridad de la información.  
• Incidentes de seguridad de la información.  

Introducción a la programación  

• Fundamentos del lenguaje de programación  
• Explotación de vulnerabilidades  
• Programación de Exploit  

Introducción a la Ciberseguridad  

• Fundamentos de Ciberseguridad  
• Seguridad física y lógica  
• Criptografía  
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• Seguridad en la actualidad  
•Seguridad en la transmisión de la información  

Operaciones de Ciberseguridad  

• Operaciones de ciberseguridad.  
• Seguridad en la red e infraestructura.  
• Protección de la red e infraestructura.  
• Monitoreo de ciberseguridad.  

Hackeo Ético I  

• Fundamentos de hackeo ético.  
• Explotación de vulnerabilidades.  
• Post-explotación.  
• Elaboración de informes.  

Investigaciones Forenses Digitales  

• Análisis forense.  
• Evidencias forenses.  
• Análisis forense a sistemas operativos. 

Hackeo Ético II  

• Lenguaje de programación para hackeo ético  
• Pentesting web  
• Explotación de vulnerabilidades  
• Desbordamientos de búfer (BOF)  
• Desbordamiento de búfer Win32  

Operaciones de Ciberdefensa  

• Fundamentos de ciberdefensa  
• Técnicas y herramientas de ciberdefensa  
• Análisis en ciberdefensa  
• Respuesta a incidentes en ciberdefensa  

Gestión de Respuesta a Incidentes de Seguridad 

• Respuesta a incidentes.  
• Metodologías para la gestión de incidentes.  
• Plan de respuesta a incidentes.  
• Plan de respuesta y recuperación. 

 
ÁMBITO LABORAL 

El ámbito de aplicación de la cualificación comprende organizaciones tanto públicas como 

privadas, dentro y fuera del país, ya que no conoce fronteras ni el tamaño de la 
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organización, convirtiéndose en un eje transversal donde converge personas, procesos y 

tecnologías, todas unidas bajo un mismo objetivo proteger a las instituciones, los individuos 

y la información. 

 

Las personas graduadas de programas educativos en este campo pueden desempeñarse 

en las siguientes labores: 

• Analista junior en ciberseguridad. 

• Técnico junior de un Centro de Operaciones de Seguridad (SOC). 

• Asistente en servicios de ciberseguridad 

• Soportista de seguridad a usuarios de sistemas operativos, cloud y otros. 

• Instalador y configurador de herramientas de seguridad en computadoras, 

programas, cloud. 

• Asistente en la gestión y configuración de equipo de redes y sus políticas de 

seguridad. 

• Asistente del Oficial de la Seguridad de la Información (CISO). 

• Laborar para empresas nacionales e internacionales, debido a un plan de estudios 

actualizado con las nuevas tendencias en ciberseguridad, utilizadas alrededor del 

mundo. 

• Brindar servicio básico a organizaciones públicas y privadas, de comercio 

electrónico, del mercado financiero, quienes pueden manejar datos sensibles. 

• Colaborar en el mercado de las telecomunicaciones, para garantizar una 

navegación segura de los usuarios y combatir los ataques de los delincuentes 

informáticos. 

Dado lo anterior, se concluye que existe relación entre la propuesta curricular del programa 

con el estándar de cualificación correspondiente que delimita las competencias generales 

y específicas de su formación. 

7. Correspondencia entre las Competencias Específicas (CE), Resultados de 

Aprendizaje (RA) en los contenidos o áreas temáticas de los cursos, módulos o 

bloques del técnico según el MNC-EFTP-CR 

La propuesta del programa plantea una correspondencia entre los resultados de 

aprendizaje, las competencias y los cursos que compone cada uno de los módulos.  
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En el Anexo A, se plantea la descripción de los cursos que componen cada uno de los 

módulos en los que se desarrollará el programa y se cumple con los elementos solicitados 

según la normativa. 

Estrategias de mediación 

Las estrategias de mediación que se plantean proponen desarrollar tareas tales como  

• Participación significativa: Estudio de casos, exposiciones, debates, reflexión y 

discusión.  

• Trabajo de campo  

• Tareas  

Los resultados de aprendizaje transversales que el estudiante adquirirá al concluir el 

programa son los siguientes: 

RESULTADOS DE 
APRENDIZAJE 

TRANSVERSALES 

ESTRATEGIA ORIENTADA A LA ADQUISICIÓN DE 
RESULTADOS DE APRENDIZAJE TRANSVERSALES 

CURSOS DONDE SE 
DESARROLLAN 

LOS 
APRENDIZAJES 

TRANSVERSALES 
RAT1  Aplica las normas 

de salud 
ocupacional, según 
protocolos 
establecidos por la 
organización. 

Mediante materiales suministrados durante el curso, así 
como en las sesiones virtuales sincrónicas que son 
espacios donde el profesorado interactúa con el 
estudiantado se proponen pausas activas, 
recomendaciones de ergonomía, técnicas para la salud 
mental y física entre otras. 

Fundamentos de 
redes informáticas 
Lógica 
Computacional 
Sistemas Operativos I 
Seguridad de la 
Información 
Diseño Redes 
informáticas 
Introducción a la 
Programación 
Sistemas Operativo II 
Introducción a la 
ciberseguridad 
Operaciones de 
ciberseguridad 
Hackeo Ético I 
Investigaciones 
Forenses Digitales 
Inglés para 
Tecnologías de la 
Información y 
Comunicación 

RAT2 Desarrolla acciones 
relacionadas con la 
normativa 
ambiental. 

Mediante espacios como foros, donde se comparte 
experiencias, documentos y otros materiales que 
evidencian que las nuevas tecnologías son cada vez más 
sostenibles y buscan generar una menor huella de 
carbono, ahorro de energía y un mayor aprovechamiento 
de los recursos energéticos. 

RAT3 Trabaja en equipo 
de manera 
responsable, con 
orden y ética 
profesional 

El curso promueve el trabajo colaborativo mediante 
laboratorios, trabajos de investigación, proyectos, donde 
el estudiantado desarrolla habilidades blandas, 
seguimiento estricto de instrucciones, construcción de 
conocimiento colectivo, formación continua de valores e 
importancia de la confidencialidad de información. 

RAT4 Aplica principios de 
servicio al cliente 
interno y externo. 

Como parte de los contenidos, actividades y tareas que 
se desarrollan a lo largo del curso, el estudiantado 
participa en la comprensión de las necesidades del 
cliente y el alcance de los productos a entregar. 
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Fuente: FR MNC 012. Tabla Comparativa estándar y Programa de Técnico propuesto. 

El programa presenta estrategias de mediación orientadas a la adquisición de los resultados 

de aprendizaje transversales contenidos en el estándar de cualificación. 

8. Correspondencia del equipo docente con las actividades académicas 

Los requisitos académicos con los que deben contar los docentes para ser parte del 

programa son:  

• Bachillerato o Licenciatura en Ingeniería Informática o carrera a fin. 

• Dos años de experiencia en docencia. 

• Miembro activo del colegio profesional respectivo. 

• Otras cualificaciones establecidas en el manual de puestos 

El perfil docente establecido en el DC-03 por la unidad académica a cargo es el siguiente: 

Cursos Grado académico Experiencia 
laboral 

Experiencia 
docente 

Especificaciones  

Fundamentos de 
redes informáticas 
Lógica 
Computacional 

Bachillerato universitario 
en Ingeniería en 
Sistemas, Ingeniería 
Informática o 

5 años de 
experiencia 
laboral en 
puestos 
relacionados en 

2 años como 
docente. Se 
requiere que la 
persona docente 
posea experiencia 

CCNA 1 
CCNA 2 
CCNA 3 

RAT5 Aplica normas 
nacionales e 
internacionales 
para 
aseguramiento de 
la calidad. 

A lo largo del curso se comprende la importancia de la 
implementación de estándares nacionales e 
internacionales, tomando de referencia marcos 
regulatorios, frameworks, guías de mejores prácticas 
asociadas a las tecnologías de la información y la 
ciberseguridad. 

Hackeo Ético II  
Operaciones de 
Ciberdefensa 
Gestión de 
Respuesta a 
Incidentes de 
Seguridad 
Inglés para servicio al 
cliente 

RAT6 Coordina acciones y 
equipos de trabajo 
de manera asertiva. 

El desarrollo de las competencias que se adquieren a lo 
largo del curso permite formar estudiantes con capacidad 
para gestionar opiniones y la habilidad de comunicarse 
de forma clara. 

RAT7 Propone soluciones 
creativas e 
innovadoras a 
proceso 
específicos. 

El avance en las tecnologías, el desarrollo de habilidades 
técnicas, el compartir experiencias permiten en el 
estudiantado proponer nuevos escenarios de solución. 

RAT8 Plantea alternativas 
para la resolución 
de casos en el 
contexto laboral. 

Mediante diferentes tipos de actividades el estudiantado 
logra obtener destrezas que le permiten plantear 
diferentes escenarios de solución a una problemática, 
algunas de ellas en función del tiempo, costo, recursos, 
tipos de tecnología y según corresponda de los mismos 
requerimientos. 
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Sistemas Operativos 
I 
Seguridad de la 
Información 
Diseño Redes 
informáticas 
Introducción a la 
Programación 
Sistemas Operativo II 

formaciones afines a la 
disciplina 
 
Deseable: Licenciatura 
en Ingeniería en 
Sistemas, Ingeniería 
Informática o 
formaciones afines a la 
disciplina 

diseño y 
programación 
de aplicaciones 
de software, 
ciberseguridad, 
telemática, 
redes, es decir, 
a las temáticas 
propias del 
curso que 
brindará 

en mediación virtual 
en temáticas afines 
a las abordadas en 
los cursos del 
Programa Técnico 

Introducción a la 
ciberseguridad 
Operaciones en 
ciberseguridad 
Operaciones de 
Ciberdefensa 
Gestión de 
Respuesta a 
Incidentes de 
Seguridad 

Bachillerato universitario 
en Ingeniería en 
Sistemas, Ingeniería 
Informática o carreras 
afines 

5 años de 
experiencia 
laboral en 
Puestos 
relacionados en 
el ámbito de la 
ciberseguridad, 
gestión de 
respuesta a 
Incidentes, 
operaciones en 
ciberseguridad y 
ciberdefensa, 
hackeo ético 

2 años de 
experiencia 
docente. Se 
requiere que la 
persona docente 
posea experiencia 
en mediación virtual 
en temáticas afines 
a las abordadas en 
los cursos del 
Programa Técnico.  

Se requiere que 
la persona 
docente se 
encuentre 
inscrita en el 
Colegio 
Profesional de 
Informáticos 
 
 
Certificaciones 
requeridas: 
CompTIA 
Security+ 
EC-Council 
Certified 
Security Analyst 
(ECSA) 
Certified Cyber 
Security Analyst 
(CCSA) 
Cisco Certified 
CyberOps 
Associate 
GIAC Certified 
Incident Handler 
(GCIH) 

Hackeo Ético I 
Hackeo Ético II 

Bachillerato universitario 
en Ingeniería en 
Sistemas, Ingeniería 
Informática o carreras 
afines 

5 años de 
experiencia 
laboral en 
Puestos 
relacionados en 
el ámbito de la 
ciberseguridad, 
gestión de 
respuesta a 
Incidentes, 
operaciones en 
ciberseguridad y 
ciberdefensa, 
hackeo ético 

2 años de 
experiencia 
docente. Se 
requiere que la 
persona docente 
posea experiencia 
en mediación virtual 
en temáticas afines 
a las abordadas en 
los cursos del 
Programa Técnico.  

Offensive 
Security 
Certified 
Professional 
(OSCP) 
Certified Ethical 
Hacker (CEH) 
Certified 
Penetration 
Testing 
Engineer 
(CPTE) 
GIAC 
Penetration 
Tester (GPEN) 
eLearnSecurity 
Certified 
Professional 
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Penetration 
Tester (eCPPT 

Investigaciones 
Forenses Digitales 

Bachillerato universitario 
en Ingeniería en 
Sistemas, Ingeniería 
Informática o carreras 
afines  
 
Deseable: Licenciatura 
en Sistemas, Ingeniería 
Informática o carreas 
afines 

5 años de 
experiencia 
laboral en 
puestos 
relacionados en 
el ámbito de la 
ciberseguridad, 
gestión de 
respuesta a 
incidentes, 
operaciones en 
ciberseguridad y 
ciberdefensa, 
hackeo táctico 

2 años como 
docente. Se 
requiere que la 
persona docente 
posea experiencia 
en mediación virtual 
en temáticas afines 
a las abordadas en 
los cursos del 
Programa Técnico 

Se requiere que 
la persona 
docente se 
encuentre 
inscrita en el 
Colegio 
Profesional de 
Informáticos 
 
 
Certificaciones 
requeridas: 
 
Certified 
Forensic 
Computer 
Examiner 
(CFCE) 
Certified Cyber 
Forensics 
Professional 
(CCFP) 
GIAC Certified 
Forensic Analyst 
(GCFA) 
Certified 
Computer 
Examiner (CCE) 
EnCase 
Certified 
Examiner 
(EnCE) 

Inglés para 
Tecnologías de la 
Información y 
Comunicación 
Inglés para servicio al 
cliente 
 

Licenciatura en 
Enseñanza del Inglés. 
 
Deseable Maestría en 
Enseñanza del Inglés 
como lengua Extranjera 
con énfasis en ESP 
(Inglés con fines 
específicos) 
 
  

5 años en el uso 
del idioma inglés 

2 años como 
docente. Se 
requiere que la 
persona docente 
posea experiencia 
en mediación virtual 
en temáticas afines 
a las abordadas en 
los cursos del 
Programa Técnico 

Se requiere que 
la persona 
docente se 
encuentre 
inscrita en el 
Colegio de 
Licenciados y 
Profesores en 
Letras, Filosofía, 
Ciencias y Artes 
(Colypro) 
Nivel C1 o C2 
del Marco 
Común 
Europeo. 

Fuente: DC-03. Perfil de la persona docente del programa de Ciberseguridad, UNED 

La unidad académica a cargo hace una declaración jurada firmada el 29 de abril de 2024 

emitida por el Sr. Adrián Morales Alfaro, Coordinador del Programa de Comunicación y 

Tecnología de la Vicerrectoría de Extensión y Vinculación Territorial de la Universidad 
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Estatal a Distancia (UNED), donde se compromete a cumplir con los siguientes elementos 

para la contratación del personal docente que desarrollará el programa de Asistencia 

integral para la persona adulta mayor: (ver anexo B) 

1. Los docentes se contratarán según el perfil del docente establecido para cada curso 

o módulo en el formulario DC-03. 

2. Con el propósito de velar por la calidad y sostenibilidad del programa de técnico, 

este contará con al menos tres docentes, en casos justificados se podrán aceptar 

dos docentes como mínimo. 

9. Conclusiones 

La propuesta cumple con la normativa aprobada por el CONARE en relación con los 

procedimientos establecidos por el documento Lineamientos para la revisión curricular por 

parte de OPES de los programas de Educación y Formación Técnica Profesional en las 

universidades estatales. Por lo tanto, la División Académica de la OPES da el aval para que 

el MNC-EFTP brinde la alineación del programa con el estándar, correspondiente según lo 

estipulado en este dictamen y autoriza al Programa de Comunicación y Tecnología de la 

Vicerrectoría de Extensión y Vinculación Territorial de la Universidad Estatal a Distancia 

(UNED) para que imparta el programa de Técnico en Ciberseguridad. 
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10. Anexos 

ANEXO A 
DESCRIPCIÓN DE LOS MÓDULOS DEL PROGRAMA TÉCNICO DE CIBERSEGURIDAD 

DE LA UNIVERSIDAD ESTATAL A DISTANCIA (UNED).  
 

Bloque A 
 
Nombre del Curso:   Fundamentos de redes informáticas 
Número de horas:   180 
 
Propósito: Favorecer el desarrollo de habilidades para el diseño redes de área local (LAN), 
aplicando arquitecturas, modelos, protocolos, esquemas de asignación de direcciones IP, seguridad 
básica y configuraciones de dispositivos para la conmutación y enrutamiento en redes 
informáticas. 
 
Contenido temático 

• Conectividad de red básica y comunicaciones. 
• Conceptos de Ethernet. 
• Comunicación entre redes. 
• Direccionamiento IP. 
• Comunicaciones de aplicaciones de red. 
• Crear y asegurar una red pequeña. 

Estrategia metodológica  

Actividades académicas para el logro de los 
resultados de aprendizaje 

# horas contacto 
según modalidad 
u otros 

# de horas de trabajo 
del estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas individuales 
y colaborativas que permitan ahondar en los 
aspectos conceptuales y prácticos, como prueba, 
proyecto u otras afines, de acuerdo con los 
resultados de aprendizaje. 

45 135 

Total 180 
Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea/prueba 25% 
Producto final 75% 

Total 100% 
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Nombre del Curso:   Lógica computacional 
Número de horas:   180 

Propósito: Incentivar el desarrollo de pensamiento lógico aplicado al contexto de la programación, 

para el desarrollo de algoritmos. 

Contenido temático 

• Introducción a la Lógica de Programación  
• Estructuras de control: Selección y Repetición. 
• Métodos, funciones y procedimientos 
• Diagramas de flujo 
• Algoritmos para el análisis de problemas  

Estrategia metodológica  

Actividades académicas para el logro de 
los resultados de aprendizaje 

# horas contacto según 
modalidad u otros 

# de horas de trabajo 
del estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y grupales que permitan 
ahondar en los aspectos conceptuales y 
prácticos, como laboratorio (virtual), 
prueba corta, práctica, caso, problema, 
proyecto u otras afines. 

45 135 

Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Prueba/Tarea 30% 
Trabajo de campo 55% 
Producto final 15% 

Total 100% 
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Nombre del Curso:   Sistemas operativos I 
Número de horas:   180 
 
Propósito:  Favorecer el desarrollo de conocimientos básicos en relación con los sistemas 
operativos, los tipos de sistemas operativos y sus características principales para la identificación 
de los eventos y componentes de su funcionamiento, protección y seguridad. 
 
Contenido temático 

• Conceptos, estructura y administración de procesos. 
• Memoria, autenticación y seguridad. 
• Introducción a los Sistemas Operativos. 

Estrategia metodológica  

Actividades académicas para el logro de los 
resultados de aprendizaje 

# horas contacto según 
modalidad u otros 

# de horas de trabajo 
del estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que permitan 
ahondar en los aspectos conceptuales y 
prácticos, como cuadro comparativo, 
prueba, discusión, tarea, proyecto u otras 
afines. 

45 135 

Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea/prueba 75% 
Producto final 25% 

Total 100% 
 
 
Nombre del Curso:   Seguridad de la información 
Número de horas:   180 
 
Propósito: Favorecer el desarrollo de habilidades que le permitan al estudiantado conocer los 
fundamentos de la seguridad de la información, conocer los mecanismos de mitigación de riesgos 
ante un posible incidente de seguridad que afecte el nombre y la operativa de una organización. 
 
Contenido temático 
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• Gestión de Seguridad de la información. 
• Ambiente de Seguridad de la información. 
• Control de la seguridad de la información. 
• Evidencias de seguridad de la información. 
• Incidentes de seguridad de la información. 

Estrategia metodológica  

Actividades académicas para el logro 
de los resultados de aprendizaje 

# horas contacto según 
modalidad u otros 

# de horas de trabajo del 
estudiante trabajo extraclase/ 
trabajo independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que 
permitan ahondar en los aspectos 
conceptuales y prácticos, como cuadro 
comparativo, prueba, discusión, tarea, 
proyecto u otras afines. 

45 135 

Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea/prueba 75% 
Producto final 25% 

Total 100% 
 
 

BLOQUE B 
 
Nombre del Curso:   Diseño redes informáticas 
Número de horas:   180 
 
Propósito:  Incentivar el desarrollo de habilidades que permitan la configuración y solución de 
problemas de enrutamiento y conmutación para una funcionalidad avanzada, utilizando las 
mejores prácticas de seguridad y la resolución de problemas comunes con protocolos en redes. 
 

Contenido temático 

• Conceptos de conmutación, redes de área local virtuales (VLANs) y enrutamiento entre 
redes VLAN. 

• Redes redundantes. 
• Redes disponibles y confiables. 
• Seguridad de capa 2 y de redes de área local inalámbricas. 
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• Conceptos de enrutamiento y configuración. 

Estrategia metodológica  

Actividades académicas para el logro de los 
resultados de aprendizaje 

# horas contacto 
según modalidad u 
otros 

# de horas de trabajo 
del estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas individuales 
y colaborativas que permitan ahondar en los 
aspectos conceptuales y prácticos, como cuadro 
comparativo, prueba, discusión, tarea, proyecto u 
otras afines. 

45 135 

Total 180 
Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea 25% 
Producto final 75% 

Total 100% 
 
Nombre del Curso:   Introducción a la programación 
Número de horas:   180 

Propósito: Favorecer la aplicación de conocimientos en el desarrollo de programas que servirán 

para el desarrollo de aplicaciones, la automatización procesos mediante scripts, manipulación de 

datos y la gestión de redes y comunicaciones. 

Contenido temático 

• Fundamentos del lenguaje de programación 
• Explotación de vulnerabilidades 
• Programación de Exploit  

Estrategia metodológica  

Actividades académicas para el logro de los 
resultados de aprendizaje 

# horas contacto según 
modalidad u otros 

# de horas de trabajo del 
estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que permitan 
ahondar en los aspectos conceptuales y 

45 135 
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prácticos, como cuadro comparativo, 
discusión, laboratorio (virtual), proyecto u 
otras afines. 
Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea/prueba 10% 
Trabajo de campo 60% 
Producto final 30% 

Total 100% 
 
 
Nombre del Curso:   Sistemas Operativos II 
Número de horas:   180 

Propósito: Favorecer el desarrollo de habilidades para la instalación, configuración y uso del 

Sistema Operativo, propiciando la integración de conceptos básicos de hacking en sistemas 

operativos y la instalación de herramientas de monitoreo y escaneo de vulnerabilidades. 

Contenido temático 

• Sistema operativo 
• Conceptos de hacking e instalación de herramientas: Escaneo de vulnerabilidades 

Estrategia metodológica  

Actividades académicas para el logro 
de los resultados de aprendizaje 

# horas contacto 
según modalidad u 
otros 

# de horas de trabajo del 
estudiante trabajo extraclase/ 
trabajo independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que 
permitan ahondar en los aspectos 
conceptuales y prácticos, como cuadro 
comparativo, discusión, laboratorio 
(virtual), proyecto u otras afines. 

45 135 

Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
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Participación significativa 45% 
Tarea/prueba 35% 
Trabajo de campo 20% 

Total 100% 
 
Nombre del Curso:   Introducción a la ciberseguridad 
Número de horas:   180 

Propósito: Favorecer la adquisición de conocimiento teórico en relación con la forma de enfrentar 

los retos iniciales de ciberseguridad para la posterior detección de vulnerabilidades y la gestión de 

riesgos de una organización. 

Contenido temático 

• Fundamentos de Ciberseguridad 
• Seguridad física y lógica 
• Criptografía 
• Seguridad en la actualidad  
• Seguridad en la transmisión de la información  

Estrategia metodológica  

Actividades académicas para el logro 
de los resultados de aprendizaje 

# horas contacto según 
modalidad u otros 

# de horas de trabajo del 
estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que 
permitan ahondar en los aspectos 
conceptuales y prácticos, como cuadro 
comparativo, discusión, laboratorio 
(virtual), proyecto u otras afines. 

45 135 

Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Participación significativa 30% 
Tarea/prueba 50% 
Producto final 20% 

Total 100% 
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BLOQUE C 

Nombre del Curso:   Operaciones de ciberseguridad 
Número de horas:   180 

Propósito: Favorecer el desarrollo de habilidades que permitan el desarrollo de las operaciones de 

ciberseguridad básicas requeridas dentro de un Centro Operaciones de Seguridad para la 

detección y respuesta antes incidentes de ciberseguridad. 

Contenido temático 

• Operaciones de ciberseguridad. 
• Seguridad en la red e infraestructura. 
• Protección de la red e infraestructura. 
• Monitoreo de ciberseguridad. 

Estrategia metodológica  

Actividades académicas para el logro de 
los resultados de aprendizaje 

# horas contacto 
según modalidad u 
otros 

# de horas de trabajo del 
estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que permitan 
ahondar en los aspectos conceptuales y 
prácticos, como cuadro comparativo, 
discusión, prueba, proyecto u otras 
afines. 

45 135 

Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea/Prueba 35% 
Trabajo de campo 40% 
Producto final 25% 

Total 100% 
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Nombre del Curso:   Hackeo Ético I 
Número de horas:   180 

Propósito: Favorecer el desarrollo de habilidades que permitan la ejecución de escaneos de 
vulnerabilidades, análisis de ciberseguridad, actividades para la mitigación de posibles debilidades 
detectadas y la elaboración de informes relacionados. 

Contenido temático 

• Fundamentos de hackeo ético. 
• Explotación de vulnerabilidades. 
• Post-explotación. 
• Elaboración de informes. 

Estrategia metodológica  

Actividades académicas para el logro 
de los resultados de aprendizaje 

# horas contacto según 
modalidad u otros 

# de horas de trabajo del 
estudiante trabajo extraclase/ 
trabajo independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que 
permitan ahondar en los aspectos 
conceptuales y prácticos, como 
discusión, laboratorio (virtual), 
proyecto u otras afines. 

45 135 

Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea/Prueba 25% 
Trabajo de campo 60% 
Producto final 15% 

Total 100% 
 
 
Nombre del Curso:   Investigaciones forenses digitales 
Número de horas:   180 

Propósito: Favorecer el desarrollo de habilidades para la realización de investigaciones iniciales 

sobre delitos informáticos y eventos que requieran una mayor investigación por su criticidad, 
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donde, además, logren aplicar los aspectos normativos para la presentación de resultados de las 

indagaciones realizadas.    

 
Contenido temático 

• Análisis forense. 
• Evidencias forenses. 
• Análisis forense a sistemas operativos. 

Estrategia metodológica  

Actividades académicas para el logro 
de los resultados de aprendizaje 

# horas contacto según 
modalidad u otros 

# de horas de trabajo 
del estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que 
permitan ahondar en los aspectos 
conceptuales y prácticos, como 
discusión, cuadro comparativo, 
laboratorio (virtual), proyecto u otras 
afines. 

45 135 

Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea/Prueba 25% 
Trabajo de campo 55% 
Producto final 20% 

Total 100% 
 
 
Nombre del Curso: Inglés para Tecnologías de la Información y la 

Comunicación 
Número de horas:   135 

Propósito: Promover la comprensión y comunicación en el idioma inglés con un nivel intermedio 

alto en el ámbito de tecnológicas de información y comunicación. 

Contenido temático 
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• Innovaciones en tecnológicas de información y comunicación. 
• Tendencias informáticas. 
• Técnicas para el desarrollo e implementación de soluciones informáticas. 
• Redes informáticas y Ciberseguridad. 
• Estrategias de transmedia. 

Estrategia metodológica  

Actividades académicas para el logro de 
los resultados de aprendizaje 

# horas contacto 
según modalidad 
u otros 

# de horas de trabajo del 
estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que permitan 
ahondar en los aspectos conceptuales y 
prácticos del curso, entre ellas, tareas, 
ejercicios, prácticas, productos específicos, 
pruebas orales y escritas. 

60 75 

Total 135 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Participación significativa 10% 
Tarea/Prueba 70% 
Producto final 20% 

Total 100% 
 

BLOQUE D 

Nombre del Curso:   Hackeo Ético II 
Número de horas:   180 
 
Propósito: Favorecer el desarrollo de habilidades que permitan la ejecución de pentesting, 
explotación de vulnerabilidades, actividades para la mitigación de posibles debilidades detectadas y 
la documentación técnica asociada. 
 
Contenido temático 

• Lenguaje de programación para hackeo ético 
• Pentesting web 
• Explotación de vulnerabilidades 
• Desbordamientos de búfer (BOF) 
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• Desbordamiento de búfer Win32 

Estrategia metodológica  

Actividades académicas para el logro 
de los resultados de aprendizaje 

# horas contacto según 
modalidad u otros 

# de horas de trabajo del 
estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que 
permitan ahondar en los aspectos 
conceptuales y prácticos, como 
discusión, laboratorio (virtual), proyecto 
u otras afines. 

45 135 

Total 180 
 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea/Prueba 10% 
Trabajo de campo 70% 
Producto final 20% 

Total 100% 
 
 
Nombre del Curso:   Operaciones de ciberdefensa 
Número de horas:   180 
 
Propósito: Favorecer el desarrollo de habilidades que permitan la realización de análisis de 
amenazas y el uso de herramientas para la protección de la organización, considerando las posibles 
formas de actuar de los adversarios de la ciberseguridad. 
 
Contenido temático 

• Fundamentos de ciberdefensa 
• Técnicas y herramientas de ciberdefensa 
• Análisis en ciberdefensa 
• Respuesta a incidentes en ciberdefensa  

Estrategia metodológica  

Actividades académicas para el logro de 
los resultados de aprendizaje 

# horas contacto según 
modalidad u otros 

# de horas de trabajo del 
estudiante trabajo 
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extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que permitan 
ahondar en los aspectos conceptuales y 
prácticos, como discusión, laboratorio 
(virtual), proyecto u otras afines. 

45 135 

Total 180 
 

Evaluación 

 

 
 
Nombre del Curso:   Gestión de Respuesta a Incidentes de Seguridad 
Número de horas:   180 

Propósito: Favorecer el desarrollo de conocimientos para la identificación de evento o serie de 
eventos de seguridad de la información no deseados o inesperados, que tienen una probabilidad 
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la 
información. 

Contenido temático 

• Respuesta a incidentes. 
• Metodologías para la gestión de incidentes. 
• Plan de respuesta a incidentes. 
• Plan de respuesta y recuperación. 

Estrategia metodológica  

Actividades académicas para el logro 
de los resultados de aprendizaje 

# horas contacto 
según modalidad u 
otros 

# de horas de trabajo del 
estudiante trabajo extraclase/ 
trabajo independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que 
permitan ahondar en los aspectos 
conceptuales y prácticos, como cuadro 

45 135 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Tarea/Prueba 30% 
Trabajo de campo 50% 
Producto final 20% 

Total 100% 
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comparativo, discusión, laboratorio 
(virtual), proyecto u otras afines. 
Total 180 

 

Evaluación 

Actividad (componente de evaluación) Porcentaje de Evaluación 
Participación significativa 30% 
Tarea/Prueba 40% 
Producto final 30% 

Total 100% 
 
 
Nombre del Curso:   Inglés para servicio al cliente 
Número de horas:   135 

Propósito: Promover la comprensión y comunicación en el idioma inglés con un nivel avanzado en 

el ámbito de tecnológicas de información y comunicación y servicio al cliente. 

Contenido temático 

• Preparación para un proceso de reclutamiento laboral. 
• Servicio al cliente. 
• Participación en reuniones de trabajo. 
• Presentaciones orales en el trabajo.  
• Elaboración de informes escritos y manuales cortos. 

Estrategia metodológica  

Actividades académicas para el logro de 
los resultados de aprendizaje 

# horas contacto 
según modalidad 
u otros 

# de horas de trabajo del 
estudiante trabajo 
extraclase/ trabajo 
independiente. 

Desarrollo de actividades académicas 
individuales y colaborativas que permitan 
ahondar en los aspectos conceptuales y 
prácticos del curso, entre ellas, tareas, 
ejercicios, prácticas, productos específicos, 
pruebas orales y escritas. 

60 75 

Total 135 
 
Evaluación 
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Actividad (componente de evaluación) Porcentaje de Evaluación 
Participación significativa 10% 
Tarea/Prueba 70% 
Producto final 20% 

Total 100% 
 
 

Proyecto práctico 

 

El programa Técnico desarrolla la práctica profesional (obligatoria según el Marco Nacional de 

Cualificaciones) de manera transversal a toda la formación (cursos), de modo que en este caso se ha 

decidido que se oriente a la aplicación de las etapas, abordándolo por avances asociados al 

componente de evaluación producto final. A continuación, se muestran los productos requeridos de 

cada curso, permitiendo visualizar su relación con las etapas del proceso y del proyecto práctico 

como producto final. 
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El abordaje de la práctica profesional se realiza de manera transversal en todos los cursos tal como 

se detalló en la figura anterior, esto conlleva la recolección de evidencia de aprendizaje en relación 

con todos los resultados de aprendizaje esperados declarados en el perfil de salida y en el estándar 

de cualificación 0612-31-03-03-01. 

 

Aporte de los cursos al avance 
del proyecto 

% de componente 
asociado Horas 

Fundamentos de redes informáticas 10% 18 horas 

Lógica Computacional 10% 18 horas 

Sistemas Operativos I 10% 18 horas 

Seguridad de la Información 10% 18 horas 
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Aporte de los cursos al avance 
del proyecto 

% de componente 
asociado Horas 

Diseño Redes informáticas 10% 18 horas 

Introducción a la Programación 10% 18 horas 

Sistemas Operativo II 10% 18 horas 

Introducción a la ciberseguridad 
10% 18 horas 

Operaciones de ciberseguridad 
10% 18 horas 

Hackeo Ético I 15% 27 horas 

Investigaciones Forenses Digitales 20% 36 horas 

Inglés para Tecnologías de la Información 

y Comunicación 

10% 18 horas 

Hackeo Ético II  10% 18 horas 

Operaciones de Ciberdefensa 20% 36 horas 

Gestión de Respuesta a Incidentes de 

Seguridad 

20% 36 horas 

Inglés para servicio al cliente 10% 18 horas 

 Total 351 horas 
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ANEXO B 
DECLARACIÓN JURADA DE LA CONTRATACIÓN DE DOCENTES 
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