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PRESENTACION

El analisis que se presenta en este documento (OPES; no. 09-2024) se refiere al
dictamen sobre la revision curricular del Programa de Técnico 3 en Ciberseguridad
de la Universidad Nacional.

El dictamen fue realizado por el M.Sc. Alexander Cox Alvarado, investigador de la
Division Académica de la Oficina de Planificacion de la Educacion Superior (OPES)
con base en documentos enviados por la Universidad Nacional.

La revisidon del documento estuvo a cargo de la Dra. Katalina Perera Hernandez,
Jefa de la Division Académica y la edicion del documento fue realizada por Sandra
Guillén Guardado, asistente de la Division citada.

Katalina Perera Hernandez
Jefa Division Académica

OPES, Conare
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1. Introduccion

La solicitud de autorizacion del programa de Técnico 3 en Ciberseguridad fue enviada al Consejo
Nacional de Rectores (CONARE) por el vicerrector de Docencia de la Universidad Nacional
(UNA), M. Sc. Randall Hidalgo Mora, mediante el oficio UNA-VD-OFIC-120-2024 del 1 de febrero
de 2024, con el objetivo de iniciar los procedimientos establecidos en el documento Lineamientos
para la revision curricular por parte de OPES de los programas de Educacion y Formacion
Técnica Profesional en las universidades estatales'. Posteriormente, se recibié en CONARE el
oficio UNA-VD-OFIC-88-2024 del 28 de junio de 2024 que subsand una caracteristica del
programa presentado para que se alineara al Marco Nacional de Cualificaciones de la Educacion
y Formacion Técnica Profesional de Costa Rica (MNC-EFTP-CR).

Cuando se solicita la autorizacion de un programa de técnico al CONARE, se utiliza lo establecido
en los Lineamientos mencionados, los cuales sefialan los siguientes temas, que seran la base
del estudio realizado por la Oficina de Planificacion de la Educacion Superior (OPES) para

autorizar el programa propuesto:

o Datos generales

e Objeto de estudio

o Propositos

¢ Requisitos de ingreso

e Justificacion.

e Alineacion de la propuesta curricular con el estandar de cualificacion.

e Cumplimiento de horas de la propuesta curricular en relacién con el nivel de técnico
estipulado por el MNC-EFTP-CR.

e Correspondencia de la competencia general con el estandar de cualificacion, y entre las
competencias especificas y resultados de aprendizaje en los contenidos o areas tematicas
de los cursos, modulos o bloques del técnico correspondientes al nivel técnico establecido
en el MNC-EFTP-CR.

o Estrategias de mediacion.

e Correspondencia del equipo docente con las actividades académicas.

A continuacion, se analizara cada uno de estos aspectos.

" Aprobado por el Consejo Nacional de Rectores en su sesion 29-2020, celebrada el 21 de julio de
2020, mediante el acuerdo CNR-251-2020.
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2. Datos generales

La unidad académica proponente del programa es la Escuela de Informatica.

Este programa de técnico corresponde al Estandar de Cualificacién de Ciberseguridad 0612-
14-03-3-01.

El programa constara en nueve bimestres. Con excepcién del ultimo de ellos, cada bimestre
tendra dos cursos de Ciberseguridad de 96 horas cada uno, y uno de inglés de 64 horas. De
esta manera, el total de los primeros ocho bimestres sera de 2048. El ultimo bimestre tendra
un total de horas de 320. El total de horas del programa de técnico sera de 2368. La modalidad
del programa es mixta ? (presencial y virtual). Los cursos contemplan tanto horas contacto
(lectivas) como horas de trabajo independiente del estudiante. La estructura curricular se

muestra en el Anexo A, y en el Anexo B se presentan los programas de los cursos.

3. Objeto de estudio

La Escuela de Informatica define la ciberseguridad de la siguiente manera:

La seguridad informatica, también conocida como ciberseguridad o seguridad de
tecnologia de la informacion, es un factor clave que no puede desligarse del area de
negocio. Se trata de la parte relacionada con la informatica que se enfoca en la
proteccion de los equipos, dispositivos, sistemas, redes, informacién y datos de
cualquier ataque malicioso. En resumen, no es mas que la seguridad de las tecnologias
de la informacioén, es decir, tratar de mitigar todos los riesgos que una organizacién
pueda tener en la red. Su principal objetivo es evitar que las amenazas cibernéticas
pongan en peligro la informacién de una organizacion. Asi, la ciberseguridad comprende
la proteccion de software (bases de datos, archivos, redes...), hardware y todo aquello
que una organizacion valore como un riesgo si esa informacion cae en manos de otras
personas. Para ello existen una serie de estandares, protocolos, métodos, reglas y
herramientas que han sido concebidos para minimizar los posibles riesgos en las
infraestructuras y en la propia informacién. (Universidad Nacional, DC-01 Informacion
general del programa de técnico en Ciberseguridad, 2024).

4. Propositos

El propdsito general del Técnico 3 en Ciberseguridad es el siguiente:

Formar técnicos en Ciberseguridad para la ejecucion, instalacién, configuracién, monitoreo
y diagnostico de los sistemas de informacidén, con una sodlida base integral de
conocimientos, habilidades, actitudes y valores éticos en la aplicacion de soluciones de
defensa y respuesta a incidentes para la proteccién de los activos informaticos de las
organizaciones, segun la legislaciéon y politicas de seguridad vigentes. (Universidad
Nacional, FR MNC Tabla comparativa Contenido Disefio curricular, Técnico en
Ciberseguridad, 2024).

2 Definicion de mixta: Las personas estudiantes realizan sus procesos de aprendizaje de manera tal que se combinan sesiones
virtuales y presenciales, con mediacion docente, utilizando campus virtuales y herramientas de comunicacién; ademas, tomando
en consideracion que las sesiones presenciales requieren un espacio fisico (aula, laboratorio, taller u otro).
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5. Requisitos de ingreso

Los requisitos académicos de ingreso al Técnico 3 en Ciberseguridad es poseer al menos el
Bachillerato en Educacion Media. Esto esta de acuerdo con lo establecido en el estandar

especifico de Técnico en Ciberseguridad 0612-14-03-3-01.
6. Justificacion

Lo siguiente son extractos de la justificacion que envio la Universidad Nacional:

El aumento de las amenazas cibernéticas ha creado una demanda sin precedentes de
los técnicos especialistas a nivel global. Las filtraciones de datos, las infecciones de
malware (programas malignos) y las vulnerabilidades de software son comunes en la
tecnologia actual y es fundamental comprender completamente cémo ocurren estos
ataques, cédmo prevenirlos y cédmo recuperarse. La Ciberseguridad se ha convertido en
un aspecto clave y de primera necesidad en la estrategia de todas las organizaciones.
Ante una era cada vez mas digital en la que la tecnologia ha cobrado un papel primordial,
se hace imprescindible que una organizacion tenga claro el equilibrio entre la seguridad,
la funcionalidad de los productos o servicios, el tratamiento de la informacién y los
riesgos que pueden derivar.

Los técnicos en Ciberseguridad tienen la necesidad de interactuar con las diversas
disciplinas que existen en el campo de las Tecnologias de Informaciéon y
Comunicaciones. Esta carrera en modalidad bimodal (presencial-virtual), representa el
vehiculo adecuado, para lograr la integracién de las diferentes areas con los saberes
cognitivos, las habilidades técnicas y las blandas, asi como las actitudes (saber ser y
convivir juntos) de las Tecnologias de Informacion y Comunicaciones, para asegurar en
diferentes ambitos a las organizaciones y anticiparse a los impactos que los eventos
nacionales o internacionales, pueda tener en sus organizaciones.

Segun el mas reciente informe de la OIT: Perspectivas Sociales y del Empleo en el
Mundo, 20211, las plataformas digitales de trabajo se han multiplicado por cinco en el
ultimo decenio y estan abriendo nuevas posibilidades, en particular, para las mujeres,
las personas con discapacidad, los jovenes y las personas que quedan al margen de los
mercados laborales convencionales. A las empresas, las plataformas les permiten
acceder a una base de trabajadores amplia, flexible y con calificaciones diversas,
ademas de ampliar su base de clientes.

Los avances tecnolégicos —la inteligencia artificial, la automatizacion, la robética, la big
data, el comercio electrénico — crearan nuevos puestos de trabajo que den soporte a la
industria, y todos ellos requieren de la seguridad informatica porque hay que considerar
esa tematica en los programas, en las conexiones, en las comunicaciones, en lo que se
aloja en la nube y lograr procesos de transformacion seguros.

A partir del 2017, con la consolidacién de los modelos de negocios usando plataformas
basadas en tecnologia (Fintech), asi como la aparicién del Blockchain o cadena de
bloques, el manejo de volumenes de datos y la inteligencia artificial trajeron grandes
cambios al sector financiero, al igual que el comercio electrénico y con ello la
incorporacion de la seguridad informatica en estos procesos para asegurar que los
procesos sensibles no se comprometan, que la informacién sea fidedigna y resguardada
efectivamente por quienes corresponda

Estas son areas modernas de las tecnologias de informacién que aparece incluso como
uno de los nuevos pilares de las ciencias de la computacién a nivel mundial, como se
destaca en los informes de la Association for Computing Machinery (ACM) en 2017. Esta
organizacién proyecta para el 2022 una demanda aguda no satisfecha a nivel mundial
de millones de puestos relativos a la seguridad informatica y el ultimo reporte del 2020
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incorpora las areas de seguridad informatica o ciberseguridad y ciencia de datos como
nuevos pilares de las ciencias de la computacion.

Aun asi, segun el Informe sobre Madurez Digital en Ciberseguridad 2021-20212,
elaborado por Minsait y SIA, la madurez en materia de ciberseguridad ha dividido el
tejido empresarial en dos grupos diferenciados: los que temen las consecuencias y los
que no. Asi es como un 56% de las empresas carece de una estrategia de
ciberseguridad bien definida a pesar de conocer los problemas que podria acarrear un
ataque de estas magnitudes. El informe también revela que el 73% de las empresas no
cuenta con los mecanismos de incentivos, formacion y comunicacién precisos para sus
profesionales que faciliten un cambio necesario en la organizacién en materia de
ciberseguridad.

Definir mecanismos de seguridad y establecer protocolos de actuacion ante los
ciberataques han sido importantes siempre, pero hoy en dia este aspecto cobra especial
relevancia, sobre todo desde el arranque de la pandemia, con el que la mayoria de las
empresas se han visto obligadas a implantar el trabajo en remoto y muchas han
potenciado los canales de venta en linea, multiplicando el riesgo de sufrir un ciberataque
que ponga en peligro su actividad. (Universidad Nacional, DC-01 Informacién general
del programa de técnico en Ciberseguridad, 2024).

Esta Oficina considera que la justificacion anterior es apropiada.

7. Alineacion de la propuesta curricular con el estandar de cualificacion

La propuesta curricular es congruente con lo planteado en el estandar de cualificacion

asociado.

8. Cumplimiento de horas de la propuesta curricular en relacion con el nivel de técnico
estipulado por el MNC-EFTP-CR

Segun la normativa vigente, un programa de Técnico de Nivel 3 debe cumplir con un rango de
horas entre 2300 a 2849 horas. La propuesta curricular contempla 2368 horas; por lo tanto, se

cumple con lo establecido en la normativa.

9. Correspondencia de las competencias con el estandar de cualificacion

COMPETENCIA GENERAL:

Ejecutar la instalacion, configuracion, monitoreo y diagnostico de los sistemas de informacion,
aplicando soluciones de defensa y respuesta a incidentes para proteger los activos informaticos
de la organizacion, segun la legislacion nacional e internacional y politicas de seguridad
vigentes; actuando con ética a nivel personal, profesional y laboral, coordinando con los niveles
jerarquicos de la organizacion la solucion de problemas

COMPETENCIAS ESPECIFICAS
Competencia Especifica (CE) 1:




Instalar y configurar equipo activo en la red de comunicacion de datos, de acuerdo con
normativa y politicas de seguridad del entorno organizacional

Resultados de aprendizaje asociados a la anterior competencia especifica:

La persona es competente cuando:

1. Instala equipo activo en la red de comunicacion.

2. Configura el equipo activo en la red de comunicacion.

3. Diagnostica fallas en los equipos activos en la red de comunicacion.

4. Corrige fallas en los equipos activos en la red de comunicacion.

5. Aplica a la red de comunicacién la normativa y politicas de seguridad del entorno
organizacional.

Contenido asociado a los anteriores resultados de aprendizaje:

Introduccion a las redes:

Tema 1. Las redes en la actualidad

Tema 2. Configuracion basica de switches y dispositivos
Tema 3. Protocolos y modelos

Tema 4. Capa fisica

Tema 5. Sistemas numéricos

Tema 6. Capa de enlace de datos

Tema 7. Switching Ethernet

Tema 8. Capa de red

Tema 9. Resolucion de direccion

Tema 10. Configuracion basica de un router
Tema 11. Asignacion de direcciones IPv4
Tema 12. Asignacion de direcciones IPv6
Tema 13. ICMP

Tema 14. Capa de transporte

Tema 15. Capa de aplicacién

Tema 16. Fundamentos de seguridad de la red
Tema 17. Crear una red pequefa

Fundamentos de conmutacion, enrutamiento y redes inalambricas:
Tema 1. Configuracién basica de dispositivos

Tema 2. Conceptos de switching

Tema 3. VLAN

Tema 4. Enrutamiento entre VLAN

Tema 5. STP

Tema 6. Etherchannel

Tema 7. DHCPv4

Tema 8. Conceptos de SLAAC y DHCPv6

Tema 9. Conceptos de FHRP

Tema 10. Conceptos de seguridad de LAN

Tema 11. Configuracién de seguridad de switch

Tema 12. Conceptos de WLAN

Tema 13. Configuracién de WLAN

Tema 14. Conceptos de enrutamiento

Tema 15. Rutas IP estéticas

Tema 16. Resolucion de problemas de rutas estaticas y predeterminadas”



Laboratorio y herramientas para ciberataques:

Tema 1: Herramientas para utilizar en cada etapa del proceso de un ataque.

Tema 2: Herramientas para la proteccién de la infraestructura de una organizacion.
Tema 3: Principales herramientas utilizadas por el equipo rojo y azul.

Tema 4: Desarrollo de laboratorio final.

Informatica forense:

Tema 1: Fundamentos de informatica forense
Tema 2: Identificacion

Tema 3: Preservacion

Tema 4: Analisis y presentacion de la Evidencia

Préactica profesional:
Contenidos del Seminario de Ciberseguridad
Contenidos de la Practica Supervisada en Ciberseguridad

Competencia Especifica (CE) 2:

Instalar sistemas operativos de cédigo abierto y propietario, asimismo configurar servicios para
la red de comunicacién, de acuerdo con normativa y politicas de seguridad de la organizacion.

Resultados de aprendizaje asociados a la anterior competencia especifica:

La persona es competente cuando:

1. Instala sistemas operativos de cddigo abierto y propietario.

2. Configura servicios para la red de comunicacion de datos en sistemas operativos de codigo
abierto y propietario.

3. Diagnostica fallas en sistemas operativos y servicios de la red de comunicacion de datos.
4. Corrige fallas en sistemas operativos y servicios de la red de comunicacién de datos.

5. Aplica la normativa y politicas de seguridad establecidas a nivel nacional e internacional y
de la organizacion.

Contenido asociado a los anteriores resultados de aprendizaje:

Sistemas operativos aplicados:

Tema 1. Conceptos basicos de sistemas operativos.

Tema 2. Estructuras de los sistemas operativos.

Tema 3. Manejo del CLI.

Tema 4. Utilidades del sistema.

Tema 5. Control de acceso.

Tema 6. Mantenimiento del sistema.

Sistemas operativos para dispositivos moviles:

Tema 1: Fundamentos de Sistemas Operativos Méviles en la actualidad.

Tema 2: Principales amenazas y vulnerabilidades en entornos méviles.

Tema 3: Herramientas para la administracion y deteccion de amenazas moviles.
Tema 4: Aspectos de resiliencia en dispositivos méviles.

Laboratorio y herramientas para ciberataques:

Tema 1: Herramientas para utilizar en cada etapa del proceso de un ataque.
Tema 2: Herramientas para la proteccion de la infraestructura de una organizacion.
Tema 3: Principales herramientas utilizadas por el equipo rojo y azul.

Tema 4: Desarrollo de laboratorio final.

Informaética forense:



Tema 1: Fundamentos de informatica forense

Tema 2: Identificacion

Tema 3: Preservacion

Tema 4: Analisis y presentacion de la Evidencia"

Préactica profesional:

Contenidos del Seminario de Ciberseguridad Contenidos de la Practica Supervisada en
Ciberseguridad

Competencia Especifica (CE) 3:
Realizar monitoreo y diagnéstico de la seguridad de los sistemas de informacion, segun la
legislacion nacional e internacional y politicas de seguridad vigentes.

Resultados de aprendizaje asociados a la anterior competencia especifica:

La persona es competente cuando:

1. Desarrolla codigo scripting utilizando un lenguaje de programacion y técnicas de codificacion
vigentes.

2. ldentifica métodos de evasion y ofuscacion, segun especificaciones técnicas.

3. Aplica protocolos de proteccion a los sistemas de informacién, segun normativas vigentes y
estandares internacionales.

4. Diagnostica procesos de autentificacion y autorizacion entre dispositivos de usuario final y
recursos de red informaticos, segun politicas organizacionales.

5. Explica el funcionamiento de componentes de los sistemas digitales utilizando el sistema
operativo correspondiente y especificaciones del fabricante.

6. Configura componentes de los sistemas digitales, segun especificaciones técnicas.

7. Aplica soluciones de integridad, confidencialidad y disponibilidad en las transacciones web,
segun requerimiento organizacional.

8. Analiza el trafico de red y su comportamiento, segun las politicas de seguridad.

9. Identifica vulnerabilidades en las aplicaciones, segun los requerimientos organizacionales.
10. Explica mecanismos de seguridad en dispositivos mdviles, segun requerimientos
organizacionales.

11. Genera informes sobre la seguridad de las aplicaciones, con base en la legislacion vigente
y las politicas organizacionales.

Contenido asociado a los anteriores resultados de aprendizaje:

Introduccién a la seguridad de la informacion:

Tema 1: Fundamentos de Ciberseguridad.

Tema 2: Tipos de amenazas, vulnerabilidades y ataques de ciberseguridad.
Tema 3: Infraestructura de la ciberseguridad.

Tema 4: Procesos, estandares y dispositivos de seguridad.

Legislacion en ciberseguridad:

Tema 1: Ley 9048 de Delitos Informaticos.

Tema 2: Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales.
Tema 3: GDPR (Uni6n Europea).

Tema 4: Regulacion americana de proteccion de datos.

Programacién en Python:

Tema 1: Estrategias y métodos para resolver problemas.

Tema 2: Estructuras y tipos de datos.

Tema 3: Colecciones basicas.



Etica de la ciberseguridad:

Tema 1. Introduccién a la ética en la ciberseguridad.

Tema 2. Consecuencias éticas y morales de los ataques cibernéticos.

Tema 3. Implementacion practica de los codigos de ética.

Tema 4. Interaccioén efectiva y ética para las relaciones laborales, profesionales y personales.

Ingenieria social:

Tema 1: Etapas de un ataque de ingenieria social.

Tema 2: Creacién de ataques de ingenieria social.

Tema 3: Defensas de ataques de ingenieria social.

Estandares de seguridad de la informacion:

Tema 1: Clasificacién de datos.

Tema 2. Analisis de estandares de seguridad de la informacion.
Tema 3. Politicas y procesos de aplicacion

Analisis de software malicioso:

Tema 1. Introduccion a la clasificacion de programas maliciosos.
Tema 2. Arquitectura basica de un ataque informatico.

Tema 3. Herramientas de analisis de programas maliciosos.

Tema 4. Analisis forense basico contra software malicioso
Metodologias y ciclo de vida de los ciberataques:

Tema 1: Fases del Hacking ético.

Tema 2: Metodologia de Cyber Kill Chain.

Tema 3: Prevencion y mitigacion.

Laboratorio y herramientas para ciberataques:

Tema 1: Herramientas para utilizar en cada etapa del proceso de un ataque.
Tema 2: Herramientas para la proteccién de la infraestructura de una organizacion.
Tema 3: Principales herramientas utilizadas por el equipo rojo y azul.
Tema 4: Desarrollo de laboratorio final.

Informaética forense:

Tema 1: Fundamentos de informatica forense

Tema 2: Identificacion

Tema 3: Preservacion

Tema 4: Analisis y presentacion de la Evidencia

Practica profesional:
Contenidos del Seminario de Ciberseguridad
Contenidos de la Practica Supervisada en Ciberseguridad

Competencia Especifica (CE) 4:

Implementar técnicas para la defensa de infraestructura de informacion, segun la legislacién
nacional e internacional y politicas de seguridad vigentes.

Resultados de aprendizaje asociados a la anterior competencia especifica:

La persona es competente cuando:
1. Interpreta fases de la ciberseguridad, segun los requerimientos organizacionales y politicas
de seguridad vigentes.



2. Implementa normas de seguridad en los sistemas de informacion, segun la legislacion
nacional e internacional y politicas de seguridad vigentes.

3. Aplica técnicas de Ingenieria Social para la defensa de infraestructuras de informacion,
segun los requerimientos organizacionales.

4. Ejecuta planes remediales para correccion de situaciones de vulnerabilidad, segun los
requerimientos organizacionales.

Contenido asociado a los anteriores resultados de aprendizaje:

Legislacion en ciberseguridad:

Tema 1: Ley 9048 de Delitos Informaticos.

Tema 2: Ley de Proteccion de la persona frente al tratamiento de sus datos personales.
Tema 3: GDPR (Union Europea).

Tema 4: Regulacion americana de proteccion de datos.

Etica de la ciberseguridad:

Tema 1. Introduccién a la ética en la ciberseguridad.

Tema 2. Consecuencias éticas y morales de los ataques cibernéticos.

Tema 3. Implementacion practica de los codigos de ética.

Tema 4. Interaccion efectiva y ética para las relaciones laborales, profesionales y personales.

Ingenieria social:

Tema 1: Etapas de un ataque de ingenieria social.

Tema 2: Creacién de ataques de ingenieria social.

Tema 3: Defensas de ataques de ingenieria social.

Estandares de seguridad de la informacién:

Tema 1: Clasificacién de datos.

Tema 2. Analisis de estandares de seguridad de la informacion.
Tema 3. Politicas y procesos de aplicacion

Gestion de riesgos empresariales:

Tema 1. Aseguramiento de la informacion.

Tema 2. Matriz de riesgos.

Tema 3. Gestion de riesgos

Seguridad del software (OWASP):

Tema 1. Introduccién a la seguridad del software.

Tema 2: Analisis de vulnerabilidades del Top 10 de OWASP Web.
Tema 3: Analisis de vulnerabilidades dl OWASP Mdviles

Laboratorio y herramientas para ciberataques:

Tema 1: Herramientas para utilizar en cada etapa del proceso de un ataque.
Tema 2: Herramientas para la proteccion de la infraestructura de una organizacion.
Tema 3: Principales herramientas utilizadas por el equipo rojo y azul.
Tema 4: Desarrollo de laboratorio final.

Informatica forense:

Tema 1: Fundamentos de informatica forense

Tema 2: Identificacion

Tema 3: Preservacion

Tema 4: Analisis y presentacion de la Evidencia"

Préactica profesional:

Contenidos del Seminario de Ciberseguridad
Contenidos de la Practica Supervisada en Ciberseguridad

AMBITO LABORAL



La Universidad Nacional envié la siguiente informacion sobre el particular:

Con la carrera de Técnico en Ciberseguridad se tendran profesionales aptos para
desarrollarse en forma integral dentro del area de ciberseguridad con conocimientos
tedricos-practicos y una serie de habilidades y valores que los potencializaran como
lideres en el campo de la ciberseguridad ya que seran capaces de concatenar personas

e ideas que logren soluciones practicas de beneficio a todos los participantes;

innovaciones coherentes con la ética y profesionalismo en la aplicacién de las

herramientas tecnolégicas.

Los graduados pueden ocupar puestos de trabajo tales como:

» Asistente del coordinador de las areas de seguridad informatica o ciberseguridad en
organizaciones auténomas, gubernamentales o no gubernamentales y empresas
privadas para la deteccion de fallas de seguridad.

» Encargado de la proteccion de la informacidon en redes informaticas, sistemas
operativos, sistemas de informacion de las organizaciones.

» Encargado de analisis forense y analisis malware

Para estas funciones es necesario que tenga capacidad para la ejecucion de algunas
tareas especificas relacionadas con:

» Instalaciéon y configuracion de equipos activos en las redes de comunicacién de
datos, de acuerdo con normativa y politicas de seguridad del entorno organizacional.

* Instalaciéon de sistemas operativos de cddigo abierto y propietario de acuerdo con
normativa y politicas de seguridad de la organizacion.

» Configuracion de los servicios para las redes de comunicaciones, de acuerdo con
normativa y politicas de seguridad de la organizacion.

» Tareas de monitoreo y diagndstico de la seguridad de los sistemas de informacion,
segun la legislacién nacional e internacional y politicas de seguridad vigentes.

» Aplicar diferentes técnicas para la defensa de infraestructura de informacion, segun
la legislacion nacional e internacional y politicas de seguridad vigentes.

Este profesional se distinguira en las organizaciones por sus calidades profesionales
y humanas, su clara ética en el desempefio laboral, sensibilidad social y capacidad de
apoyar el aporte de soluciones a los problemas detectados en los procesos de
ciberseguridad.

10. Estrategias metodoldgicas de mediacion

Sobre el particular, la Universidad Nacional senala lo siguiente para los cursos de

Informatica:

La participacién del estudiante durante el curso bimodal es de gran importancia para
lograr las competencias. Las actividades programadas son formativas vy
participativas por lo que cada alumno tiene la posibilidad de expresar sus ideas,
opiniones, criticas y analisis. La experiencia de los estudiantes se enriquece a través
de las lecturas y el analisis de materiales audiovisuales, asi como actividades tanto
individuales como grupales lo que permite forjar mentes abiertas para ser
profesionales con mejores habilidades empresariales, administrativas y sociales. Se
aplican con rigurosidad las revisiones del trabajo, sesiones de retroalimentacion y
evaluacioén continua formativa, incluso entre pares, a través de foros abiertos de
critica y autocritica. (Universidad Nacional, Escuela de Informatica, Tomo curricular
con los programas, Técnico en Ciberseguridad, 2023).
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En cuanto a los cursos de inglés y su estrategia metodolégica, la Universidad Nacional

sefnala lo siguiente:

Las clases se desarrollan con el apoyo de herramientas y plataformas tecnoldgicas.
Se utiliza la serie de libros Outstanding! como texto de apoyo para el desarrollo de los
contenidos. Este nivel estd fundamentado en la metodologia comunicativa (CLT) lo
que promueve un aprendizaje interactivo y eficiente para la persona usuaria. Bajo
esta corriente pedagodgica la persona usuaria es protagonista principal en la
construcciéon de su propio aprendizaje; la persona docente, en su papel de guia'y
facilitador, se encarga de propiciar el ambiente adecuado y las condiciones
necesarias para el uso intensivo del idioma, por medio de actividades individuales,
en parejas o0 grupales. Las actividades estan dirigidas a integrar las cuatro
habilidades principales del idioma mas la gramatica. La persona docente brinda
apoyo especial para fortalecer el proceso de ensefianza-aprendizaje de la persona
usuaria. (Universidad Nacional, Escuela de Informatica, Tomo curricular con los
programas, Técnico en Ciberseguridad, 2023).

11. Correspondencia del equipo docente con las actividades académicas

La unidad académica a cargo envi6 a esta Oficina una nota (ver anexo C) en la cual certifica

que los requisitos con los que deben contar los docentes para ser parte del programa son

los siguientes:

Poseer al menos un Bachillerato en “Ingenieria en informatica, computacion, ingenieria
en sistemas, sistemas de Informacion, sistemas WEB administracion de proyectos,
gestion de proyectos, tecnologias de la informacion, auditoria de tecnologias y sistemas
de informacién, analisis de datos, telematica, ciberseguridad, analisis de sistemas,
bases de datos, servidores web libres, programacion, ingenieria de software, electrénica
[u] otra carrera atinente al curso por impartir”

Contar con una experiencia laboral de al menos un afio en el area en que va a ensefiar.

Contar con una experiencia docente de al menos seis meses.

12. Conclusiones

La propuesta cumple con la normativa aprobada por el CONARE en relacion con los

procedimientos establecidos por el documento Lineamientos para la revision curricular por

parte de OPES de los programas de Educacion y Formacién Técnica Profesional en las

universidades estatales. Por lo tanto, la Division Académica de la OPES avala para que el

MNC-EFTP brinde la alineacién del programa con el estandar correspondiente segun lo
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estipulado en este dictamen y autoriza a la Escuela de Ciberseguridad de la Universidad

Nacional para que imparta el programa de Técnico 3 en Ciberseguridad.
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13. Anexos

ANEXO A

ESTRUCTURA CURRICULAR DEL TECNICO EN CIBERSEGURIDAD DE LA
UNIVERSIDAD NACIONAL

BIMESTRE Y CURSO HORAS
| BIMESTRE 256
Introduccién a las redes 96
Introduccién a la seguridad de la informacion 96
Inglés 1 64
[ BIMESTRE 256
Fundamentos de conmutacion, enrutamiento y redes inalambricas 96
Legislacién en ciberseguridad 96
Inglés 2 64
[l BIMESTRE 256
Sistemas operativos aplicados 96
Programacion en Python 96
Inglés 3 64
IV BIMESTRE 256
Sistemas operativos para dispositivos méviles 96
Etica de la ciberseguridad 96
Inglés 4 64
V BIMESTRE 256
Ingenieria social 96
Estandares de seguridad de la informacion 96
Inglés 5 64
VI BIMESTRE 256
Analisis de software malicioso 96
Gestiodn de riesgos empresariales 96
Inglés 6 64
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BIMESTRE Y CURSO

VIl BIMESTRE

Seguridad del software (OWASP)

Metodologias y ciclo de vida de los ciberataques
Inglés 7

VIII BIMESTRE

Laboratorio y herramientas para ciberataques
Informatica forense

Inglés 8

IX BIMESTRE
Practica profesional

Total de horas del Técnico en Ciberseguridad

HORAS

256
96
96
64

256
96
96
64

320
320

2368
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ANEXO B

DESCRIPCION DE LOS MODULOS DEL PROGRAMA DE TECNICO EN
CIBERSEGURIDAD DE LA UNIVERSIDAD NACIONAL

1. Introduccién a las redes.

Descripcion del curso:

Este curso presenta la arquitectura, la estructura, las funciones, los componentes y los
modelos de Internet y de otras redes informaticas. A modo de base para el curriculo, se
presentan los principios y la estructura del direccionamiento IP y los aspectos
fundamentales de los conceptos, los medios y las operaciones de Ethernet. Para el final del
curso, los estudiantes seran capaces de construir redes LAN simples, realizar
configuraciones basicas para routers y switches e implementar esquemas de
direccionamiento IP.

Este curso corresponde al técnico en Ciberseguridad, y al area de Normas y politicas de
seguridad, se impartira de forma mixta, con una metodologia dinamica donde las
actividades estan centradas en el quehacer del estudiante, concibiendo al docente como
un guia-tutor en el desarrollo del proceso de aprendizaje del estudiante, y siempre teniendo
en mente la siguiente pregunta:

Contenidos:

Tema 1. Las redes en la actualidad

a. Componentes de la red
b. Topologias y representaciones de red
c. Tipos comunes de redes
Tema 2. Configuracion basica de switches y dispositivos

a. La estructura de los comandos

b. Acceso a la terminal

c. Gestion de los archivos de configuracion
Tema 3. Protocolos y modelos

Suites de protocolos
Organizaciones de estandares
Modelos de referencia

. Encapsulamiento de datos
Tema 4. Capa fisica

cpow

a. Caracteristicas de la capa fisica
b. Medios de transmision en la red
Tema 5. Sistemas numeéricos

a. Sistemas decimal, binario y hexadecimal
b. Conversion entre sistemas
Tema 6. Capa de enlace de datos

a. Caracteristicas y funcionamiento
b. Formato de trama
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Tema 7. Switching Ethernet

a. Tramas Ethernet
b. Direccionamiento MAC
Tema 8. Capa de red

a. Paquetes IPv4 e IPv6
b. Introducciéon al enrutamiento
Tema 9. Resolucion de direccion

a. ARP
b. Deteccién de vecinos IPv6
Tema 10. Configuracion basica de un router

a. Configuracion de los parametros iniciales
b. Configuracion de interfaces
c. Gateway predeterminado

Tema 11. Asignacion de direcciones IPv4

a. Estructura de la direccién IPv4

b. Tipos de direcciones

c. Segmentacion de la red y subredes
Tema 12. Asignacion de direcciones IPv6

a. Tipos de direcciones IPv6
b. Direcciones IPv6 de multidifusion
c. Divisién de subredes IPv6
Tema 13. Protocolos de mensajes de control de Internet (ICMP)

a. Mensajes ICMP
b. Utilidades para la verificacion del funcionamiento de la red
Tema 14. Capa de transporte

a. Descripcion general de TCP y UDP
b. Proceso de comunicacion TCP
c. Proceso de comunicacion UDP
d. Numeros de puerto
Tema 15. Capa de aplicacion

a. Protocolos web y correo electronico

b. Servicios de direccionamiento IP

c. Servicios de intercambio de archivos
Tema 16. Fundamentos de seguridad de la red

a. Vulnerabilidades y amenazas a la seguridad
b. Ataques de red
c. Seguridad de los dispositivos

Tema 17. Crear una red pequefa

a. Protocolos y aplicaciones
b. Escalabilidad de redes
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c. Técnicas de resolucion de problemas
2. Introduccion a la seguridad de la informacion.

Descripcion del curso:
En la década de los setenta se crearon las primeras computadoras personales y se vende
el sueno de los beneficios y comodidades que representara la tecnologia en la humanidad.
Cincuenta afios después, estos dispositivos se han convertido en compafieros
indispensables, facilitando el dia a dia y albergando mas capacidad de procesamiento, que
la necesaria para llevar a la humanidad a la luna.
Estas facilidades, han creado enormes amenazas a la privacidad, integridad y seguridad de
la poblacién, al permitir que atacantes anénimos se apoderen de informacion sensible,
bloquen servicios, rapten infraestructura, expongan informacion personal, sensible o
confidencial y amenacen la integridad, reputacién o el negocio de empresas enteras.
Por esta razon, nace la necesidad de desarrollar profesionales en el area de informatica
especializados en la ciberseguridad, con capacidad de reconocer amenazas, ataques o
vulnerabilidades en una organizacion, liderar propuestas o iniciativas para disminuir la
superficie de riesgo a una amenaza y establecer parametros que indiquen la base de
seguridad de ésta.
Segun el perfil profesional, los participantes dominaran los conceptos basicos de
ciberseguridad y diferenciaran los tipos de amenazas para una organizacion, reconocen las
discordancias entre los tipos de software malicioso, ataques, principales vulnerabilidades,
y técnicas utilizadas por los ciber-delincuentes para completar su intencion.
Contenidos:
Tema 1: Fundamentos de Ciberseguridad.
Conceptos basicos de la seguridad: Framework, ataque, riesgo, amenaza, entre
otros
Tipos de atacantes y organizaciones
Roles y tareas dentro de un Centro de Operaciones de Seguridad
Protocolos de red relacionados a la seguridad
Tema 2: Tipos de amenazas, vulnerabilidades y ataques de ciberseguridad.

- Tipos de software malicioso

- Tacticas y estrategias de los atacantes

- Manejo correcto de vulnerabilidades
Tema 3: Infraestructura de la ciberseguridad.

- Topologias

- Infraestructura de seguridad: fisica, légica, seguridad por capas, perimetral

- Herramientas de ciberseguridad

- Estandares y protocolos
Tema 4: Procesos, estandares y dispositivos de seguridad.

- Procesos de seguridad

- Normas de seguridad

- Dispositivos de seguridad

- Criptografia basica

3. Programa de Cursos Libres de Inglés Conversacional

Descripcion del curso:

Este es el nivel 1 de una secuencia de trece cursos teoricos-practicos mas un ultimo nivel
practico enfocado en la expresion oral. Este nivel le permitira a la persona usuaria iniciar
sus conocimientos del idioma inglés. El curso esta planeado en virtud de que la persona
usuaria desarrolle la competencia linguistica requerida para comunicarse en inglés de
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acuerdo con situaciones cotidianas. Este curso integra las cuatro habilidades basicas del
idioma: lectura, escritura, comprension auditiva y produccion oral; no obstante, tiene un
énfasis en desarrollar la comprension auditiva y la conversacion. La lectura y la escritura
son complementos del objetivo general del curso al igual que la gramatica. En cuanto a la
teoria, se presentan funciones de lenguaje y de vocabulario, asi como estrategias de
autocorreccion con el fin de guiar a los estudiantes de un nivel cero de conocimiento del
idioma hacia un nivel de competencia de Beginner A1.1 segun el MCERL.
Tematica:
1. Nice to Meet you!

Alfabeto, niumeros, fechas y vocabulario simple
Entender y usar presentaciones personales basicas, saludos y despedidas
Preguntar y responder preguntas personales simples
Descripcion propia y de terceras personas
Paises y nacionalidades
Verbo “to be” y reducciones
Presente Simple
. Adjetivos posesivos
2. My Family
Miembros de la familia
Apariencia personal
Preguntar y responder preguntas personales simples
Demostrativos
How many, some, any, who,
Adjetivos posesivos
Preposiciones de lugar
Articulo indefinido (a, an) / definido (the)

i. Uso del “There is/There are”
3. What fruits do you like?

a. Vocabulario de frutas y vegetales

b. Uso del this, that, these, those

c. Wh-questions

d. Yes/no questions

e. Recetas de ensaladas, cantidades
4. The Weather
Tipos de clima
Predecir el clima
Presente simple
preguntas simples afirmativas y negativas
preguntas de informacién
. Adjetivos
5. Shopping Around

SQ "0 o0 T
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a. Vocabulario de prendas de vestir
b. Precios
c. Cantidades
d. Colores
e. Tipos de ropa
f. Uso del whaty which
6. Sports

a. Vocabulario de deportes
b. Uso del like
c. Uso del why
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d. Hablar sobre deportes favoritos
e. Revision desde los fundamentos hasta lo visto en la unidad 6
4. Fundamentos de conmutacion, enrutamiento y redes inalambricas

Descripcion del curso:
Este curso se enfoca en tecnologias de switching y operaciones de los router que soportan
redes empresariales pequefas y medianas, y segun el perfil profesional se incluye el
dominio de conceptos de seguridad en la red y tecnologias inaldmbricas (WLAN), ademas
los estudiantes seran capaces de realizar la configuracion basica de una red y aplicar
mecanismos de resolucion de problemas, identificar y mitigar amenazas de seguridad en la
LAN y configurar y asegurar una WLAN.
Contenidos:
Tema 1. Configuracion basica de dispositivos

d. Acceso remoto seguro

e. Configuracién basica de switch

f. Configuracion basica de router
Tema 2. Conceptos de switching

d. Reenvio de tramas

e. Direccionamiento MAC

f. Dominios de switching
Tema 3. VLAN

e. Descripcion general de las VLAN

f. Configuracion de VLAN

g. Enlaces troncales

h. Protocolo de enlace troncal dinamico
Tema 4. Enrutamiento entre VLAN

c. Funcionamiento de Inter-VLAN routing
d. Resolucion de problemas de Inter-VLAN routing
Tema 5. STP

c. Propésito y funcionamiento de STP
d. Evolucién de STP
Tema 6. Etherchannel

c. Configuracién y funcionamiento
d. Verificacion y solucién de problemas de Etherchannel
Tema 7. DHCPv4

c. Conceptos y proceso de asignacién de direcciones dinamicamente
d. Configuracién de un servidor DHCPv4
Tema 8. Conceptos de SLAAC y DHCPv6

c. SLAAC
d. DHCPv6
Tema 9. Conceptos de FHRP

c. Protocolos de redundancia de primer salto
d. HSRP
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Tema 10. Conceptos de seguridad de LAN

d. Control de acceso
e. Amenazas a la seguridad de capa 2
f. Ataques ala LAN
Tema 11. Configuracion de seguridad de switch

d. Implementacion de seguridad en puertos
e. Mitigaciéon de ataques a VLAN, DHCP, ARP y STP
Tema 12. Conceptos de WLAN

d. Componentes de una WLAN
e. Administracion de canales
f.  WLAN seguras

Tema 13. Configuracién de WLAN

c. Configuracion de una WLAN basica
d. Solucién de problemas de WLAN
Tema 14. Conceptos de enrutamiento

e. Reenvio de paquetes

f. Tabla de routing IP

g. Enrutamiento estatico y dinamico
Tema 15. Rutas IP estaticas

d. Configuracién de rutas estaticas IP
e. Configuracion de rutas estaticas predeterminadas
f. Configuracion de rutas estaticas flotantes
Tema 16. Resolucién de problemas de rutas estaticas y predeterminadas

d. Procesamiento de paquetes en rutas estaticas

e. Proceso de diagndstico y resolucion de problemas en rutas estaticas

5. Legislacion en ciberseguridad.
Descripcion del curso:
Este curso tiene como fin conocer el marco legal, tanto nacional como internacional, que
tiene impacto en el manejo de los datos, seguridad de datos, analisis de actividad criminal,
manejo de evidencia, asi como la proteccion de identidad de las personas o empresas.
Recién se comienza a instaurar la legislacién para el mundo cibernético, en el cual se
depende del internet, de la velocidad y seguridad del manejo de datos y la garantia de que
la informacion personal no se vea afectada por un tercero con intenciones malignas. La
instauracion de diferentes leyes a lo largo de los ultimos 25 afios ha llegado a ser la prioridad
para entes gubernamentales y privados.
En Costa Rica, se creo la Ley N° 8148 de Delitos Informaticos en el afio 2001, estudiar y
aprender la legislacion nacional es el primer paso para aprender el marco legal ante el
manejo de acceso de datos, robo de informacion, pirateria.
En los Estados Unidos, las leyes de ciber seguridad van desde el nivel federal, estatal y
municipal; también se considera de importancia la Ley de Portabilidad y Responsabilidad
de Seguros de Salud (HIPPA por sus siglas en inglés) que tiene una serie de estandares
normativos que obliga a las empresas que tratan informacion médica protegida a
implementar y seguir medidas de seguridad fisica para sus redes y procesos. También se
encuentra la Comisién Federal de Comercio (FTC) cuyo objetivo es proteger a los
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consumidores, prevenir el fraude, el engafio y las practicas comerciales desleales en el
mercado.
En la Unién Europea, la Regulacion General de la Proteccion de Datos (GDPR siglas en
inglés) tiene como objetivo proteger el manejo de la informacion de las personas
ciudadanas de la Union Europea. Es altamente restrictiva y con multas altas para las
empresas si lucran con informacion personal de los usuarios. Los trabajos de analisis de
seguridad deben entender el manejo del GDPR, como base de la importancia de la
proteccion de datos y la consecuencia de su violacion.
Acorde con el perfil profesional, el conocimiento y aplicacion de las diferentes legislaciones,
nacionales e internacionales, es vital para que los ciber analistas identifiquen los estandares
de proteccion y seguridad, asi como la ética del manejo de informacién confidencial para
detectar los faltantes a la ley y se brinde colaboracion con las autoridades locales e
internacionales.
Contenidos.
Tema 1: Ley 9048 de Delitos Informaticos

e Articulos relacionados a corrupcion

e Articulos: Dafio y sabotaje

e Delitos informaticos y conexos
Tema 2: Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales

¢ Del Consentimiento

e De los Derechos de los Titulares y su Ejercicio

e Del Tratamiento de los Datos Personales y las Medidas de Seguridad

¢ De la Transferencia de Datos Personales

e De la Inscripcion del Registro de Bases de Datos y Ficheros ante la Agencia
Tema 3: GDPR (Unién Europea)
Proteccion de datos en la union europea
Responsabilidades civiles
Normas para las empresas
Derechos civiles
Tema 4: Regulacién americana de proteccion de datos
Entes reguladores
Regulacién estatal vs Regulacion Federal
Normas empresariales
Derechos civiles

6. Programa de Cursos Libres de Inglés Conversacional.
Descripcion del curso:
Este es el nivel 2 de una secuencia de trece cursos tedricos-practicos mas un ultimo nivel
practico enfocado en la expresion oral. Este nivel le permitira a la persona usuaria iniciar
sus conocimientos del idioma inglés. El curso esta planeado en virtud de que la persona
usuaria desarrolle la competencia linglistica requerida para comunicarse en inglés de
acuerdo con situaciones cotidianas. Este curso integra las cuatro habilidades basicas del
idioma: lectura, escritura, comprension auditiva y produccién oral; no obstante, tiene un
énfasis en desarrollar la comprensién auditiva y la conversacion. La lectura y la escritura
son complementos del objetivo general del curso al igual que la gramatica. En cuanto a la
teoria, se presentan funciones de lenguaje y de vocabulario, asi como estrategias de
autocorreccion con el fin de fortalecer el nivel de competencia linglistica de Beginner A1.1
segun el MCERL.
Tematica:

1. Places around town

a. Reconocer lugares de la ciudad.
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b. Utilizar adecuadamente frases demostrativas en singular y plural (there is /
there are) para describir lugares en la ciudad.
c. Utilizar preposiciones tales como In / On / At para definir la ubicacion de
lugares en la ciudad.
d. Utilizar preposiciones de lugar para definir la ubicacion de edificios en la
ciudad.
e. Hacer y responder correctamente a preguntas con “Where”
2. At the movies
a. Reconocer tipos de peliculas.
b. Utilizar preposiciones de tiempo In/ On / At para hablar acerca de peliculas
y visitas al cine.
c. Hacer y responder correctamente a preguntas con “When”
d. Dar la hora en inglés de manera correcta en conversaciones cortas.
3. I'm not Feeling Well
a. Reconocer vocabulario relacionado con las partes del cuerpo.
b. Uso correcto del pasado simple utilizando el verbo ser o estar (be).
c. Uso adecuado de los verbos en pasado en su forma base y/o con verbos

auxiliares.
d. Describir de forma basica padecimientos, enfermedades o malestares
generales.
4. Daily Life

a. Describir de forma basica mi rutina diaria.

b. Uso adecuado de adverbios de frecuencia para describir mi rutina diaria.

c. Uso de frases adverbiales de frecuencia.

d. Reconocer vocabulario relacionado con malestares generales y como
describirlos de manera basica.

5. Inthe House

a. Reconocer vocabulario acerca de las distintas partes de la casa.

b. Uso adecuado del presente progresivo (verb + ing) tanto en oraciones
positivas, negativas y preguntas para describir y consultar acerca de
acciones en tiempo real.

c. Comprender lecturas cortas acerca de diferentes aposentos de la casa y su
descripcion.

6. Talking on the Phone

a. Reconocer vocabulario acerca de los dias de la semana.

b. Repaso general acerca del uso adecuado de los verbos en pasado tanto en
oraciones positivas, negativas y preguntas.

c. Describir eventos simples utilizando oraciones en tiempo pretérito.

7. Sistemas operativos aplicados

Descripcion del curso:

Los programas de aplicacion que ejecutan los usuarios corren sobre una gama muy amplia
de dispositivos de hardware. Existen diversos fabricantes, modelos, disefios, arquitecturas,
entre otros, de circuitos integrados y otros elementos que conforman los dispositivos que
muestran video en una pantalla, envian datos a alta velocidad, emiten sonidos de alta
fidelidad, asi como complejas construcciones electrénicas que permiten el procesamiento
de datos. Cabe destacar que existe un complejo controlador que se encarga de manejar las
operaciones del hardware por parte de los programas de aplicacion, llamado el sistema
operativo.

El sistema operativo es el componente de un sistema de cédmputo que se encarga de
administrar los recursos de hardware, de manera que los programas se puedan ejecutar
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correcta y eficientemente. Ademas, permite mostrar una interfaz amigable para que los
programadores desarrollen cédigo mas rapidamente, evitando la complejidad subyacente
de los dispositivos. También, es responsable de la proteccion del sistema para evitar un
mal funcionamiento y posibles fallos que ocurran. Por lo tanto, existen diversos sistemas
operativos para distintos sistemas electrénicos, y deben evolucionar cada dia para
satisfacer la demanda de los usuarios y las aplicaciones, junto con las mejoras tecnolégicas
y nuevos aparatos electrénicos.

En este curso y segun el perfil profesional se estudiaran las caracteristicas de los principales
sistemas operativos (Windows / Linux), operaciones, utilidades para la identificacion de
problemas y depuracion del sistema, asi como posibles vectores de ataque que permitan a
una persona no autorizada tomar el control del sistema.

Contenidos:
Tema 1. Conceptos basicos de sistemas operativos

g. Componentes

h. Elementos de Hardware y comunicacion con los programas de aplicacion

i. Virtualizacion

j- Instalacion del sistema operativo Windows

k. Instalacién del sistema operativo Linux
Tema 2. Estructuras de los sistemas operativos

i. Llamadas a procedimientos local y remoto

j. Procesos de inicio y mantenimiento del sistema

k. Archivos de sistema
Tema 3. Manejo del CLI

g. Uso del CMD y PowerShell en ambientes Windows

h. Uso de Bash en ambientes Linux

i. Comandos y tareas basicas para la gestion del sistema
Tema 4. Utilidades del sistema

a. Herramientas para la visualizacion de los recursos del sistema

b. Configuracién de la red y discos duros

c. Archivos de configuracién

d. Archivos de ejecucion por lotes (scripts)
Tema 5. Control de acceso

a. Usuarios, grupos y politicas

b. Instalacion y manejo de certificados

c. Acceso remoto
Tema 6. Mantenimiento del sistema

a. Configuracion de logging e integracion con otros sistemas

b. Verificacion de servicios del sistema operativo

8. Programacion en Python.
Descripcion del curso:
Este curso introduce los conceptos mas importantes para el desarrollo de componentes de
software a pequefa escala, presenta las relaciones entre clases y objetos, colecciones y
persistencia de los datos, los cuales le dan al estudiante una perspectiva general de la
programacion de aplicaciones en el paradigma de orientacion a objetos, estableciendo las
bases sdlidas al inicio del plan de estudios.
La importancia de aprender a programar va mas alla de desarrollar una aplicacion con
algunas especificaciones con resultados esperados, comprende el ingenio para resolver
problemas mediante un pensamiento que involucra creatividad y légica con una
metodologia que permite tener una solucién desde lo simple a lo complejo.
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Segun el perfil profesional, se desarrollaran las competencias que le permitan el estudio de
conocimientos y habilidades sobre los principales componentes de software, las estructuras
de datos elementales, la légica, los lenguajes de programacién segun la tendencia del
mercado, los algoritmos que permitan resolver problemas computacionales simples, asi
como el conocimiento del ciclo de vida de los proyectos de programacion.

Contenidos:

Tema 1: Estrategias y métodos para resolver problemas

Diagramas de flujo

Pseudocddigo

Modelos matematicos basicos

Légica y Operadores l6gicos
e Contar

Tema 2: Estructuras y tipos de datos

o Tipos de datos abstractos

e Abstracciones comunes

e Estructuras elementales
Tema 3: Colecciones basicas

e Arreglos de tipos basicos y de objetos
e Operaciones basicas
e Bucles

Tema 4: Algoritmos

e Ordenamiento
e Busqueda
Tema 5: Programacion: Conceptos basicos

e C(Clase
o Objetos
e Visibilidad
e Métodos y funciones
Tema 6: Persistencia basica de datos

e Almacenamiento de los datos
e Estructura y tipos de archivos
e Recuperacion de datos
e Casos de programacion

9. Programa de Cursos Libres de Inglés Conversacional.

Descripcion del curso:

Este es el nivel 3 de una secuencia de trece cursos tedricos-practicos mas un ultimo nivel
practico enfocado en la expresion oral. Este nivel le permitira a la persona usuaria iniciar
sus conocimientos del idioma inglés. El curso esta planeado en virtud de que la persona
usuaria desarrolle la competencia linguistica requerida para comunicarse en inglés de
acuerdo con situaciones cotidianas. Este curso integra las cuatro habilidades basicas del
idioma: lectura, escritura, comprension auditiva y produccién oral; no obstante, tiene un
énfasis en desarrollar la comprension auditiva y la conversacion. La lectura y la escritura
son complementos del objetivo general del curso al igual que la gramatica. En cuanto a la
teoria, se presentan funciones de lenguaje y de vocabulario, asi como estrategias de
autocorreccion con el fin de fortalecer el nivel de competencia de Elementary A1.1 segun
el MCERL.
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Tematica:

1. Greetings

a.

20T

=h

g.

Reconocer saludos cotidianos que se utilizan en conversaciones a nivel
basico.

Reconocer vocabulario relacionado con carreras universitarias / técnicas.
Hacer y responder a llamados formales.

Aprender acerca de frases utiles para llamar la atencion de alguien.
Utilizar adecuadamente el verbo “Be” en oraciones, en preguntas abiertas
(Wh-questions) o en preguntas cerradas (Yes/No Questions).
Comprender lecturas cortas acerca de futuros trabajos.

Escribir un correo para un amigo/conocido que reside en otro pais donde
se le exprese acerca de los suefos laborales a futuro.

2. Big Happy Family

a.

b.

e.

f.
g.

Utilizar correctamente preguntas simples relacionadas con miembros de la
familia de forma oral.

Reconocer vocabulario relacionado con los miembros de la familia
extendida.

Utilizar adecuadamente las formas gramaticales “Also vs. Too” de forma
oral y escrita.

Utilizar adecuadamente algunos intensificadores gramaticales de forma
oral y escrita.

Utilizar adecuadamente los adjetivos posesivos y demostrativos de forma
oral y escrita.

Comprender lecturas cortas acerca de la familia.

Escribir acerca del arbol genealdgico de una persona o de la propia familia.

3. Just for Fun

a.

g.

Hacer y contestar correctamente preguntas simples relacionadas con
pasatiempos de forma oral.

Reconocer vocabulario relacionado con pasatiempos.

Utilizar adecuadamente las formas gramaticales “Can vs. Can’t” de forma
oral y escrita.

Utilizar adecuadamente expresiones de tiempo de forma oral y escrita.
Utilizar adecuadamente el tiempo presente simple en oraciones, en su
forma de tercera persona del singular, y en preguntas abiertas y cerradas
de forma oral y escrita.

Comprender lecturas cortas acerca de pasatiempos recomendados para
tener una buena salud.

Escribir acerca de una rutina simple.

4. Grocery Shopping

a.

b.

Hacer y contestar correctamente preguntas simples relacionadas con ir de
compras al supermercado de forma oral.

Reconocer vocabulario relacionado con articulos que venden en el
supermercado.

Utilizar adecuadamente adverbios de secuencia de forma oral y escrita
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f.

g
5. Blue

S

a.

b.

e.

f.

para dar listas de articulos que se compran en el supermercado.

Utilizar adecuadamente preguntas de ubicacién de articulos comestibles de
forma oral y escrita.

Utilizar adecuadamente los sustantivos contables y no contables tanto en
singular como en plural de forma oral y escrita.

Comprender lecturas cortas acerca de comidas y abarrotes.

Escribir acerca de listas de compras de forma simple.

kies [Weather]

Hacer y contestar correctamente preguntas relacionadas con el clima de
forma oral.

Reconocer vocabulario relacionado con el clima.

Utilizar adecuadamente las formas gramaticales “Enough vs. Too” de forma
oral y escrita.

Hacer y responder adecuadamente preguntas de residencia y pais de
origen de forma oral y escrita.

Utilizar adecuadamente los adjetivos comparativos y superlativos y sus
diversas formas regulares e irregulares de forma oral y escrita.
Comprender lecturas cortas acerca del clima.

g. Escribir acerca del clima en distintas ciudades del planeta.
6. The World of Computers
a.

b.

S@ ™o

Hacer y contestar correctamente preguntas simples relacionadas con uso
de las computadoras de forma oral.

Reconocer vocabulario relacionado con el uso de la tecnologia
(computadoras).

Utilizar adecuadamente las formas gramaticales “A Lot vs. A Lot of’ de
forma oral y escrita.

Utilizar adecuadamente expresiones para describir problemas técnicos de
forma oral y escrita.

Utilizar adecuadamente las conjunciones de forma oral y escrita.

Utilizar adecuadamente los verbos sensoriales de forma oral y escrita.
Comprender lecturas cortas acerca de la tecnologia y el uso del internet.
Escribir acerca de del uso de la tecnologia de forma simple.

10. Sistemas operativos para dispositivos moviles.
Descripcion del curso:
Con el avance de la tecnologia y del internet de las cosas, el uso de dispositivos méviles
inteligentes y equipos no convencionales se torna cada vez mas comun, tanto en un ambito
personal como profesional, creando una necesidad urgente de administrar y proteger estos
equipos de forma eficiente y agresiva, entendiendo que se han vuelto un objetivo real y
alcanzable para los ciber-delincuentes.
Teniendo en cuenta la incertidumbre generada por la movilidad en la tecnologia, en este
curso se estudiara la arquitectura de los sistemas operativos moviles, los firmwares en
dispositivos del internet de las cosas y el funcionamiento de los softwares relacionados a
estos dispositivos. Al conocer su funcionamiento, entonces es posible entender cuales son
sus principales vulnerabilidades y crear estrategias para defenderse contra ellas, ya sean
administrativas o técnicas.
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Segun el perfil profesional, los participantes van a ser capaces de gestionar los diferentes
sistemas operativos moviles en la actualidad, asi como diferenciar los alcances y amenazas
a los que se encuentran expuestos. También se desarrollaran habilidades para el disefio
de estrategias para la proteccién de la integridad de la organizacién, mediante politicas y
acciones tanto técnicas como administrativas, disminuyendo la superficie de vulnerabilidad
y creando programas mantenibles y escalables en el tiempo.
Contenidos:
Tema 1: Fundamentos de Sistemas Operativos Méviles en la actualidad.

- Conceptos basicos de los dispositivos moviles.

- Principios de amenazas y ataques hacia los dispositivos mdoviles

- Indicadores de riesgo y particularidades de los diferentes sistemas operativos

moviles

Tema 2: Principales amenazas y vulnerabilidades en entornos méviles.

- Principales amenazas y ataques hacia los dispositivos méviles dependiendo de su
sistema operativo
Investigacién y analisis de las amenazas hacia un dispositivo mévil
Tiendas de aplicaciones
Proceso de hackeo de dispositivos méviles
Tema 3: Herramientas para la administracion y deteccion de amenazas mdviles.

- Uso de emuladores de sistemas operativos méviles para su investigacion.

- Administracion de dispositivos moviles mediante el uso de Administradores de

Dispositivos Moviles

- Aplicaciones para la proteccion de los dispositivos méviles
Tema 4: Aspectos de resiliencia en dispositivos moviles.

- Principales estrategias de resiliencia en dispositivos moviles

- Buenas practicas para la proteccion de los dispositivos moviles

- Integracion de los conocimientos para asegurar un entorno mévil seguro

11. Etica de la ciberseguridad.
Descripcion del curso:
En este curso se propone la formacién de los participantes en conocimientos y habilidades
para crear una responsabilidad ética por las acciones realizadas como futuros profesionales
en las diversas areas de la ciberseguridad en que se desempefien, a nivel empresarial y
personal; y se espera la comprension y aplicacion de la ética en un alto nivel, asumiendo
las consecuencias de sus actos, anteponiendo los ideales contractuales con los demas
antes que sus intereses personales.
Segun el perfil profesional, con la ética de la ciberseguridad se busca aplicar los valores y
actitudes en todas las acciones realizadas, aun las mas pequefias, ya que en el ambito
tecnoldgico y social tienen consecuencias mas alla de las establecidas por la ley. Esto
incluye conocimientos del a&mbito contractual, codigos profesionales y morales al cual se
afilie el practicante de esta rama de la informatica.
El curso se enfoca en formar personas que comprendan la subjetividad de la ética,
practiquen lo que se considera ético dentro de un marco de un contrato laboral, y en
particular a nivel de ciberseguridad. Se busca la aplicacién de los conocimientos para crear
mejores relaciones laborales, profesionales y personales en concordancia con las
responsabilidades que le son otorgadas al ser parte de un equipo de defensa (conocido
como Blue Team) o de ataque (conocido como Red Team) dentro de un Centro de
Operaciones de Seguridad (SOC por sus siglas en inglés).
Contenidos:
Tema 1. Introduccién a la ética en la ciberseguridad

a. Importancia de la conducta humana en un ambiente laboral
b. Pensamiento ético subjetivo en la ciberseguridad
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Tema 2. Consecuencias éticas y morales de los ataques cibernéticos

c. Prevencion del mal uso de los datos informaticos

d. Resultados de buenas y malas practicas en la ciberseguridad
Tema 3. Implementacion practica de los codigos de ética

e. Riesgos y la seguridad informatica

f. Entendimiento de politicas, estandares y procedimientos
Tema 4. Interaccion efectiva y ética para las relaciones laborales, profesionales y
personales

g. Técnicas fundamentales para las relaciones interpersonales

h. Métodos para resolver conflictos

i. Destrezas de liderazgo

12. Programa de Cursos Libres de Inglés Conversacional.

Descripcion del curso:

Este es el nivel 4 de una secuencia de trece cursos tedricos-practicos mas un ultimo nivel
practico enfocado en la expresion oral. Este nivel le permitira a la persona usuaria iniciar
sus conocimientos del idioma inglés. El curso esta planeado en virtud de que la persona
usuaria desarrolle la competencia linglistica requerida para comunicarse en inglés de
acuerdo con situaciones cotidianas. Este curso integra las cuatro habilidades basicas del
idioma: lectura, escritura, comprensién auditiva y produccion oral; no obstante, tiene un
énfasis en desarrollar la comprensién auditiva y la conversacion. La lectura y la escritura
son complementos del objetivo general del curso al igual que la graméatica. En cuanto a la
teoria, se presentan funciones de lenguaje y de vocabulario, asi como estrategias de
autocorreccion con el fin de fortalecer el nivel de competencia de Elementary A1.1+ segun
el MCERL.

Tematica:

2. Man’s Best Friends

a. Reconocer expresiones cotidianas que se utilizan en conversaciones a nivel
basico acerca de preferencias en cuanto a mascotas.

b. Reconocer vocabulario relacionado con mascotas.

c. Utilizar adecuadamente la estructura: “What’s It Like?” +/- adjective” en
oraciones para describir mascotas.

d. Aprender acerca del uso adecuado de los objetos directos e indirectos en
oraciones.

e. Utilizar adecuadamente modales tales como “should & could” para dar
sugerencias de manera verbal o escrita.

f. Aprender acerca del uso correcto de infinitivos y gerundios en oraciones y
en preguntas simples.

g. Comprender lecturas cortas acerca de animales y mascotas.

h. Escribir un perfil corto acerca de animales.

3. Daily Life

a. Hablar acerca de rutinas diarias utilizando el presente simple.

b. Reconocer vocabulario relacionado con rutinas diarias.

c. Utilizar adecuadamente la estructura del presente continuo en oraciones,
preguntas cerradas y en preguntas abiertas (the -ing Form)

d. Aprender acerca del uso adecuado de verbos modales (Can + Subject +
Verb) para pedir ayuda y responder de forma oral y al escrita.

e. Comprender lecturas cortas acerca de rutinas diarias de personas.
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f.

Utilizar expresiones de frecuencia para completar un blog corto.

On Campus

a.

Reconocer expresiones cotidianas que se utilizan en conversaciones a nivel
basico acerca de temas académicos.

b. Reconocer vocabulario relacionado con temas académicos.

c. Aprender acerca del uso adecuado de “either” para estar de acuerdo y para
dar opciones.

d. Aprender acerca del uso correcto del pasado simple en oraciones y
preguntas.

e. Comprender lecturas cortas acerca de las clases del pasado y las clases en
linea en el presente.

f.  Escribir un correo para dar consejos acerca de como obtener buenas notas
en un examen.

Happy Times

a. Reconocer expresiones cotidianas que se utilizan en conversaciones a nivel
basico acerca de celebraciones e invitaciones a actividades.

b. Reconocer vocabulario relacionado con celebraciones y actividades.

c. Aprender acerca del uso adecuado de expresiones utilizadas de manera
formal para hacer invitaciones a fiestas y celebraciones.

d. Aprender acerca del uso adecuado de la forma “Be Able To” para describir
habilidad y capacidad para hacer algo o no.

e. Aprender acerca del uso correcto de preposiciones de tiempo para utilizarlas
de manera oral y escrita.

f. Comprender lecturas cortas acerca de eventos deportivos mundiales.

g. Escribir una invitacion corta a un evento o celebracion.

Making Money

a.

e.

f.
On the

a.

Reconocer expresiones cotidianas que se utilizan en conversaciones a nivel
basico acerca de trabajos y busqueda de empleo.

Reconocer vocabulario relacionado con trabajos y expresiones utiles para
buscar empleo.

Aprender acerca del uso adecuado de verbos compuestos (phrasal verbs)
de forma oral o escrita.

Aprender acerca del uso correcto de verbos causativos de forma oral y
escrita.

Comprender lecturas cortas acerca de trabajos.

Escribir un perfil acerca de una hoja de vida.

Road

Reconocer expresiones cotidianas que se utilizan en conversaciones a nivel
basico acerca de viajes.

Reconocer vocabulario relacionado con viajes.

Aprender acerca del uso de “yet” para describir su uso al referirse a una
accion inmediata.

Aprender acerca del uso adecuado de expresiones tales como “A few of + N
vs. A few + N” de forma oral y escrita.
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e. Aprender acerca del uso correcto del futuro (going to + verb) en oraciones,
preguntas cerradas y en preguntas abiertas.

f. Comprender lecturas cortas acerca de viajes y destinos vacacionales.

g. Escribir un correo acerca de planes de viaje.

13. Ingenieria social.
Descripcion del curso:
Este curso introduce conceptos importantes de la ingenieria social, entendida en
ciberseguridad como una "estrategia no tecnoldgica que utilizan los atacantes cibernéticos,
que depende en gran medida de la interaccion humana y, a menudo, implica engafiar a las
personas para que rompan las practicas de seguridad estandar".
En el mundo de hoy, la ingenieria social es reconocida como una de las formas mas
efectivas de obtener informacién y romper los muros de defensa. La seguridad de la
informacion no sélo debe entenderse como un conjunto de elementos técnicos vy fisicos,
sino como un proceso cultural de personas y organizaciones. En el campo de la seguridad
a las personas se les conoce como el "eslabén mas débil en su postura de seguridad" y es
critico aplicar controles que ayuden a disminuir el riesgo que éste pueda representar.
Las maquinas se construyen teniendo en cuenta la seguridad y se actualizan
constantemente para corregir las vulnerabilidades, pero no se puede decir lo mismo de los
humanos, quienes por naturaleza confian ya que la mente de los humanos esta
constantemente a la deriva y pensando en muchas cosas que no tienen nada que ver con
la seguridad.
Segun el perfil profesional, se desarrollaran las competencias que le permitan el estudio de
conocimientos y habilidades sobre los principales conceptos de la ingenieria social tales
como ataques y métodos, recoleccion de informacion, personalidad del atacante, victimas
tipicas entre otros, asi como el conocimiento del fraude, las vulnerabilidades que exponen
a la organizacion, etc.
Contenidos:
Tema 1: Etapas de un ataque de ingenieria social

e Terminologia basica de la ingenieria social

¢ Identificacidén de mecanismos relacionados al ataque de ingenieria social

e Analisis del perfil de su objetivo
Tema 2: Creacion de ataques de ingenieria social

¢ Principios psicologicos utilizados en ingenieria social

¢ Recopilaciéon de informacion de su objetivo

e Herramientas basicas de Ingenieria social
Tema 3: Defensas de ataques de ingenieria social

¢ Metodologias de defensa de ataques de ingenieria social

e Estudio de casos practicos

e Contramedidas de la ingenieria social

14. Estandares de seguridad de la informacion.
Descripcion del curso:
En este curso se propone la formacién de los participantes en conocimientos y habilidades
para el uso correcto de los diferentes estandares de seguridad.
El avance de la tecnologia produjo varios dispositivos que se usan en la sociedad
diariamente para interconectar el mundo. Esta creciente conectividad, sin embargo,
produce mayor riesgo de robo, fraude y abuso en la infraestructura tecnolégica. Hay una
necesidad de establecer una politica comprensiva de seguridad de la informacién dentro de
todas las organizaciones.
Se necesita asegurar la confidencialidad, integridad y disponibilidad de la informacion
corporativa vital y de la informacion del cliente o usuarios por medio de los estandares de
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seguridad de la informacion para proteger los sistemas de red y todos los datos contra el
uso no autorizado o los dafos. A nivel personal, debe proteger su identidad, sus datos y
sus dispositivos informaticos. A nivel corporativo, es responsabilidad de todos proteger la
reputacién, los datos y los clientes de la organizacion. A nivel del estado, la seguridad
nacional, la seguridad y el bienestar de los ciudadanos estan en juego.
Contenidos
Tema 1: Clasificacién de datos

- Fundamentos de la clasificacion de los datos

- Gobernanza

- Diferentes dafos a la organizacion: econémicos, técnicos, reputaciéon
Tema 2. Analisis de estandares de seguridad de la informacion

- Requerimientos estandares de las normas 1SO. 27001

- Instituto Nacional de Estandares y Tecnologia (NIST)

- Obijetivos de control para las Tecnologias de la Informacién (COBIT). Un marco para

el gobierno y Gestion de las Tl

- Biblioteca de infraestructura de Tecnologia de la Informacién (ITIL)

- Tarjetas de pago (PCI/DSS)

- HIPAA
Tema 3. Politicas y procesos de aplicacion

- Controles fisicos

- Controles administrativos

- Controles logicos

15. Programa de Cursos Libres de Inglés Conversacional.

Descripcion del curso:
Este es el nivel 5 de una secuencia de trece cursos teodricos-practicos mas un ultimo nivel
practico enfocado en la expresion oral. Este nivel le permitira a la persona usuaria iniciar
sus conocimientos del idioma inglés. El curso esta planeado en virtud de que la persona
usuaria desarrolle la competencia linglistica requerida para comunicarse en inglés de
acuerdo con situaciones cotidianas. Este curso integra las cuatro habilidades basicas del
idioma: lectura, escritura, comprensién auditiva y produccién oral; no obstante, tiene un
énfasis en desarrollar la comprension auditiva y la conversacion. La lectura y la escritura
son complementos del objetivo general del curso al igual que la gramatica. En cuanto a la
teoria, se presentan funciones de lenguaje y de vocabulario, asi como estrategias de
autocorreccion con el fin de guiar a los estudiantes de un nivel cero de conocimiento del
idioma hacia un nivel de competencia de Beginner A1.1 segun el MCERL.
Tematica:
1. At the Department Store
a. Reconocer expresiones cotidianas que se utilizan en conversaciones a
nivel basico acerca de como responder a preguntas relacionadas con
ubicaciones y direcciones.
b. Reconocer vocabulario relacionado con preposiciones y frases para hablar
acerca de direcciones.
c. Reconocer vocabulario simple acerca de ir de compras.
d. Utilizar adecuadamente la estructura: “Where the things are [Where
is/'Where are?” en oraciones para ubicar lugares.
e. Comprender conversaciones cortas y simples acerca del uso de las
preposiciones de lugar y objetos que se pueden comprar en una tienda por
departamento.
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Aprender acerca del uso adecuado de los imperativos en oraciones
simples.

Comprender una lectura corta acerca de ir de compras.

Escribir direcciones simples y completar oraciones utilizando un mapa
como referencia.

2. Outin Nature

a. Reconocer vocabulario y expresiones relacionadas con la naturaleza.

b. Comprender conversaciones cortas y simples acerca de la naturaleza y el
ambiente.

c. Aprender acerca del uso adecuado del uso de la palabra “like” en
diferentes contextos, asi como de expresiones para esperar buenas
noticias tales como “can’t wait (to + verb)” y “be looking forward to + v-ing” .

d. Aprender acerca del uso adecuado de las conjunciones subordinadas en
oraciones simples.

e. Comprender una lectura corta acerca de algunas maravillas del mundo.

f. Completar un perfil de un lugar turistico utilizando el vocabulario y las
expresiones vistas en la unidad.

3. Food to Go

a. Responder preguntas simples acerca de preferencias en alimentos y tipos
de comidas.

b. Reconocer expresiones cotidianas que se utilizan en conversaciones a
nivel basico acerca de como responder a preguntas relacionadas con la
compra de alimentos en distintos restaurantes.

c. Reconocer vocabulario relacionado con palabras que se utilizan en un
restaurante.

d. Comprender conversaciones cortas y simples acerca del uso de las
palabras que se utilizan al comer en algun restaurante o lugar de venta de
comidas.

e. Aprender acerca del uso adecuado de la expresion “just” y de expresiones
que se utilizan para pedirle a una persona que espere.

f. Aprender acerca del uso adecuado de los adjetivos en oraciones simples.

g. Comprender una lectura corta acerca de comidas saludables y no
saludables.

h. Utilizar adjetivos de forma escrita para completar un perfil acerca de mi
comida favorita.

4. Moving In

a. Responder preguntas simples acerca de su lugar de residencia y los
lugares aledarios.

b. Reconocer vocabulario relacionado con palabras que se utilizan cuando se
vive en un apartamento o casa.

c. Comprender conversaciones cortas y simples acerca del uso de las
palabras que se utilizan al hablar de la renta de un nuevo apartamento.

d. Aprender acerca del uso adecuado de la estructure “would like + N” o

“would like to + V” para dar sugerencias y hacer peticiones.
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e. Aprender acerca del uso adecuado de los diversos tipos de adverbios en
oraciones simples.

f. Comprender una lectura corta acerca de domicilios extravagantes y poco
convencionales.

g. Utilizar un croquis de un domicilio para completar una conversacion corta
junto con la ayuda de un banco de palabras.

5. Time to Eat

a. Responder preguntas simples acerca de habitos alimenticios saludables.

b. Reconocer vocabulario simple relacionado con tipos de comidas
saludables.

c. Comprender conversaciones cortas y simples acerca de comer
saludablemente.

d. Aprender acerca del uso en contexto de algunas expresiones y palabras.

e. Aprender acerca del uso adecuado de expresiones para pedir comida, para
hablar de habitos alimenticios y frases para expresar certeza en oraciones
simples.

f. Aprender acerca de sustantivos contables y no-contables en oraciones

simples y en diversos contextos.

Comprender una lectura corta acerca de habitos alimenticios saludables.
Utilizar el vocabulario de la unidad para escribir acerca de una receta para
una fecha especial.

6. Living with Technology

a. Responder preguntas simples acerca del uso diario de la tecnologia.

b. Reconocer vocabulario relacionado con palabras relacionadas con
tecnologia y otros dispositivos electronicos.

c. Comprender conversaciones cortas y simples acerca del uso de la
tecnologia y sus aspectos positivos y negativos.

d. Aprender acerca del uso adecuado de expresiones para dar sugerencias,
hacer y responder a invitaciones y hablar acerca de preferencias con
respecto a la tecnologia.

e. Aprender acerca del uso correcto del presente continuo en oraciones y
preguntas simples.

f. Comprender una lectura corta acerca del uso de una red social famosa.

g. Utilizar una serie de acronimos digitales y lenguaje tecnolégico para
completar de manera escrita una conversacion corta.

J @

16. Analisis de software malicioso.

Descripcion del curso:

Este curso cubre la necesidad de formacion de los futuros técnicos profesionales de la rama
de la ciberseguridad, en el analisis del software malicioso y provee herramientas para el
correcto analisis forense en el campo de la ciberseguridad, evitando poner en peligro
sistemas informaticos.

Segun el perfil profesional, el analisis del software malicioso (conocido también como
malware) busca la identificacion del alcance de los programas maliciosos y la creacion de
ambientes seguros de analisis para comprender las acciones resultantes de la ejecucion de
este software. Esto incluye conocimientos sobre el alcance de los dafios dentro de una
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organizacion por la ejecucion de este tipo de programas; de técnicas de des ofuscacion;
investigacion forense basica; recomendaciones técnicas para reducir el riesgo y las
consecuencias de este tipo de software.

El curso busca formar analistas que puedan dar recomendaciones practicas, correctas y
fiables contra la ejecucion de programa maligno en un ambiente informatico, dominen el
como establecer limites contra infecciones maliciosas y ejecuten analisis con
herramientas especializadas para esta tarea. Se busca aplicar dichos conocimientos
durante tareas ejecutadas por un equipo de defensa (conocido como Blue Team) dentro
de un Centro de Operaciones de Seguridad (SOC por sus siglas en inglés).
Contenidos:
Tema 1. Introduccion a la clasificacion de programas maliciosos

a. Tipos de programas maliciosos y sus componentes

b. Identificacion de software malicioso por hashes y tipo de archivo
Tema 2. Arquitectura basica de un ataque informéatico

a. Técnicas para obtener informacion sin ejecutar software malicioso

b. Investigacion OSINT contra software malicioso
Tema 3. Herramientas de andlisis de programas maliciosos

a. Anonimato web para el analisis de software malicioso

b. Sistemas de captura Honeypot

c. Encapsulamiento (sandboxing) y multi escaneo con software antivirus
Tema 4. Analisis forense basico contra software malicioso

a. Entendimiento basico de técnicas de des ofuscacién y depuracién de software

b. Analisis basico de software binario con programas desensambladores

Introduccidn al analisis forense de memoria

17. Gestion de riegos empresariales.
Descripcion del curso:
Este curso se enfoca en las metodologias, técnicas, procedimientos y practicas para
implementar un marco de trabajo enfocado en la gestién y andlisis de riesgos de una
organizacion, con el fin de minimizar el impacto de los posibles ataques a los sistemas de
informacion. La informacién debe protegerse durante el envio, procesamiento y
almacenamiento, mediante la implementacion de diferentes mecanismos de seguridad. Sin
embargo, a pesar de contar con sistemas de seguridad robustos, siempre existiran vectores
de ataque y vulnerabilidades de las que se pueden aprovechar los atacantes. Es por ello
que es de suma importancia contar con un plan que permita identificar los diferentes niveles
de riesgos y categorizar correctamente las implicaciones ante un posible ataque y los costos
que generaria a la organizacion.
Segun el perfil profesional, se estudiaran conocimientos sobre el aseguramiento de la
informacion, la matriz de riesgos y la gestion de riesgos, ademas se desarrollaran
habilidades para la distincién de las distintas amenazas a las que se exponen los activos
de una organizacién y parala utilizacion de herramientas para la creacion de planes de
gestion de riesgos y se fortaleceran las actitudes para tener responsabilidad por el
cumplimiento de actividades relacionadas con la aplicacion de estrategias y técnicas para
la proteccion de las organizaciones y el trabajo en equipo.

Contenidos:
Tema 1. Aseguramiento de la informacién

I. ldentificacion de amenazas

m. Tipos de impacto y consecuencias de ataques
n. Categorizaciéon de los niveles de riesgo
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0. Riesgos cualitativos y cuantitativos
Tema 2. Matriz de riesgos

j- Definicion de niveles de riesgo y su impacto

k. Escalas para definir los niveles de riesgo

I.  Planeacioén y confeccion de una matriz de riesgos
Tema 3. Gestidn de riesgos

Identificacién de riesgos
Evaluacién de riesgos

Controles y planes remediales
Procesos de revision y trazabilidad

'3._
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8. Programa de Cursos Libres de Inglés Conversacional.

Descripcion del curso:

Este es el nivel 6 de una secuencia de trece cursos tedricos-practicos mas un ultimo nivel
practico enfocado en la expresion oral. Este nivel le permitira a la persona usuaria iniciar
sus conocimientos del idioma inglés. El curso esta planeado en virtud de que la persona
usuaria desarrolle la competencia linguistica requerida para comunicarse en inglés de
acuerdo con situaciones cotidianas. Este curso integra las cuatro habilidades basicas del
idioma: lectura, escritura, comprensién auditiva y produccion oral; no obstante, tiene un
énfasis en desarrollar la comprension auditiva y la conversacion. La lectura y la escritura
son complementos del objetivo general del curso. En cuanto a la teoria, se presentan
funciones de lenguaje y de vocabulario, asi como estrategias de autocorreccion con el fin
de fortalecer el nivel de competencia linguistica Pre-Intermediate segun el MCERL.

Tematica:
1. Sonidos vocalicos
a. Presentaciones de los articuladores en la produccion de sonidos en inglés;
b. Descripcion de puntos de articulacion de fonemas en inglés;
¢. Pronunciacién de vocales: tense vowels vs. lax vowels, silent vowels.
d. Word stress and vowel reduction
2. Acento
a. Sentence stress and rhythm;
b. Entonacion y aspectos prosodicos en el habla: falling intonation and rising
intonation;
c. Thought groups;
d. Linking vowel sounds;
e. Phonological processes (sound deletion, assimilation, etc).
3. Identificacién de sonidos
a. lIdentificacion de pares minimos: minimal pairs;
b. Identificacién de letras mudas en inglés;
c. Alfabeto fonético internacional (IPA).
4. Produccion de sonidos
a. Presentaciones orales;
b. Produccion escrita usando fonemas especificos;
c. Conversaciones;
d. Grabaciones.
19. Seguridad del software (OWASP).
Descripcion del curso:
En el curso se estudiara el proyecto abierto Open Web Application Security Project
(OWASP), creado en el 2001, que ofrece herramientas y recursos de seguridad gratuitos
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para determinar y combatir las causas que hacen que el software sea inseguro y asi ayudar
a las organizaciones y profesionales de Tl a a proteger las aplicaciones criticas y gestionar
mejor el impacto emergente de los riesgos de seguridad de las aplicaciones. Ahora que las
empresas utilizan cientos o miles de aplicaciones por dia, a menudo implementadas sin la
aprobacion de los usuarios, es fundamental que los expertos en tecnologia comprendan el
panorama actual de riesgos y se preparen para enfrentar las amenazas emergentes.

El software inseguro estd minando las infraestructuras criticas financieras, de salud,
defensa, energia entre otras. Conforme el software incrementa su complejidad y capacidad
de conectividad, la dificultad para alcanzar la seguridad en las aplicaciones se incrementa
de manera exponencial. El veloz ritmo de los procesos modernos para el desarrollo del
software, hacen que los riesgos mas comunes sean esenciales de descubrir y resolver
rapidamente de manera precisa. Ya no es permisible tolerar problemas de seguridad
relativamente simples como los presentados en OWASP.

Segun el perfil profesional, se desarrollaran las competencias que le permitan el estudio de
conocimientos y habilidades sobre los principales conceptos del proyecto OWASP,
convertido en estandar para seguridad en los programas y las aplicaciones, el analisis de
los problemas y las recomendaciones.

Contenidos:
Tema 1. Introduccion a la seguridad del software
e Principios del disefio de software seguro
Conceptos generales sobre el desarrollo de aplicaciones web y méviles
OWASP Top 10, CWE
Revision de Guia de desarrollo de OWASP
Revision de Open Source Security Testing Methodology Manual (OSSTMM)
Tema 2: Analisis de vulnerabilidades del Top 10 de OWASP Web
Inyeccién
Pérdida de autenticacién y gestién de sesiones
Cross-Site Scripting (XSS)
Control de acceso insuficiente
Configuraciéon de seguridad defectuosa
Exposicion de datos sensibles
Control de acceso insuficiente
Cross-Site Request Forgery (CSRF)
Utilizacién de componentes con vulnerabilidades conocidas
API desprotegidas
Tema 3: Analisis de vulnerabilidades dl OWASP Moviles
e Anadlisis de las principales vulnerabilidades relacionadas a las aplicaciones moviles
y al OWASP Mobile Security Project
Practicas para la deteccion de vulnerabilidades
Autenticacién
SQL injection
XSS
20. Metodologia y ciclo de vida de los ciberataques.
Descripcion del curso:
En este curso se estudian los marcos teéricos de la ciberseguridad para ayudar a las
personas que trabajan en el ambito a identificar, detectar, aplicar y prevenir las ciber-
amenazas persistentes, con metodologias tales como Cyber Kill Chain y las cinco fases del
Ethical Hacking.
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Acorde con el perfil profesional se desarrollara la capacidad para identificar la fase en que
se encuentra un ataque, el alcance y riesgo del incidente, asi como, predecir las siguientes
acciones a tomar ante un atacante e implementar la mejor estrategia para detener las
amenazas.

Se desarrollaran las habilidades en los participantes para que, a la hora de aplicar las
estrategias de defensa, consideren los posibles puntos débiles, desde la red hasta la nube,
asi como las fortalezas y herramientas con las que se cuenta para lidiar con un ataque,
pues en la mayoria de los ciberataques se aplican todas las fases de ataques, aunque
pueden variar segun el objetivo del atacante.

Contenidos:

Tema 1: Fases del Hacking ético

Paso 1: Reconocimiento

Paso 2: Escaneo

Paso 3: Obtener el acceso

Paso 4: Mantener el acceso

Paso 5: Borrado de rastros/huellas

Tema 2: Metodologia de Cyber Kill Chain

Paso 1: Reconocimiento

Paso 2: Preparacion

Paso 3: Distribucion

Paso 5: Instalacion

Paso 6: Comando y control

Paso 7: Acciones sobre los objetivos

Tema 3: Prevencion y mitigacion
e Herramientas de prevencion y mitigacion
e Fortalecimiento de sistemas (System hardening)
e Estudios de casos reales

21. Programa de Cursos Libres de Inglés Conversacional.

Descripcion del curso:
Este es el nivel 7 de una secuencia de trece cursos tedricos-practicos mas un ultimo nivel
practico enfocado en la expresion oral. Este nivel le permitira a la persona usuaria iniciar
sus conocimientos del idioma inglés. El curso esta planeado en virtud de que la persona
usuaria desarrolle la competencia linglistica requerida para comunicarse en inglés de
acuerdo con situaciones cotidianas. Este curso integra las cuatro habilidades basicas del
idioma: lectura, escritura, comprension auditiva y produccion oral; no obstante, tiene un
énfasis en desarrollar la comprensién auditiva y la conversacion. La lectura y la escritura
son complementos del objetivo general del curso al igual que la gramatica. En cuanto a la
teoria, se presentan funciones de lenguaje y de vocabulario, asi como estrategias de
autocorreccion con el fin de fortalecer el nivel de competencia linguistica de Pre-
Intermediate A.1.2 segun el MCERL.
Tematica:
1. Unidad 1: Shopping for Clothes
a. Reconocer expresiones cotidianas que se utilizan en conversaciones a
nivel basico acerca de como describir la vestimenta que utilizan las
personas.

b. Comprender conversaciones cortas y simples acerca de descripciones de
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ropa.
Reconocer vocabulario relacionado con tallas de ropa, colores, materiales,
etc.

Comprender conversaciones cortas y simples acerca de personas
comprando ropa para un evento social.

Aprender acerca del uso en contexto de algunas expresiones y palabras.
Aprender acerca de expresiones coloquiales, preguntas, respuestas y
vocabulario relacionado a compra de articulos.

Aprender acerca del uso adecuado de los adjetivos comparativos y
superlativos en oraciones simples.

Comprender una lectura corta de la moda juvenil.

Escribir oraciones simples para describir un articulo de ropa utilizando el
vocabulario aprendido en la unidad.

2. Unidad 2: Looking Good

a.

Reconocer expresiones cotidianas que se utilizan en conversaciones a
nivel basico acerca de como describir la apariencia fisica de las personas.
Comprender conversaciones cortas y simples acerca de descripciones de
personas de acuerdo con sus caracteristicas fisicas.

Reconocer adjetivos formales e informales para describir la apariencia de
las personas.

Comprender conversaciones cortas y simples acerca de personas
describiendo brevemente la apariencia de algunos de sus familiares.
Aprender acerca del uso en contexto de algunos anténimos, expresiones y
palabras relacionadas con la unidad de estudio.

Aprender acerca de expresiones coloquiales, preguntas, respuestas y
vocabulario relacionado con paises, nacionalidades y ocupaciones.
Aprender acerca del uso adecuado del pasado simple en oraciones tanto
positivas como negativas y en preguntas.

Comprender una lectura corta relacionada con un método quirdrgico para
cambiar la apariencia fisica.

Escribir oraciones simples utilizando las estructuras de la unidad para
describir una persona que trabaje como modelo para un comercial.

3. Unidad 3: A Helping Hand at Home

a.

Reconocer expresiones cotidianas y vocabulario que se utiliza en
conversaciones a nivel basico acerca de objetos de uso cotidiano en casa.
Comprender conversaciones cortas y simples acerca de aparatos de uso
cotidiano en casa.

Comprender conversaciones cortas y simples acerca de personas
hablando acerca de algunos aparatos eléctricos de uso cotidiano en su
lugar de residencia.

Aprender acerca del uso en contexto de algunas expresiones y palabras
relacionadas con la unidad de estudio.

Aprender acerca de expresiones coloquiales, preguntas, respuestas y
vocabulario relacionado con quejas durante el uso de aparatos eléctricos,
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regatear al comprar electrodomésticos y describir el precio de dichos
articulos.

f. Aprender acerca del uso adecuado sustantivos y adjetivos posesivos y de
conjunciones correlativas.

g. Comprender una lectura corta acerca del uso idoneo y eficiente de algunos
electrodomésticos para ahorrar energia.

h. Escribir oraciones simples utilizando las estructuras de la unidad para
describir un objeto eléctrico de uso cotidiano.

4. Unidad 4: Going Places

a. Reconocer expresiones cotidianas y vocabulario que se utiliza en
conversaciones a nivel basico acerca de medios de transporte de uso
cotidiano.

b. Comprender conversaciones cortas y simples acerca de medios de
transporte que utilizan las personas.

c. Comprender conversaciones cortas y simples acerca de personas
hablando de lugares que se pueden frecuentar durante su estadia en un
sitio vacacional.

d. Aprender acerca de estructuras gramaticales, expresiones y vocabulario
relacionado con dar y pedir direcciones.

e. Aprender acerca del uso adecuado de verbos modales y de oraciones
subordinadas.

f.  Comprender una lectura corta acerca de medios de transporte no
tradicionales.

g. Escribir oraciones simples para dar direcciones utilizando un mapa y el
vocabulario de la unidad de estudio.

5. Unidad 5: Not Feeling So Good

a. Reconocer expresiones cotidianas y vocabulario que se utiliza en
conversaciones a nivel basico acerca de malestares y padecimientos de
salud.

b. Comprender conversaciones cortas y simples acerca de personas
describiendo malestares y padecimientos que los aquejan.

c. Comprender conversaciones cortas y simples acerca de una persona
solicitando una cita médica para tratar un padecimiento.

d. Aprender acerca de estructuras gramaticales, expresiones y vocabulario
relacionado con agendar o solicitar una cita médica.

e. Aprender acerca del uso adecuado de verbos copulativos y verbos
causativos.

f. Comprender una lectura corta acerca de tratamientos médicos naturales
para combatir ciertos padecimientos y/o malestares.

g. Escribir oraciones simples para contestar preguntas relacionadas al
historial médico utilizando el vocabulario y las estructuras de la unidad de
estudio.

6. Unidad 6: The Big Screen
a. Reconocer expresiones cotidianas y vocabulario que se utiliza en
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conversaciones a nivel basico acerca de tipos de peliculas.

b. Comprender conversaciones cortas y simples acerca de personas
describiendo algunos tipos de peliculas.

c. Comprender conversaciones cortas y simples acerca de personas
hablando acerca de una noche de peliculas en el cine.

d. Aprender acerca de estructuras gramaticales, expresiones y vocabulario
relacionado con pedir disculpas, hablar acerca de expresiones de tiempo y
discutir acerca de peliculas.

e. Aprender acerca del uso adecuado de expresiones de tiempo utilizando
preposiciones en preguntas y oraciones; y también dar la hora en inglés.

f. Comprender una lectura corta acerca de algunos roles inusuales que han
desempenado algunos animales en algunas peliculas famosas durante la
historia cinematografica.

g. Escribir un parrafo corto acerca de una resefa de una pelicula de gusto
personal.

22. Laboratorio y herramientas para ciberataques:
Descripcion del curso:
Con la digitalizacion del trabajo, automatizacién de procesos e interconexién a nivel
mundial, el internet se ha convertido en un espacio de libre transito para los atacantes, que
buscan constantemente obtener informacion, acceso a recursos, secuestrar infraestructura
y datos para posteriormente pedir una recompensa o generar un dafio econémico, de
disponibilidad o de reputacion al afectado.
Acorde con el perfil profesional se estudiaran las herramientas tanto ofensivas como
defensivas, obligaciéon para cualquier especialista en el area de la ciberseguridad,
permitiéndole generar estrategias para proteger la informacién y arquitectura de la
organizacion, reaccionar ante un posible ataque de forma eficiente y elaborar planes de
mejora basado en las lecciones aprendidas posterior al incidente.
Se desarrollaran las habilidades en los participantes de instalar y administrar herramientas
ofensivas y defensivas, entendiendo que son y como encontrar vulnerabilidades en la
organizacion, al igual que como ejecutar de forma satisfactoria un proceso de respuesta de
incidentes.
Contenidos:
Tema 1: Herramientas para utilizar en cada etapa del proceso de un ataque.
Herramientas para utilizar en la etapa de reconocimiento.
Herramientas para utilizar en la etapa de enumeracion
Herramientas para utilizar en la etapa de ataque
Proceso de documentacién de los resultados
Tema 2: Herramientas para la proteccién de la infraestructura de una organizacion.

e Soluciones de encriptacién, soluciones contra programas maliciosos,

administracion de equipos y contrasefas
¢ Soluciones web de diagnéstico, evaluacion de reputacién y uso de “Frameworks
de industria

¢ Uso de Redes Virtuales Privadas
Tema 3: Principales herramientas utilizadas por el equipo rojo y azul.
Escaneres de vulnerabilidades
Escaneres de puertos
Analizadores de protocolos
Metasploit y Armitage

”
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Tema 4: Desarrollo de laboratorio final.

¢ Implementacion de las principales herramientas de seguridad ofensiva y defensiva.

e Completar el proceso de reconocimiento y recoleccion de datos del entorno.

e Realizar ejercicios de vulnerabilizacién de la red y los servicios ofrecidos por una
organizacion.

e Enumerar los hallazgos y las vulnerabilidades detectadas en el entorno usando
“mainframes” de industria.

e Desarrollar una bitacora con lecciones aprendidas y acciones por tomar para
mejorar la superficie de riego de la organizacion, priorizando de manera correcta
las acciones mas urgentes.

23. Informatica forense.

Descripcion del curso:

El curso Informatica forense busca formar a los estudiantes en el area investigativa y
analitica de la ciberseguridad. Dicha area, ha crecido en los ultimos afios debido al
incremento exponencial de los crimenes informaticos.

La informatica forense, a diferencia de otras areas de la ciberseguridad no busca prevenir
ni defender un sistema, sino mas bien identificar, recolectar, categorizar evidencia de un
sistema informatico, una computadora o toda una red de ellas. Este conjunto de técnicas y
practicas buscan recoger toda la informacion necesaria, para realizar un reporte que se
puede sostener como evidencia ante una corte de ley para incriminar a los atacantes.

Partiendo de estas bases, el curso ofrece un espacio de aprendizaje donde se nivela,
expande y formaliza contenidos para investigar sistemas operativos, técnicas de
investigacion de software, redes y sistemas operativos ademas de un conjunto de
herramientas basicas y de licencia libre para realizar un analisis y el reporte forense.

Segun el perfil profesional, se desarrollaran competencias y habilidades que permitan al
estudiante el estudio y adquisicion de conocimientos para que junto con las herramientas
pueda analizar un caso, recabar informacién, realizar una linea del tiempo y colocarla en
forma de un reporte en funcién de un Analisis Forense junto con ejercicios de investigacion.

Contenidos:
Tema 1: Fundamentos de informatica forense
*Concepto de codmputo forense
*Los delitos tecnoldgicos y las nuevas tendencias
*El cibercrimen
*La evidencia digital
sIdentificacion y Preservacion de Evidencia Digital
*Andlisis y Presentacion de Resultados
Tema 2: Identificacion
*Herramientas para adquisicion
*Cadena de Custodia
*Fuentes de evidencia
*Inventario de evidencia y plan de adquisiciones
Tema 3: Preservacion
*Sistemas de proteccion contra escritura por hardware y software
*Adquirir imagenes forenses
*Imagenes légicas, memoria volatil y sistemas operativos en vivo
*Verificacién con algoritmos HASH
Unidad 4: Analisis y presentacién de la Evidencia
«Sistemas FAT, NTFS
Sistemas EXT, HFS y APFS
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*Registros: SAM, Software

*Logs de un Sistema Windows

*Most recently use, MRU) y Shellbags
*Bandejas de reciclaje

. Arranque y ejecucion de procesos en sistemas operativos
. Archivos de autenticacion

. Andlisis temporal del sistema

. Presentacion del informe ante autoridades judiciales

24. Programa de Cursos Libres de Inglés Conversacional.

Descripcion del curso:
Este es el nivel 8 de una secuencia de trece cursos tedricos-practicos mas un ultimo nivel
practico enfocado en la expresion oral. Este nivel le permitira a la persona usuaria iniciar
sus conocimientos del idioma inglés. El curso esta planeado en virtud de que la persona
usuaria desarrolle la competencia linglistica requerida para comunicarse en inglés de
acuerdo con situaciones cotidianas. Este curso integra las cuatro habilidades basicas del
idioma: lectura, escritura, comprension auditiva y produccién oral; no obstante, tiene un
énfasis en desarrollar la comprension auditiva y la conversacion. La lectura y la escritura
son complementos del objetivo general del curso al igual que la gramatica. En cuanto a la
teoria, se presentan funciones de lenguaje y de vocabulario, asi como estrategias de
autocorreccion con el fin de fortalecer el nivel de competencia linguistica Pre-Intermediate
A2 segun el MCERL.
Tematica:
1. Unit 1: How Do You Feel
a. Vocabulario acerca de sentimientos positivos y negativos.
b. Preguntar oralmente y por escrito acerca de los sentimientos de otra
persona.
c. Expresar oralmente y por escrito sentimientos con otras personas.
d. Hablar, escuchar y escribir acerca de dar y recibir buenas y malas noticias.

e. Comprender audios acerca de emociones y sentimientos en diferentes
situaciones cotidianas.

f. Uso de los adjetivos con terminacién ING o ED.

g. Uso de adjetivos con preposiciones.

h. Comprender textos relacionados a los sentimientos de los animales.

i.

Demostrar entendimiento de un texto y escribir historias utilizando el
vocabulario relacionado a sentimientos.
2. Unit 2: All in Good Fun
Vocabulario de actividades en tiempo libre.
Preguntar y dar opiniones oralmente y por escrito.
Expresar oralmente lo que nos gusta y nos disgusta.
Hacer planes para salir a disfrutar del tiempo libre.
Comprender audios acerca de los planes de diferentes personas.
Utilizar frases en contexto para expresar lo que nos gusta y disgusta.
Uso de gerundios e infinitivos
Comprender textos acerca las actividades extremas que algunas personas
practican.
Escribir e-mails invitando a un amigo a disfrutar del tiempo libre el fin de
semana.

j- Expresar por escrito mis actividades favoritas.
3. Unit 3: Game Time

a. Vocabulario relacionado a deportes populares en diferentes partes del
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mundo.

Utilizar frases en contexto con los verbos adecuados de los diferentes
deportes.

Hablar de lesiones.

Expresar oralmente y por escrito requisitos para practicar un deporte.
Conversar acerca de deporte en general.

Comprender audios acerca de personas que practican deportes y/o se
lesionan.

Utilizar frases en contexto para explicar o solicitar los requisitos que se
necesitan para practicar un deporte.

Uso de los verbos modales.

Sinénimos

Utilizar correctamente en contexto el tiempo pasado continuo.

Entender un texto acerca un caso de la vida real de una deportista.
Demostrar entendimiento de la biografia de un futbolista famoso y
completar una entrevista a un compariero acerca de sus gustos y
preferencias acerca del deporte.
Rain or Shine

Vocabulario relacionado a condiciones climaticas.

Vocabulario relacionado a implementos necesarios para afrontar
condiciones climaticas.

Preguntar oralmente y por escrito acerca las diferentes estaciones del afio
y estado del tiempo.

Describir condiciones del tiempo y preguntar acerca de ellas.

Expresar oralmente mis planes.

Identificar informacién especifica en audios acerca de las condiciones del
tiempo y estaciones.

Utilizar correctamente en contexto el tiempo futuro simple con be+going to
y will.

Utilizar frases en contexto en futuro simple.

Comprender textos acerca de cdémo el clima influye en la construccion de
una casa o edificio.

Escribir reportes del clima utilizando la gramatica y vocabulario aprendido
en la unidad.
Eating Out

Vocabulario relacionado a los diferentes tipos de comidas.

Vocabulario relacionado a restaurantes.

Expresar oralmente y por escrito mis preferencias alimenticias

Hacer planes y recomendaciones para salir a comer con alguna persona.
Utilizar freses en contexto para ordenar en un restaurante y solicitar algo
en especial.

Comprender audios acerca de comidas y menus.

Utilizar correctamente los pronombres indefinidos

Comprender textos acerca de la variedad culinaria mundial.

Demostrar entendimiento de un texto y escribir historias utilizando el
vocabulario relacionado a sentimientos.

Escribir un reporte acerca de alguna experiencia en su restaurant favorito.
School Life

Vocabulario relacionado a rasgos de personalidad.

Utilizar frases en contexto para expresar mi personalidad.

Discutir problemas personales y mis planes a futuro.
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Definir mis metas personales.

Identificar palabras clave en audios relacionados a la personalidad.
Uso correcto del condicional cero y uno.

Uso correcto de sustantivos y verbos.

Comprender textos de personas que disfrutan de experimentar
intercambios para hacer voluntariados.

Completar una férmula para optar por un intercambio.

Sa oo

25. Practica profesional.

Descripcion del curso:
Este curso representa la fase final del técnico en Ciberseguridad, donde los estudiantes
pondran en marcha los conocimientos adquiridos durante todo el proceso de ensefianza-
aprendizaje.
Se pretende implementar de manera integral las competencias establecidas en el Estandar
de Cualificacién de Ciberseguridad establecido por el Marco Nacional de Cualificaciones
(CE1, CE2, CE3 y CE4). Asimismo, se consolida la perspectiva multi y transdisciplinaria la
cual insta a los estudiantes a que relacionen a un nivel profundo los conocimientos de la
Seguridad Informatica, compromiso profesional y ético con la organizaciéon en la que se
desempenaran.
El estudiante debera brindar su mayor esfuerzo y conocimiento en procura de alcanzar los
objetivos planteados en el curso, el cual esta enfocado en el cierre del proceso que culmina
con la presentacion de un informe de practica.
El papel del docente sera en todo momento de facilitador y guia del proceso de la practica
profesional, permitiendo la construccion y autorregulacién de los aprendizajes. Para todos
los fines académicos, el curso de la Practica contara con un profesor titular a cargo del
curso que acompanara a los estudiantes en sus labores de campo y sistematizacién de la
informacion.
Segun el perfil profesional, se integran los conocimientos, habilidades y actitudes
desarrolladas a lo largo del técnico, mediante la aplicacion de herramientas relacionadas a
la programacion, los sistemas operativos, las normas y politicas de seguridad informatica,
para la resolucién de situaciones en las organizaciones.
Contenidos:
Contenidos del Seminario de Cibersequridad

Unidad 1. Elementos que conforman el proceso multidisciplinario y transdisciplinario de

la Ciberseguridad

e -Herramientas de Ciberseguridad como medio para generar valor.
e -Herramientas de mejora de procesos para la Ciberseguridad.
e -Herramientas de gestion de proyectos de Ciberseguridad.

Unidad 2. Tendencias y enfoques globales de la Ciberseguridad y los principios éticos

e -Transformacion digital y Ciberseguridad
e -Principios éticos aplicados a la practica profesional en Ciberseguridad.

Unidad 3. Disefio de Informe de practica supervisada en Ciberseguridad.

e -|ntroduccion
e -Desarrollo
e -Conclusiones
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Unidad 4. Disefio preliminar del plan de trabajo

¢ -Informe de progreso del plan de trabajo
e -Plan de Trabajo Final

Contenidos de la Practica Supervisada en Cibersequridad
Unidad 1: Logical Framework de la Practica en Ciberseguridad (2 semanas)
e -Aspectos conceptuales de una practica
-Organizacién y preparacion de la Practica.
-Roles y responsabilidades del supervisor y del practicante.
-Los permisos necesarios para realizar las practicas profesionales en una empresa.
-La importancia del diagnéstico en Ciberseguridad.

Unidad 2: Observacion y Desarrollo del Diagnéstico en Ciberseguridad por parte del
Practicante 2 semanas (60 horas)
En esta fase el practicante entra en contacto directo con los encargados de la organizacion
con el grupo ya sea de ingenieros o informaticos encargados de la seguridad informatica.
El practicante debera recopilar la informacién para elaborar el diagnéstico de la organizacién
que tendra a su cargo. En este periodo de observacion es de vital importancia que el
practicante permanezca en la organizacion durante la practica (4 por semana).
Para que el periodo de la observacién sea provechoso, el practicante debera:
o -ldentificar las areas de la organizacién relacionadas a Ciberseguridad
o -Observar y participar en actividades productivas que realice la organizacién durante
este periodo.
e -Consultar la bibliografia que emplea el ingeniero en Ciberseguridad tales como: libros
de apoyo, de consulta, materiales y otros disponibles.
-Observar atentamente las diferentes actividades relacionadas a la Ciberseguridad.
e Las tareas que debe realizar el practicante para desarrollar el diagnéstico en
Ciberseguridad son:
o -Disenar objetivos, propésitos, problemas o categorias de analisis que guiaran el
diagnostico en cada ambito de la seguridad informatica.
o -Disefar y aplicar las técnicas e instrumentos para recoger la informacién de las
actividades de la organizacion
-Recolectar los datos.
-Sistematizacién, analisis e interpretacion de los datos.
-Edicién de los datos en informacién para la toma de decisiones.
-Desarrollo del informe final (Introduccion, objetivos, analisis de datos, visualizacion
de los datos, conclusiones, anexos y bibliografia).

Unidad 3: Planeamiento Empresarial (2 semanas)

-Asesoramiento a la empresa: la persona estudiante se reunira, mediante la plataforma
teams, con su supervisor(a) de practica y entregara el plan o la estrategia de Ciberseguridad
por tema a tratar con los encargados de la organizacion.

-Retroalimentacion del supervisor: el supervisor, debera revisar el plan y devolverlo para
realizar las correspondientes correcciones y recomendaciones, las cuales deberan
efectuarse para una segunda revision. Cuando el borrador del plan tenga el visto bueno,
debera prepararse la edicion final y entregar una copia digital de éste al docente de la
escuela, antes de que el practicante inicie la primera leccion con el grupo de nifios.

Unidad 4: Practica Intensiva (2 semanas) 72 horas
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Aspecto 1: El practicante debe demostrar responsabilidad y capacidad suficiente para
resolver los problemas asignados relacionados a la Ciberseguridad.

Aspecto 2: El practicante debe demostrar independencia, habilidad para adaptar la accion de
mejora de modo que responda a los intereses y los objetivos de la organizacion y que sepa
aprovechar los recursos que se le ofrecen para facilitar y favorecer los procesos productivos.
De manera especifica, se le exigira la presentacion de las ideas innovadora para la mejora
continua del proceso.

Aspecto 3: en la primera visita de practica, el supervisor aplicara la evaluacion del
desempefio.

Aspecto 4: Durante las visitas el practicante debera mantener la disciplina de manera que se
pueda desarrollar la mejora en forma adecuada y provechosa.

Aspecto 5: Se deben aplicar diversos métodos y técnicas para resolver problemas,
considerando la Politica de la empresa vigente.

Aspecto 6: Todos los planes se deberan llevar siempre juntos en un portafolio digital de
Ciberseguridad que garantice el orden y la visualizacién, para que, tanto el practicante, el
supervisor y los encargados de la empresa puedan, en el momento oportuno, observar la
integracion de todo el proceso.

Aspecto 7: Los planes de mejora, deberan ser sometidos a consideracién tanto de los
encargados de la organizacion como del supervisor.

Aspecto 8: Presentar con 8 dias de anticipacion los planes de mejora por area, materiales,
resimenes, instrumentos de medicion, evaluacién y otros, al supervisor para su revision y
aprobacion.

Aspecto 9: Es deber del practicante presentarse a la organizacion con su respectivo plan de
mejora, el cual debera entregarlo al supervisor al momento de la observacion.

Aspecto 10: El practicante debe asistir a tutorias (atencion individual) con el supervisor de la
practica. En este espacio se revisaran planes, materiales, mediciones, y otros. A la vez se
comentara las acciones a evaluar. El supervisor agendara las reuniones por Microsoft Teams
o ZOOM en comun acuerdo con cada estudiante. La asistencia del estudiante es obligatoria.
Aspecto 11: Si los encargados de la organizaciéon solicita el retiro del practicante por
problemas en el dominio de los conocimientos, control y orden de los procesos, u otros que
de su funcién se deriven, éste perdera automaticamente el curso.
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ANEXO C

PERFIL DEL DOCENTE

COMSEJD NACIOMAL DE RECTORES )
OFACINA DE PLAMIFICACION DE LA EDUCACION SUPERIOR

Aprobado por:
Fecha de implementacidn:

Copia N°. 0

Perfil de la persona docente que se requiere para impartir cada uno de los

cursos o modulos.

Téecnico

MNombre del técnico Ciberseguridad
Nivel del técnico Técnico 3
Caodigo del estandar 0612-14-03-3

Curso/modulo que

impartira el docente

especificas requeridas
para impartir el
curso/maodulo

Certificaciones No aplica Si aplica, especifique:

Estudios requeridos

Grado académico minimo
requerido:

Carrera

Bachiller Universitario

Ingenieria en informatica, computacion, ingenieria en
sistemas, sistemas de Informacién, sistemas WEB
tecnologias de la informacion, auditoria de tecnologias y
sistemas de informacion, analisis de datos, telematica,
ciberseguridad, andlisis de sistemas, bases de datos,
servidores web libres, programacion, ingenieria de
software. Otra carrera atinente al curso por impartir.

Experiencia laboral requerida

Rango de anos requerido

Puestos relacionados con el curso/modulo del técnico

| afo en adelante

Un afio de experiencia profesional en una organizacién o
institucion, desempenandose alguno de los siguientes
temas: redes, ciberseguridad, telematica, programacion,
sistemas operativos, seguridad de la informacion,
auditoria de TI.

Experiencia docente requerida

Rango de anos requerido

Cursos en la carrera docente relacionados con el
curso/modulo del técnico

6 meses

Impartiendo lecciones en temas de redes, ciberseguridad,
telemdtica, programacion, sistemas operativos, seguridad
de la informacion, auditoria de TI.
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